Elektroninio dokumento nuorasas

INFORMACINES SISTEMOS AUDITAVIMO PASLAUGU
SUTARTIS NR.

2025 m. spalio d.
Palanga

Palangos miesto savivaldybés administracija, juridinio asmens kodas 125196077, kurios
registruota buveiné¢ yra Vytauto g. 112, LT-00153 Palanga, duomenys apie jstaiga kaupiami ir
saugomi Lietuvos Respublikos juridiniy asmeny registre, atstovaujama administracijos direktorés
Ramunés Olsauskaités Urbonienés, veikiancios pagal Palangos miesto savivaldybés mero 2024 m.
birzelio 19 d. potvarkj Nr. M2-101 ,,D¢l Ramunés OlSauskaités Urbonienés perkélimo j Palangos
miesto savivaldybés administracijos direktoriaus pareigas ir priemokos jai skyrimo®, (toliau —
Paslaugy gavéjas) ir

UAB ,,CSC Telecom®, juridinio asmens kodas 111818067, kurios registruota buveiné
yra Perkiinkiemio g. 7, LT-12131 Vilnius, duomenys apie jmon¢ kaupiami ir saugomi Lietuvos
Respublikos juridiniy asmeny registre, atstovaujama pardavimy vadovo Tado Ivasausko, veikiancio
pagal 2025 m. sausio mén. 2 d. jgaliojimg Nr. CSC250102/02, toliau kartu Sioje informacinés
sistemos auditavimo paslaugy sutartyje (toliau — Sutartis) vadinami Salimis, o kiekvienas atskirai —
Salimi, sudaré $ig sutart] ir susitaré dél toliau i§vardyty salygy.

I. SUTARTIES OBJEKTAS

1.1. Paslaugy teikéjas jsipareigoja Sutartyje nustatytomis salygomis, laikydamasis
teisés aktuose jtvirtinty reikalavimy ir geriausios praktikos, atlikti Paslaugy gavéjo informacinés
sistemos auditavimo paslaugas (toliau — Paslaugos), o Paslaugy gavéjas isipareigoja Sutartyje
numatytomis salygomis apmokéti uz suteiktas Paslaugas nustatyta pinigy suma Sios Sutarties
nustatytomis saglygomis ir terminais.

1.2. Paskirtis — atlikti Paslaugy gavéjo kibernetinés saugos audita.

1.3. Reikalavimai Paslaugoms suteikti nurodyti techninéje specifikacijoje (Sutarties
priedas).

II. SUTARTIES KAINA

2.1. Sutarties kaina, nustatyta neskelbiamos apklausos biidu, yra 12039,50 Eur
(dvylika tukstanciy trisdeSimt devyni eurai 50 ct).

ITI. SUTARTIES KAINODARA IR ATSISKAITYMAS

3.1. Sutarciai taikomas fiksuotos kainos kainodara.

3.2. I Paslaugy kaing jskaitytos visos iSlaidos ir mokesCiai bei visos Sutarties
jvykdymo i$laidos.

3.3. Vykdant Sutartj, PVM saskaita faktiira turi biiti teikiama naudojantis informacinés
sistemos SABIS priemonémis. Kiti i§laidas pagrindZiantys dokumentai gali biiti teikiami naudojantis
informacinés sistemos SABIS priemonémis. Prisijungti prie elektroninés paslaugos SABIS galima
interneto adresu https://sabis.nbfc.1t/. Paslauga yra apmokama Lietuvos Respublikos finansy ministro
nustatyta tvarka. Paslaugy teikéjas jsipareigoja PVM saskaitoje faktiiroje nurodyti sutarties, kurios
pagrindu iSraSomos saskaitos, numerj.
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3.4. Visi atsiskaitymai vykdomi eurais, pavedimu j Sutartyje nurodytas Saliy
atsiskaitomasias banko saskaitas. Pasikeitus banko saskaitai, Salis privalo informuoti apie §j
pasikeitimg per protingg terming, kuris negali biti ilgesnis kaip 7 (septynios) darbo dienos.

3.5. Sumokéjimo uz Paslaugas diena yra laikoma diena, kai Paslaugy gavéjas atliko
pavedima i$ savo banko saskaitos ] Sutartyje nurodyta Paslaugy teikéjo banko saskaita;

3.6. Paslaugy kaina dél pasikeitusiy mokesciy perskaiciuojama tokia tvarka:

3.6.1. mokestis, kuriam pasikeitus perskai¢iuojama Paslaugy kaina: pridétinés vertés
mokestis (toliau — PVM). Pasikeitus kitiems mokes¢iams Paslaugy kaina neperskai¢iuojama;

3.6.2. perskaiciavimas atlickamas jsigaliojus Lietuvos Respublikos pridétinés vertés
mokescio jstatymo pakeitimo jstatymui, kuriuo keiciasi mokescio tarifas;

3.6.3. perskai¢iavimo formulé: pasikeitus PVM tarifo dydziui, Paslaugy kainoje
esantis PVM tarifas negautoms Paslaugoms kei¢iamas (mazinamas ar didinamas) pagal Lietuvos
Respublikos galiojancius teiseés aktus;

3.6.4. Paslaugy kainos pakeitimas jforminamas atskiru Paslaugy teiké¢jo ir Paslaugy
gavejo pasirasytu susitarimu, kuriame uzfiksuojama perskaiciuota Sutarties kaina;

3.6.5. perskaiciuota Paslaugy kaina pradedama taikyti nuo Pridétinés vertés mokescio
jstatymo pakeitimo jstatymo, kuriuo keiciasi Sio mokesCio tarifas, nurodytos tarifo jsigaliojimo
dienos.

3.7. Bet kuri Sutarties Salis Sutarties galiojimo metu turi teis¢ inicijuoti Sutarties
kainos perziiirg (keitimg) ne anksciau kaip po 6 (SesSiy) ménesiy nuo Sutarties jsigaliojimo dienos
(jeigu perzitira jau buvo atlikta — nuo Susitarimo dél paskutinio perskai¢iavimo pagal $j Specialiyjy
salygy punkta jsigaliojimo dienos). Sutarties kainos perziiira atlickama ne reciau kaip kas 6 (Sesi)
meénesiai.

3.8. Sutarties kaina perziirima tik tai Sutarties daliai, kuri néra iSpirkta, t. y.,
Paslaugoms, kurios néra priimtos ir apmokeétos. Vélesné Sutarties kainos perzitira negali apimti
laikotarpio, uz kurj jau buvo atliktas perZzitira.

3.9. Jeigu Paslaugy suteikimas véluoja dél Paslaugy teikéjo kaltés, uzdelsty suteikti
Paslaugy kaina néra perskaic¢iuojama dél kainy lygio kilimo (negali biiti didinami).

3.10. Atlikdamos Sutarties kainos perzitra Salys vadovaujasi Valstybés duomeny
agenttros vieSai Oficialiosios statistikos portale paskelbtais Rodikliy duomeny bazés duomenimis
arba kity oficialiy $altiniy duomenimis. I§ kitos Salies nereikalaujama pateikti oficialaus Valstybés
duomeny agentiiros ar kitos institucijos iSduoto dokumento ar patvirtinimo.

3.11. Salys privalo Susitarime nurodyti vartojimo prekiy ir paslaugy indekso reikime
laikotarpio pradzioje ir jo nustatymo data, indekso reikSme laikotarpio pabaigoje ir jo nustatymo data,
kainy pokytj (k), perskai¢iuotg Sutarties kaing, perskaiCiuotg pradinés Sutarties verte.

3.12. Nauja Sutarties kaina apskai¢iuojama pagal zemiau pateiktg formule:

a,=a+ (ﬁ X a), Kai:

a—kaina (Eur be PVM) (jei perziiira jau buvo atlikta, tai po paskutinio perskai¢iavimo);

a1 — perskaiCiuota (pakeista) kaina (Eur be PVM);

k — pagal vartotojy kainy indeksg (bendras indeksas) apskaiciuotas Vartojimo prekiy ir
paslaugy kainy pokytis (padidéjimas arba sumazéjimas) (%). ,.k* reikSmé skaiCiuojama pagal
formule:

Kk — Bdnawjausias . 100 qgq -
Indpragsia , (proc.), kai:

Indnavjausias — kreipimosi dél kainos perzitiros iSsiuntimo kitai Saliai dieng paskelbtas
naujausias vartojimo prekiy ir paslaugy indeksas (,,Vartojimo prekiy ir paslaugy®).

Indpragzia — laikotarpio pradzios datos (ménesio) vartojimo prekiy ir paslaugy indeksas
(,,Vartojimo prekiy ir paslaugy®). Pirmojo perskai¢iavimo atveju laikotarpio pradzia (ménuo) yra



Sutarties jsigaliojimo dienos ménuo. Antrojo ir veélesniy perskai¢iavimy atveju laikotarpio pradzia
(ménuo) yra paskutinio perskai¢iavimo metu naudotos paskelbto atitinkamo indekso reikSmés
ménuo.

3.13. Skaic¢iavimams indeksy reik§meés imamos keturiy skaitmeny po kablelio tikslumu.
Apskaiciuotas pokytis (k) tolimesniems skai¢iavimams naudojamas suapvalinus iki vieno skaitmens
po kablelio, o apskaiciuotas jkainis ,,a;“ suapvalinamas iki dviejy skaitmeny po kablelio.

3.14. Salis, siekianti Sutarties kainos perziiiros, privalo rastu kreiptis j kita Salj ir
prasyme pateikti visa reikalingag informacija: Sutarties pavadinimg, numerj, datg, neatlikty ir
neapmokeéty Paslaugy sarasa, Indekso reikSmes su nuorodomis j vieSus Saltinius Valstybés duomeny
agentiros Oficialiosios statistikos portale arba kitus oficialius Saltiniy duomenis, kita svarbi
informacija. PraSyme Salis neturi teisés nurodyti kito Indekso ar prasyti perskai¢iavimo pagal kita
Indeksg nei nurodytas Sioje procediiroje.

3.15. Susitarimas turi baiti sudarytas per 7 darbo dienas nuo Salies pateikto tinkamo
praSymo perskaiciuoti Sutarties kaing gavimo dienos.

3.16. Susitarimu Salys neturi teisés keisti procediiroje nurodytos tvarkos ar kity
Sutarties nuostaty, iSskyrus, jei keitimas atlieckamas pagal Lietuvos Respublikos vieSyjy pirkimy
Jstatymo nuostatas.

IV. SALIU ISIPAREIGOJIMAI

4.1. Paslaugy teikejas jsipareigoja:

4.1.1. per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo dienos turi suderinti
Paslaugos suteikimo plang;

4.1.2. uztikrinti, kad Paslaugos atitikty Sutarties priede keliamus reikalavimus;

4.1.3. uz laiku neatliktas Paslaugas mokéti Paslaugy gavéjui netesybas, t. y. 0,02 proc.
uz kiekvieng uzdelsta dieng nuo sutarties kainos.

4.2. Paslaugy gavéjas jsipareigoja:

4.2.1. uzlaiku atliktas Paslaugas, sumoketi Paslaugy teikéjui per 30 dieny pagal gautus
atsiskaitymo dokumentus (perdavimo—priémimo akta, PVM saskaita-fakttirg) nuo jy gavimo dienos;

4.2.2. uz ne laiku jvykdyta Sutarties 4.2.1 papunktj sumokéti Paslaugy teikéjui
0,02 proc. delspinigiy nuo nesumokétos sumos uz kiekvieng uzdelsta dieng.

V. SUTARTIES GALIOJIMO, PAKEITIMO IR NUTRAUKIMO SALYGOS

5.1. Sutartis jsigalioja Sutarties sudarymo dieng ir galioja iki prievoliy pagal $ig sutart]
1vykdymo.

5.2. Sutarties trukmé — 2 ménesiai nuo Sutarties jsigaliojimo dienos arba iki visiSko
Jsipareigojimy jvykdymo;

5.3. Sutarties sglygos gali biiti kei¢iamos tik vadovaujantis VieSyjy pirkimy jstatymo
89 straipsnio nuostatomis ir, kurias pakeitus, nebiity pazeisti VieSyjy pirkimy jstatymo 17 straipsnyje
nustatyti principai ir tikslai;

5.4. Sutartis gali biiti nutraukiama VieSyjy pirkimy jstatymo 90 straipsnyje nustatytais
atvejais.

VI. GINCU SPRENDIMAS, KITOS SALYGOS

6.1. Kilusius ginéus dél Sutarties vykdymo Salys sprendZia tarpusavio derybomis.
Jeigu taip iSspresti ginCo nepavyksta, gincas sprendziamas Lietuvos Respublikos istatymy nustatyta
tvarka Lietuvos Respublikos teismuose.
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6.2. Tuo atveju, jeigu kuri Sutarties nuostata yra ydinga, neatitinka teisés aktuose
jtvirtinty nuostaty ar neturi teisinés galios, kitos Sutarties nuostatos teisinés galios nenustoja. Salys
turi pakeisti ydingaja, teisés akty neatitinkancia ar teisés galios neturin€ig nuostata kita, artimiausia
pagal prasme negaliojanciali, teisiSkai veiksminga nuostata.

6.3. Atsiradus nenumatytoms aplinkybéms (force majeure) Salys neatsako uz sutartyje
numatyty jsipareigojimy nejvykdyma arba netinkama jvykdyma.

6.4. Paslaugy gavéjo paskirtas asmuo, atsakingas uz Sutarties vykdymg -
Artnas Benetis, Komunikacijos ir e. paslaugy skyriaus vyresn. patar¢jas, tel.: (0 460) 34 169, 0 620
50565, el. pastas arunas.benetis@palanga.lt.

6.5. Paslaugy teikéjo paskirtas asmuo, atsakingas uz sutarties vykdymg -
Andrius Gedminas, projekty vadovas, tel. (0 46) 242 002, el. pastas andrius.gedminas@csc.lt.

VII.LASMENS DUOMENU TVARKYMAS

7.1. Vykdydamos Sutartj Salys jsipareigoja asmens duomeny tvarkyma vykdyti
teisétai — laikantis Bendrojo duomeny apsaugos reglamento 2016/679 (BDAR), Lietuvos Respublikos
asmens duomeny teisin€s apsaugos jstatymo ir kity teisés akty, reglamentuojanc¢iy asmens duomeny
tvarkyma.

7.2. Saliy atstovy, darbuotojy ar kity fiziniy asmeny, pasitelkty Sutardiai vykdyti
duomeny tvarkymo teisétumas grindziamas bitinybe jvykdyti Sutart] arba biitinybe pasinaudoti i§
Sutarties kylanc¢iomis teisémis.

7.3. Salys asmens duomenis saugo ne ilgiau nei to reikalauja duomeny tvarkymo
tikslai ar numato teisés aktai, jeigu juose yra nustatytas ilgesnis duomeny saugojimas. Asmens
duomenys turi buiti saugomi tol, kol i§ sutartiniy santykiy gali kilti pagristy reikalavimy arba kiek tai
reikalinga Saliy teisétiems interesams jgyvendinti ir apsaugoti. Nebereikalingi asmens duomenys
sunaikinami.

7.4. Gali bati tvarkomi $ie Saliy vadovy, kity darbuotojy, atsakingy asmeny ar atstovy,
atstovaujanéiy Salims, duomenys (I) vardas, pavardé; (II) kontaktiniai duomenys (darbo telefono
numeris, darbo elektroninis pastas, darbovietés adresas; (III) uzimamos pareigos; (IV) igaliojimy
(atstovavimo) duomenys, jskaitant atstovy asmens kodus, adresus; (V) Saliy vardu ir interesais
vykdomas susirasinéjimas, ar kiti duomenys suformuojami Sutarties vykdymo metu.

7.5. Tvarkomus duomenis gali gauti: (I) Saliy darbuotojai, atsakingi uz Saliy
tarpusavio bendradarbiavimg ir rySiy palaikymg, taip pat vykdantys buhalterinés apskaitos,
informaciniy sistemy priezitros, verslo rodikliy analitikos ir verslo planavimo funkcijas; (II)
(IIT) mokes¢iy inspekcija; (IV) bankai; (V) Saliy pasitelkiami kiti asmenys, susij¢ su Sutarties
vykdymu.

7.6. Jei Salys ketina pasinaudoti kity tolesniy duomeny tvarkytojy paslaugomis, Salys
perduos kitai Saliai informacija apie tolesnj duomeny tvarkytoja. Tokiu atveju, Salys privalo
uztikrinti, kad tolesnis duomeny tvarkytojas vykdys bent tuos pacius jsipareigojimus ir jgaliojimus,
kuriuos §i Sutartis nustato. Taip pat Salys supranta, kad jos pacios atsakys uZ tolesniy duomeny
tvarkytojy veiksmus ir neveikima.

7.7. Salys jsipareigoja tinkamai informuoti visus fizinius asmenis (darbuotojus,
jgaliotinius, valdymo organy narius, savo subtiekéju darbuotojus ir kitus atstovus), kurie bus pasitelkti
Sutaréiai su Salimis vykdyti, apie tai, kad jy asmens duomenys bus arba gali biiti perduoti Salims ir
bus arba gali biiti Saliy tvarkomi Sutarties vykdymo tikslais; kur ir kiek laiko asmens duomenys bus
saugomi, ir kas turés galimybe su jais susipazinti. Salys pazymi, kad fiziniai asmenys, kurie yra
pasitelkti Sutar&iai su Salimis vykdyti ir i§vardinti Sutartyje, yra supazindinti su Sutartyje pateiktais
jy asmeniniais duomenimis, ir Salies nustatyta tvarka tam davé savo sutikima.
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7.8. Salys $iuo susitaria, kad po Sutarties nutraukimo ar pasibaigimo, jos sunaikins
arba grazins visus joms patikétus tvarkyti asmens duomenis pagal Sutart] ir jy kopijas, nebent Europos
Sajungos (ES) ar jy Salies jstatymai nustato reikalavimg saugoti asmens duomenis.

VIII. BAIGIAMOSIOS NUOSTATOS

8.1. Sutarties priedas yra neatskiriama Sutarties dalis.

8.2. Sutarciai ir visoms i8 Sios Sutarties atsirandancioms teiséms ir pareigoms taikomi
Lietuvos Respublikos jstatymai bei kiti norminiai teisés aktai, Sutartis turi biti aiSkinama pagal
Lietuvos Respublikos teisg;

8.3. Sutarties galiojimo laikotarpiu, Salis inicijuojanti $ios Sutarties salygy pakeitima,
pateikia kitai Saliai rastiSka praSyma keisti Sutart] bei dokumentus, jrodancius aplinkybes, dél kuriy
biitina keisti Sutarties salygas, argumentus, paaidkinimus, kopijas. Sutarties Salims susitarus dél
salygy pakeitimo, Sie keitimai jforminami raSytiniu susitarimu prie Sutarties, kuris yra neatsiejama
Sutarties dalis.

8.4. Siekiant sunaudoti maziau gamtos iStekliy, pagal Aplinkos apsaugos kriterijy
taikymo, vykdant zaliuosius pirkimus, tvarkos apraso, patvirtinto Lietuvos Respublikos aplinkos
ministro 2011 m. birzelio 28 d. jsakymu Nr. D1-508 (Lietuvos Respublikos aplinkos ministro 2022 m.
gruodzio 13 d. jsakymo Nr. D1-401 redakcija) (toliau — Tvarkos aprasas) 4.4.4.1 papunktj, Salys
susitaria nerengti ir nenaudoti popieriniy dokumenty, mazinti popieriaus sunaudojimg, atsisakyti
nebiitino dokumenty kopijavimo ir spausdinimo. Su Sutarties vykdymu susije¢ dokumentai, t. y. pagal
Sutartj teikiami uZsakymai, susiraSin¢jimas, perdavimo ir priémimo aktai, saskaitos fakttros ir pan.,
pateikiami elektronine forma — tiesiogiai suformuoti elektroninémis priemonémis ar skaitmeninés
originalo kopijos, Paslaugy perdavimo ir priémimo aktai turi biiti pasiraSomi el. paraSu. ISimtiniais
atvejais su Sutarties vykdymu susij¢ dokumentai gali biiti pateikiami popieriniu formatu, jeigu toks
formatas privalomas pagal teisés aktus arba Paslaugy gavéjas nurodo tokj butinumag — tokiu atveju
turi biiti naudojamas perdirbtas popierius, kuris atitinka minimaliuosius aplinkos apsaugos kriterijus,
patvirtintus Tvarkos aprase.

8.5. Sutartis pasiraSyta 2 (dviem) egzemplioriais lietuviy kalba, turinciais vienoda
juriding galia.

8.6. Sutarties priedas. Technin¢ specifikacija.

IX. SALIU REKVIZITAI

PASLAUGU GAVEJAS PASLAUGU TEIKEJAS

Palangos miesto savivaldybés administracija UAB ,,CSC Telecom*

Vytauto g. 112, LT-00153 Palanga Perkiinkiemio g. 7, LT-12131 Vilnius
Imonés kodas 125196077 Imonés kodas 111818067

Tel. (0 460) 48 705 Tel. (0 5) 210 1790

A.s. LT587180600002130301 A.s. LT237300010079267266

AB Artea bankas ,,Swedbank®, AB, banko kodas 73000
El. p. administracija@palanga.lt El p. info@csc.It

Direktoré Pardavimy vadovas

Ramun¢ Olsauskaité Urboniené Tadas Ivasauskas

(parasas) (parasas)






Informacinés sistemos auditavimo
paslaugy sutarties Nr.
priedas

PALANGOS MIESTO SAVIVALDYBES INFORMACINES SISTEMOS AUDITAVIMO
PASLAUGU TECHNINE SPECIFIKACIJA

I. SKYRIUS
PIRKIMO OBJEKTAS

1. Palangos miesto savivaldybés informacinés sistemos auditavimo paslaugy pirkimas.

II. SKYRIUS
PIRKIMO OBJEKTO APIBUDINIMAS

2. Palangos miesto savivaldybés administracija (toliau — Perkancioji organizacija)
perka kibernetinio saugumo audito paslaugas.

III. SKYRIUS
TECHNINIAI REIKALAVIMAI

3. Infrastruktiirg apima:

3.1. visi Perkanciosios organizacijos technologiniai tinklai ir sistemos;

3.2. visi Perkanciosios organizacijos technologiniuose tinkluose veikiantys serveriai,
disky masyvai, spausdintuvai, modemai, marSrutizatoriai, tinklo Sakotuvai (komutatoriai), per tinklg
valdomi nepertraukiamo maitinimo Saltiniai (UPS) ir pan.

4. Auditas turi biti atliktas vadovaujantis Siais teisés aktais (sutarties vykdymo metu
galiojancia redakcija):

4.1. Lietuvos Respublikos kibernetinio saugumo jstatymu;

4.2. Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymu;

4.3. Lietuvos Respublikos asmens duomeny teisin€s apsaugos jstatymu,

4.4. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir d¢l laisvo tokiy duomeny judéjimo, kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas, BDAR);

4.5. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio
saugumo subjektams, aprasu, patvirtintu Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d.
nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®;

4.6. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta
Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 D¢l
informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*;

4.7. kitais teisés aktais ir standartais, reglamentuojanciais tinkly ir informaciniy sistemy
kibernetinj} sauguma, elektroninés informacijos tvarkymo teisétumga ir elektroninés informacijos
saugos valdyma.

5. Paslaugos teikéjo parengti dokumentai turi biti pateikiami lietuviy kalba i8skyrus
skenavimo iSrasus (angl. /ogs).

6. Perkancioji organizacija jsipareigoja suorganizuoti prieiga prie jrangos, jei tai yra
reikalinga auditui uZtikrinti.

7. Kibernetinés saugos patikrinimo biidus, metodus ir priemones paslaugos teikéjas
pasirenka pats, taciau turi suderinti su Perkancigja organizacija prie§ pradedant pazeidZiamumy
patikrinima.

8. Visi audito darbai atliekami pagal su Perkancigja organizacijg suderintg kalendorinj
darby grafika (audito plana).
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9. Audito darbai turi biiti atlieckami vietoje, Vytauto g. 112, Palanga.

10. Kiti reikalavimai:

Eil.
nr

Reikalavimai

Reikalaujama reikSmé

10.1.

Reikalavimai
kibernetinio saugumo
audito paslaugoms

Paslaugos teikéjas turi vadovautis aktualiais teisés aktais,
reglamentuojanciais informacijos saugg ir kibernetinj sauguma
valstybinése institucijose.

Visa audito metu surinkta techniné¢ informacija apie
Perkanciosios organizacijos infrastruktirg yra konfidenciali.
Paslaugos teikéjas jsipareigoja Sios informacijos nevieSinti ir
neplatinti.

Paslaugos teikéjas per 5 (penkias) darbo dienas nuo sutarties
jsigaliojimo dienos turi suderinti paslaugos suteikimo planag,
kuris apima planuojamas atlikti veiklas, komunikavima,
paslaugos teikimo grafika.

Paslaugos teikéjo parengti projekto dokumentai, ataskaitos turi
buti pateikiami lietuviy kalba, prireikus prie informaciniy
technologijy terminy nurodant jy atitikmenj angly kalba.
Zurnaliniai jraai ir kita techniné informacija turi bati pateikiama
originalo kalba pilna apimtimi.

Teikiant paslaugas, j vertinimo procesg turi biiti jtrauktas
Perkanciosios organizacijos IT specialistas.

Suteikus paslauga, visa Perkanciosios organizacijos pateikta
informacija, reikalinga sutarties vykdymui, turi biiti grazinta
Perkanciajai organizacijai.

Vertinimui yra pasitelkiamos skirtingos priemonés: programinis
skenavimas, interviu su IT specialistu.

10.2.

Bendrieji reikalavimai
ataskaitai

Po audito turi biiti pateikiamos 2 ataskaitos:

1. Audito ataskaita (audito eiga, rezultatai,
rekomendacijos).

2. Techninés ataskaitos (pilnos skenavimy ataskaitos, iStaisymo
rekomendacijos).

iSvados ir

10.3.

Reikalavimai
paslaugos
personalui,
atliekanc¢iam auditg

teikéjo

Turéti vieng ar kelis sertifikatus, iSvardintus Nacionalinio
kibernetinio saugumo centro prie Krasto apsaugos ministerijos
direktoriaus 2025 m. birzZelio 13 d. jsakymu Nr. 1-96 patvirtinto
Kibernetinio saugumo mokymy skirty kibernetinio saugumo
subjekto vadovui, kibernetinio saugumo vadovui ir saugos
jgaliotiniui ir kibernetinio saugumo auditoriui tvarkos apraso
1 priede.

10.4.

Reikalavimui
pazeidziamumy
testavimo programinei
jrangai ir priemonéms

Tinklo pazeidZziamumy testavimui naudojama programing jranga
privalo veikti beagenciu (ang. Agentless) rezimu. KDV gali biiti
skenuojama jdiegiant agentus arba beagenciu rezimu.

Paslaugos teikéjas privalo suteikti pilng pazeidZziamumy
skenavimui reikalingg jranga (programing ir aparatiiring jranga).
Pazeidziamumy  tikrinimo/testavimo  metu  Perkancioji
organizacija neturi pajausti, kad jis yra atliekamas. T. y. neturi
paveikti ar kitaip sutrikdyti tinklo greitaveikos tarp sistemy,
servisy ir darbo viety.

10.5.

[Sorinio kompiuterinio
tinklo (WAN)
perimetro saugos
patikrinimas

Atliekama tokiais etapais:
- perimetro tinklo mazgy, pasiekiamy i$
skenavimas pagal pateiktus IP;
- perimetro tinklo mazguose veikian¢iy operaciniy

interneto,




sistemy nustatymas ir pazeidZiamumy patikrinimas;

- perimetro tinklo mazguose veikianCiy tarnyby
nustatymas ir pazeidZiamumy patikrinimas;

- jet aptinkamos internete pasiekiamos tarnybos, kurioms
reikia naudotojo autentifikacijos, tuomet turi biti atliktas
slaptazodziy auditas. Turi biti patikrinta, ar naudojami
patikimi slaptaZzodziai, ar jmanoma juos labai greitai
atspéti arba parinkti.

10.6.

Vidinio tinklo (LAN)
infrastruktiiros saugos
patikrinimas

Atliekama tokiais etapais:
- tinklo architekttros
saugumo poziiriu;
- pagal patikrinimo metu nustatytg realig padétj, geriausios
praktikos patirt] ir standartus jvertinama vidinio tinklo
sauga.

analizé vertinant kibernetinio

10.7.

tinklo
saugos

Perimetro
mazgy
patikrinimas

- Visos sistemos ir jrenginiai tikrinami ,black-box*
metodu — turint maziausig informacijos kiekj tikrinama
jrenginj/sistema.

- Technologinio pazeidZiamumo vertinimas turi buti
atlieckamas tik su pasaulyje Zinomais ir pripaZintais
gamintojy techniniais instrumentais.

- Technologinio pazeidziamumo vertinimas turi buti
atlickamas neautorizuotai, vidiniame ir iSoriniuose
tinkluose.

- Tikrinimo metu vertinami visi jrenginiai, kuriems
suteikti I[P adresai. Technologinio pazeidziamumo
vertinimui turi biiti naudojama naujausia pasaulyje
zinomy pazeidziamumy duomeny bazé.

- Technologinio pazeidziamumo vertinimo metu turi buti
identifikuojami  rinkoje  egzistuojantys  jsilauZimo
pazeidziamumai (angl. Exploits).

- Technologinio  paZeidZiamumo  vertinimo  metu
identifikavus pazeidziamuma, turi biiti pateikiama tokia
informacija: pazeidziamumo tipas, grésmeés lygis, jei
pazeidZziamumu pasinaudojama, kokia jtaka saugai.

- Rekomendacijos, kaip iStaisyti pazeidziamumg ir kt.
naudinga informacija.

10.8.

Svetainés
pazeidZziamumy
skenavimas
pentesting)

(angl.

Vertinimo metu turi biti skenuojami Perkanciajai organizacijai
priklausantys domenai ir sub-domenai, pasiekiami i§ vieSojo
interneto (sgrasas bus pateiktas derinant paslaugos suteikimo

plang).

Svetainés spragy patikrinimas pagal tokius reikalavimus:
- SANS Top 25 Full Coverage;

- OWASP Top 10 Full Coverage;

- PCI DSS 6.5.1-6.5.10 Full Coverage;

- Authenticated Testing (MFA/SSO);

- REST/SOAP/GraphQL API Testing;

- Business Logic Testing;

- Privacy Review.

10.9.

Riziky vertinimas ir
riziky valdymo plano
sudarymas

Turi biiti jvertintos kibernetinio saugumo, aplinkos, techniniy
kliticiy bei kitos dazniausiai praktikoje sutinkamos grésmes.
Vertinime turi biiti nustatomi grésmiy rizikos laipsniai, bei jy




priimtinumas, jvertinamos rizikos maZinimo priemonés,
nustatoma liekamoji rizika ir sudaromas riziky valdymo planas.
10.10. | Atitikties kibernetinio | Turi biiti vertinamas atitikimas kibernetinio saugumo jstatyme ir

saugumo kibernetinio saugumo reikalavimy apraSe nustatytoms
reikalavimams kibernetinio saugumo priemonéms. Turi biiti jvertintas
vertinimas kibernetinio saugumo rizikos suvaldymo priemoniy, saugumo

reikalavimy (organizaciniy ir techniniy) bei jstaigos taikomy
organizaciniy, bei techniniy priemoniy atitikimas.

10.11. | Saugos  patikrinimo | Per 2 mén. nuo sutarties jsigaliojimo turi biiti pateikti visy
rezultaty  pateikimo | saugos patikrinimy (skenavimy) rezultatai ir rekomendacijos
terminas kaip trakumus iStaisyti.

IV. SKYRIUS
PASLAUGU SUTEIKIMO IR ATSISKAITYMO UZ JAS TERMINAI

11. Kibernetinio saugumo audito paslaugos turi biiti suteiktos per 2 mén. nuo sutarties
jsigaliojimo.

12. Uz kibernetinio saugumo audito paslaugas Perkancioji organizacija sumoka i§
Palangos miesto savivaldybés 2025-2027 mety strateginio veiklos plano, patvirtinto Palangos miesto
savivaldybés tarybos 2025 m. sausio 30 d. sprendimu Nr. T2-9 ,, D¢l Palangos miesto savivaldybés
2025-2027 mety strateginio veiklos plano patvirtinimo*, Bendrosios programos 1.1.2.1 priemonés
~Kompiuterizuoty darbo viety atnaujinimas ir plétojimas® per 30 kalendoriniy dieny nuo
perdavimo—priémimo akto pasiraS§ymo ir PVM saskaitos faktiiros gavimo dienos.

13. Vykdant pirkimo sutartj, PVM sgskaitos faktiiros, sgskaitos faktiiros, iSankstinés
saskaitos, kreditiniai ir debetiniai dokumentai turi bati teikiami naudojantis informacinés sistemos
SABIS priemonémis. Kiti iSlaidas pagrindziantys dokumentai gali biiti teikiami naudojantis
informacinés sistemos SABIS priemonémis. Prisijungti prie elektroninés paslaugos SABIS galima
interneto adresu https://sabis.nbfc.1t/. Paslauga yra apmokama Lietuvos Respublikos finansy ministro
nustatyta tvarka. Vykdytojas isipareigoja iSankstinése saskaitose, PVM saskaitose faktiirose nurodyti
sutarties, kurios pagrindu iSraSomos sgskaitos, numerj.

V. SKYRIUS
INFORMACIJA, KAIP TURI BUTI APSKAICIUOTA IR PATEIKTA PASIULYME
NURODOMA PIRKIMO KAINA

14. Bendra kaina nurodoma eurais (be PVM, PVM ir kaina su PVM). | §ig suma turi jeiti
visos i§laidos ir mokesciai.
15. Pagrindinis paslaugy pirkimo vertinimo kriterijus — maziausia pasiiilyta kaina.

VI. SKYRIUS
PASLAUGU SUTEIKIMO VIETA

16. Palangos miesto savivaldybés administracija, Vytauto g. 112, Palanga.
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