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INTERNETINE MOKEJIMU SISTEMA, PASLAUGU PIRKIMO SUTARTIS
NR. R-KE-P-107-366

.
%H9m.‘f22$:9 # a

AB , . Kauno energija* (toliau — UZsakovas), atstovaujama anybos departamento direktoriaus,
laikinai vykdandio generalinio direktoriaus funkcijas, Vaido Sleivio, veikiancio pagal Uisakqvo
valdybos 2018-12-10 sprendima Nr. 18-30-1 bei jstatus, ir Luminor Bank AS Lietuvos skyrius (tolla}u
— Tiekéjas), atstovaujamas . veikian&io pagal Tiekéjo

*2018-12-21 jgaliojima Nr. P-2018-290, toliau UZsakovas ir Tiekéjas atskirai vadinami Salimi, o kart}l
~ Salimis, vadovaudamosi AB ,,Kauno energija“ Finansy departamento, Pardavimo departamento ir
Kontrolés skyriaus inicijuotiems pirkimams vykdyti komisijos 2019 m. geguZés 15 d. posédzio
protokolu Nr. P-106-320, sudaré¢ §ig sutartj (toliau — Sutartis):

1. SAVOKOS

Sutartis — Jmoky surinkimo, naudojant nuorods (Bank link) i Luminor Bank interneting
mokéjimy sistema, paslaugy pirkimo sutartis.

Vartotojas — mokétojas — fizinis asmuo, kuris apmoka UZsakovo pateiktas saskaitas (toliau —
Saskaita) vartotojui.

Jmoky surinkimas — Vartotojo jmokos priémimas, jam apmokant Sgskaita Tiekejo
elektroninés bankininkystés priemonémis, t. y. naudojantis Bank link paslauga, bei surinkty 1éSy
perdavimas UZsakovui. _ 5

Duomeny administravimas — informacijos apie surinktas jmokas perdavimas UZsakovui Saliy
sutartu standartiniu duomeny pateikimo formatu. -

Bank link paslauga — pagal Sutartj Tiekéjo UZsakovui ir Vartotojui teikiama su atsiskaitymy
organizavimu susijusi paslauga, kuria naudodamasis Vartotojas pateikia Tiekéjui mokéjimo
pavedimg j UZsakovo atsiskaitomajg sgskaitg uZ interneto parduotuvéje perkamas prekes ir (ar)
- paslaugas, o Tiekéjas informuoja UZsakova apie mokéjimo pavedimo pateikima bankui arba
nepateikima. ‘

Paslauga — Jmoky surinkimas, Duomeny administravimas ir Vartotojo autentifikavimo
paslauga. | _

Vartotojo autentifikavimo paslauga — asmens tapatybés patvirtinimas UZsakovo
informacinéje sistemoje.

Paslaugos jkainis — mokestis uZ vienos Paslaugos jvykdyma, t. y. u vienos Jmokos surinkima
ir jos Duomeny administravimg.

Autentifikavimo paslaugos jkainis — abonentinis mokestis uZ Vartotojo autentifikavimo
paslaugg. .

E-paslaugos — Vartotojams internetu pasiekiama UZsakovo informaciné sistema, skirta gauti ir
perZitréti UZsakovo suformuojamas Saskaitas, suteikiant galimybe jas apmokeéti per nuorodg i
Tiekéjo elektroninés bankininkystés sistemas.

2. SUTARTIES OBJEKTAS

2.1. Tiekéjas jsipareigoja teikti UZsakovui Paslaugg Sutartyje nustatytomis salygomis pagal
Imoky surinkimo, naudojant nuorodg (Bank link) j Luminor Bank interneting mokéjimy sistema,
paslaugy pirkimo techninés specifikacijos (Sutarties 1 priedas) reikalavimus, o UZsakovas
Isipareigoja uZ $ig Paslaugg atsiskaityti Sutartyje nustatyta tvarka.

2.2. Paslauga vykdoma Vartotojui prisijungus prie E-paslaugy ir apmokéjimui naudojant
Tiekejo nuorods j elektroninés bankininkystés sistema (Bank link).
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2.3. Tiekéjas kiekvieng darbo d1enq iki 12.00 val. priimty jmoky sumas perveda t pacia darbo
dieng j UZsakovo atsiskaitomaja saskaita, o po 12.00 val. priimtas jmokas ir jmokas priimtas ne darbo
dienomis perveda ne véliau kaip kita darbo dieng. Talp pat per dieng surinkty jmoky sumos gali bti
pervedamos i Uzsakovo atsiskaitomaja saskaita ta pacia diena. Kiekviena jimoka gali biiti pervedama
i UZsakovo nurodyts atsiskaitomaja saskaita atskirai ju nekaupiant. ‘

2.4. Vidutinis jmoky skai&ius per ménesi — 1 000 (vienas tiikstantis) vienety. UZsakovas
negarantuoja pastovaus Paslaugos skaiiaus ir neatsako uZ Paslaugos skaiciaus pokytj (didéjima arba
maZéjima), t. y. Paslaugos kiekiai gali keistis (didéti arba maZéti) priklausomai nuo Vartoto_]o
poreikiy.

3. SUTARTIES KAINA IR ATSISKAITYMAS

3.1. Maksimali Sutarties kaina be pridétinés vertés mokescio (toliau — PVM) per makmmalq
36 (trisde¥imt Sesiy) ménesiy Sutarties galiojimo laikotarpj — 15 000,00 Eur (penkiolika tikstandiy
eury

> 3.2. Paslaugos jkainis, UZsakovo mokétinas Tiekéjui, yra 0,23 Eur (nulis Eur 23 ct) be PVM uZ
vieng operacijg, atlikta per Bank link sistema.

3.3. ] Paslaugos jkainj, UZsakovo mokéting Tiekéjui, jskaiéiuoti visi mokes¢iai bei jvertintos
visos Tiekéjo islaidos, i¥skyrus PVM. -

3.4. Paslaugos jkainiui PVM neskai¢iuojamas vadovaujantis Lietuvos Respublikos pridétinés
vertés mokescio jstatymo 28 str. ir Europos Sgjungos Tarybos direktyvos 2006/112/EB 135 str.

3.5. Abonentinis Vartotojo autentifikavimo paslaugos jkainis, UZsakovo mokétinas Tiekéjui,
yra 150,00 Eur (vienas Simtas penkiasdeSimt Eur 00 ct) be PVM per ménesj, 21 proc. PVM —
31,50 Eur (trisdeSimt vienas Eur 50 ct). Abonentinis VartotOJo autentifikavimo paslaugos ikainis su
PVM yra 181,50 Eur (vienas Simtas aStuoniasdesimt vienas Eur 50 ct) per ménes;.

3.6. Bendra Vartotojo autentifikavimo paslaugos jkainio verté maksimaliu 36 (trisdeSimt sesm)
ménesiy Sutarties galiojimo laikotarpiu yra 5 400,00 Eur (penki tikstanéiai keturi §imtai Eur 00 ct)
be PVM, 21 proc. PVM — 1 134,00 Eur (vienas tiikstantis vienas §imtas trisde¥imt keturi Eur 00 ct).
Bendra Vartotojo autentifikavimo paslaugos jkainio verté su PVM maksimaliu 36 (trisde$imt Sesiy)
ménesiy Sutarties galiojimo laikotarpiu yra 6 534,00 Eur (3ei tikstanciai penki Simtai trisdesimt
keturi Eur 00 ct).

3.7. Galutiné Sutarties vert¢ priklausys nuo Tiekéjo suteikty Paslaugy kiekio, paska101avus
pagal Sutartyje nustatytus jkainius, bet negalés buti didesné uz Sutarties 3.1 punkte nustatytq
maksimalig Sutarties kaing be PVM.

3.8. Sutartyje nurodyti jkainiai nekinta visa Sutarties galiojimo laikotarpj. Sutarties galiojimo
laikotarpiu jkainiai gali bati perskai¢iuojami tik pasikeitus PVM skaiéiavimo ir taikymo tvarkai (jei
PVM bus pradétas taikyti Paslaugos jkainiui) ar pasikeitus (padidéjus arba sumaZéjus) taikomo PVM
dyd21u1 Perskai¢iuojama tik ta jkainiy dalis, kuriai turéjo itakos pradétas taikyti arba pasikeites PVM
ir tik pasikeitusio mokeséio dydZiu. Perskai¢iuotus jkainius Salys jformina pasirasydamos papildomg
susitarima, kuriame nustatoma ir perskai¢iuoty jkainiy jsigaliojimo data.

3.9. Uz per ménesj suteikta Paslaugg Tiekéjas israfo UZsakovui PVM saskaitg faktiira, kuri
pateikiama naudoj antis Valstybés jmonés Registry centro informacinés sistemos E. sgskaita (toliau ~
E. saskaita) priemonémis. PVM saskaita faktfira u praéjusj ménesj pateikiama UZsakovui ne vehau
kaip iki kito ménesio 7 (septintos) dienos.

3.10. Uzsakovas apmoka Tiekéjo pateikta PVM sgskaita fakturq uZ pracjusj meénesj gautg
Paslaugg per 30 (trisdeSimt) dieny nuo PVM saskaitos faktiiros gavimo per E. sgskaity dienos. Jei
Tiekejas PVM saskaity faktiira pateiks ne per E. sgskaitg, UZsakovas laikys, kad sgskaita faktiira néra
gauta, o apmokeéjimo terminai bus skai¢iuojami tik nuo to momento, kai PVM saskaita faktiira bus
gauta per E. saskaita. TlekeJ as gali nuraSyti uz Paslaugos teikimg jam pnklausancm} suma i§ UZsakovo

atsiskaitomosios sgskaitos, jeigu tokia galimybé yra numatyta galiojanioje banko sqskaltos sutartyje,
sudarytoje tarp Tiekéjo ir UZsakovo.
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4. SALIU JSIPAREIGOJIMAI

4.1. Teikdamas Paslaugg Tiekéjas privalo vadovautis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymo nuostatomis.

4.2, Tiekéjas Sutarties galiojimo laikotarpiu privalo atitikti Lietuvos Respublikos mokejlmq
istatymo reikalavimus.

5. SUTARTIES PAKEITIMAI

5.1. Sutartis gali biiti pakeista ar papildyta Lietuvos Respublikos jstatymy nustatyta tvarka tik
atskiru ra$ytiniu Saliy susitarimu.
5.2. Vykdant Sutartj atliekami techninio pobiidZio Sutarties pakeitimai (pvz. Saliy rekvizitai,
klaidos), kurie visiskai nejtakoja Saliy tarpusavio jsipareigojimy turinio pasikeitimo, nebus laikomi
Sutarties sglygy keitimu.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo 2019 m. birZelio 18 d. ir galioja 12 (dvylika) ménesiy. Sutartis gali
biti pratesta 2 (du) kartus po 12 (dvylika) ménesiy tik Salims pasirasius papildomus susitarimus. .

6.2. Pries 30 (trisdeSimt) dieny informaves Tiekéja, UZsakovas turi teise vienasaliskai nutraukti
Sutartj be jokiy baudy ar kitokiy finansiniy sankcijy, jsipareigojant sumokeéti Tiekéjui uz per einamqii
meénes; suteikta Paslaugg.

6.3. Sutartis gali baiti nutraukta vienos i¥ Saliy valia, jei kita Salis neatlieka ir (ar) netmkama1
atlieka prisiimtus pagal $ig Sutart] jsipareigojimus, praneus apie tai ra$tu kitai Saliai prie$ 5 (penklas)
darbo dienas iki Sutarties nutraukimo dienos.

6.4. Sutartis gali biiti nutraukta abipusiu Saliy sutarimu bei kitais Lietuvos Respubhkos teisés
aktuose numatytais pagrindais.

6.5. Sutarties nuostatos, nustatan¢ios Saliy jsipareigojimus, susijusius su konfidencialios
informacijos saugojimu, galioja ir po Sutarties nutraukimo ar galiojimo pabaigos, taip pat galioja bet

‘kuri kita nuostata, kai tiesiogiai arba netiesiogiai nurodoma, kad jos galiojimas nesibaigia nutraukus
Sutartj.

7. PRANESIMAI

7.1. Visi pagal Sutart; siun¢iami praneSimai pateikiami rastu.

7.2. Saliy siundiami praneSimai laikytini pateiktais ratu, jei jie yra pateikti pastu, faksu
el. pastu, iteikiami asmenigkai Saliy adresais, nurodytals Sutartyje.

7.3. Salys privalo informuoti viena kit apie pasikeitusius savo rekvizitus ne véliau kaip kita
darbo dieng. Salis, nepranesu51 laiku apie pasikeitusius rekvizitus, negah reiksti pretenzijy, kad ji

negavo pranesimy, jei kita Salis atliko veiksmus pagal paskutinius jai Zinomus tos Salies adresg ir
rekvizitus.

8. ATSAKOMYBE

8.1. Salys privalo vykdyti savo sutartinius isipareigojimus  s3Ziningai, stropiai ir
bendradarbiaudamos. Kiekviena Salis atsako uZ kitai Saliai padarytus nuostolius dél savo
151pare1go_]1mq pagal Sutartj nevykdymo arba netinkamo vykdymo.

8.2. Salys j isipareigoja susilaikyti nuo bet kokiy veiksmy, kuriais galéty padaryti Zalos viena
kitai ar apsunkinty kitos Salies prisiimty 1s1pare1g03 imy jvykdyma.

8.3. Kiekviena Salis atsako tik esant jos kaltei uZ nuostolius, padarytus kitai Saliai dél Sios
Sutarties nevykdymo arba netinkamo vykdymo.

8.4. Tiekejas neprisiima atsakomybés ir neatsako uz Vartotojy per elektromnq bankmmkystf;
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Vartotojo mokéjimo nurodyme nurodytos mokétinos sumos teisinguma. .

8.5. Tiekéjui nesuteikus Paslaugos Sutartyje nustatytais terminais, UZsakovas turi teis¢ be
oficialaus jspéjimo pradéti skaiGiuoti Tiekéjui 0,05 proc. dydZio delspinigius uZ kiekvieng uzdelstg
dieng nuo maksimalios Sutarties kainos be PVM, nurodytos Sutarties 3.1 punkte. o

8.6. Uzsakovui nesumokéjus Tiekéjui laiku pateiktoje PVM sgskaitoje faktiiroje nurodytos
sumos, Tiekéjas turi teise be oficialaus jspéjimo pradéti skai¢iuoti UZsakovui 0,05 proc. dydZio
delspinigius uz kiekvieng uzdelstg dieng nuo laiku neapmokétos sumos.

8.7. Sutarties nutraukimas neatleidzia Sutartj nutraukusios Salies nuo prisiimty jsipareigoj 1mq
iki Sutartles nutrauklmo momento ivykdymo ir nuostoliy atlyglmmo kitai Sa11a1
iélaldos 1sska1tomos i§ Tiekéjui mokétiny sumy. Nesant mokétiny sumy ar jy nepakankant Tlekejas
neapmokétas netesybas ir (ar) i§laidas UZsakovui sumoka per 30 (trisde§imt) dieny nuo rasytinio
pareikalavimo pateikimo dienos.

9. FORCE MAJEURE

9.1. Né viena Salis néra laikoma paieidusi Sutartj arba nevykdanti savo jsipareigojimy pagal
Sutartj, jei jsipareigojimams vykdyti jai trukdo nenugalimos jégos aplinkybés (force majeure)
atsiradusios po Sutarties jsigaliojimo dienos.

9.2. Jei kuri nors Salis mano, kad atsirado nenugalimos j Jegos aplinkybes, del kuriy ji negah
vykdyti savo sutartiniy jsipareigojimy, ji nedelsdama informuoja apie tai kita Salj, prane§dama apie
aplinkybiy pobiidj, galimg trukme ir tikéting poveikj. Jei nenugalimos jégos aplinkybés trunka ilgiau
kaip 30 (trisdeSimt) dieny, tuomet, nepaisant Sutarties ivykdymo termino pratgsimo, kuris dél minéty

,aphnkyblq gali buti Tiekéjui suteiktas, bet kuri Sutarties Salis turi teis¢ nutraukti Sutartj jspédama

apie tai kitg Sa11 pries 30 (tnsdesunt) dieny. Jei pasibaigus §iam 30 (tnsde51mt1es) dieny laikotarpiui
nenugalimos jégos aplinkybés vis dar yra, Sutartis nutraukiama ir pagal Sutarties salygas Salys
atleidZiamos nuo tolesnio Sutarties vykdymo.

9.3. Nenugalimos jégos aplinkybés suprantamos taip, kaip jos apibréZtos Lietuvos Respubhkos
civilinio kodekso 6.212 straipsnyje. Dél atleidimo nuo atsakomybés, esant nenugalimos jegos
aphnkybems Salys vadovaujasi Lietuvos Respublikos Vyriausybés 1996 m. liepos 15 d. nutarimu
Nr. 840 ar jj pakeitusiais teisés aktais.

- 10. KONFIDENCIALUMAS

10.1. Sutarties Salys jsipareigoja neatskleisti treiosioms alims informacijos, susijusios su
Sutartimi ir jos vykdymu (i¥skyrus ta, kuri ir taip yra vie$a) be rastisko iSankstinio kitos Salies
sutikimo, nebent tokios informacijos atskleidimas bty privalomas pagal Lietuvos Respublikos
istatymus arba bitinas tam, kad baty tinkamai jvykdyti j 151pare1g011ma1 pagal Sutartj. Kitos Salies
sutikimas taip pat nereikalingas teikiant informacijg audito jmonei ar kitiems profeswnahems
konsultantams, atliekantiems Salies veiklos ar finansiniy ataskaity audita bei Sutarties Salies
akeininkui, jeigu tokia informacija ir dokumentai, jskaitant informacija ir dokumentus, susijusius su
Salies komercine (gamybine) paslaptimi ir konfidencialia informacija, akcininkui batini vykdant
kituose teisés aktuose numatytus reikalavimus ir akcininkas utikrina tokios informacijos ir
dokumenty konfidencialuma.

10.2. Sutarties galiojimo laikotarpiu ir bet kada pasibaigus Sutar01a1 ar ja nutraukus prles
termma,, Salys privalo grieZtai laikyti konfidencialia bet kokia 1nforma01Jq, esanCig Sutartyje ar
sus1ju51q su ja, o taip pat bet kokig informacija, atskleista tick sqmonmgal tiek atsitiktinai iki Sutartles
pasiraSymo dienos.

10.3. Informacijos, numatytos Sioje Sutartyje, atskleidimas, perdavimas trediajai 3aliai,
pavieSinimas be rastisko kitos Salies sutikimo galimas tik Lietuvos Respublikos teisés aktuose
numatytais atvejais, tvarka ir tik Lietuvos Respublikos teisés aktuose numatytlems subjektams.

10.4. Konfidencialia informacija nelaikoma:
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10.4.1. informacija, kuri yra ar tampa viesa, i§skyrus tuo atveju, kai tai atsitiko pazeidZiant '§io
punkto nuostatas; ' o N

10.4.2. informacija, kuri yra teikiama tam, kad ji blity pateikta vie$ai ir biity jmanoma vykdyti
Sutartj;

10.4.3. informacija, kuri yra valdoma Salies be apribojimy ja atskleisti;

10.4.4. informacija, kuri yra gauta i$ trediyjy asmeny, kurie ja gavo teisétai, ir jai neta1kom1
apribojimai dél atskleidimo;

10.4.5. informacija, kuri privalo biiti atskleista pagal Lietuvos Respublikos teisés aktus.

11. SALIU PAREISKIMAI IR GARANTIJOS

11.1. Kiekviena i§ Saliy parelskla ir garantuoja kitai Saliai, kad:

11.1.1. Salis yra tinkamai jsteigta ir turi teise verstis ta veikla, kuri reikalinga Sutar&iai 1vykdy’£1

11.1.2. Salis atliko visus teisinius veiksmus, biitinus, kad Sutartis biity tinkamai sudaryta ir
galioty, ir turi visus teisés aktais numatytus leidimus, licencijas, darbuotojus, reikalingus Paslaugai
teikti;

11.1.3. Sudarydama Sutartj, Salis nevirdys savo kompetencijos ir nepaZeis ja saistanéiy teisés
akty, jsipareigojimy ir susitarimuy;

11.1.4. Si Sutartis yra Saliai galiojantis, teisinis ir ja saistantis jsipareigojimas, kurio vykdymo
galima pareikalauti pagal Sutarties sglygas.

11.2. Tiekéjas nepriestarauja, kad, vadovaujantis Lietuvos Respublikos pirkimy, atlieckamy
vandentvarkos, energetikos, transporto ar paSto paslaugy srities perkanéiyjy subjekty, jstatymo
94 straipsnio 9 dalimi, Sutarties sglygos biity paskelbtos Centringje vieSyjy pirkimy informacingje
sistemoje, ir patvirtinta, kad tokios informacijos atskleidimas nepaZeis teiséty jo komerciniy interesy.

11.3. Tiekéjas patvirtina, kad yra susipaZines su AB ,,Kauno energija® ir jos dukteriniy jmoniy
korupcijos prevencijos politika, kuri vie$ai skelbiama UzZsakovo interneto svetainéje
www.kaunoenergija.lt ir jsipareigoja laikytis jos nuostaty. _

11.4. Tiekéjas patvirtina, kad yra susipaZines su AB ,,Kauno energija* privatumo politika, kuri
vieSai skelbiama UZsakovo interneto svetainéje www.kaunoenergija.lt ir jsipareigoja laikytis jos
nuostaty ta apimtimi, kuri reikalinga tinkamai asmens duomeny apsaugai uztikrinti.

12. BAIGIAMOSIOS NUOSTATOS

12.1. Salys sieks, kad visi ginCai, nesutarimai, reikalavimai ir pretenzijos, kurie gali kilti tarp
Saliy dél Sios Sutarties taikymo ir aiSkinimo, biity sprendZiami deryby keliu tarpusav1o sutarimu. Jei
nesutarimy nepavyksta iSspresti deryby keliu per 30 (trisdesimt) dieny, visi gin&ai, nesutarimai,
reikalavimai ir pretenzijos, kylancios dél Sios Sutarties taikymo, vykdymo ir aiskinimo, sprendZiami
teismuose Lietuvos Respublikos teisés akty nustatyta tvarka.

12.2. Bet kokios Sutarties nuostatos negahoJ imas ar prieStaravimas Lietuvos Respublikos teisés
aktams neatleidia Saliy nuo prisiimty isipareigojimy vykdymo. Siuo atveju tokia nuostata turi biiti
pakeista atitinkancia teisés akty reikalavimus kiek jmanoma artimesne Sutarties tikslui bei kitoms j jos
nuostatoms.

12.3. Sutartis sudaryta lietuviy kalba 2 (dviem) egzemplioriais, turin&iais vienoda Jundme;
galig. Kiekvienai i§ Saliy jteikiamas vienas Sutarties egzempliorius.

12.4. Uzsakovo atstovas, atsakingas uz Sutarties vykdyma —

12.5. Tiekéjo atstovas, atsakingas uZ Sutarties vykdyma —
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13. SUTARTIES PRIEDAI

13.1. Sutarties priedai yra neatskiriama Sutarties dalis:

13.1.1. 1 priedas — Imoky surinkimo, naudojant nuoroda (Bank link) j Luminor bank mtemetme;
mokéjimy sistema, paslaugy pirkimo techniné specifikacija, 2 lapai;

13.1.2. 2 priedas — ,,Bank link*“ paslaugq teikimo techninés salygos, 3 lapai (taikoma, kal
sgskaitos j kurig surenkamos jmokos numeris prasideda simboliais LTXX40100);

13.1.3. 3 priedas — ,,Bank link*“ paslaugu, teikimo techninés salygos, 7 lapai (taikoma, kai
saskaitos j kurig surenkamos jmokos numeris prasideda simboliais LTXX21400); ‘

13.1.4. 4 priedas — Vartotojo autentifikavimo paslaugos teikimo techninés salygos, 6 lapal
(taikoma, kai mokétojo sgskaitos j kurig surenkamos jmokos numeris prasideda simboliais
LTXX21400);
' 13.1.5. 5 priedas — Vartotojo autentifikavimo paslaugos teikimo techninés salygos, 5 1apa1
-(taikoma, kai mokétojo sgskaitos j kurig surenkamos jmokos numeris prasideda simboliais
LTXX40100).

14. SALIU REKVIZITAI IR PARASAI

UZSAKOVAS TIEKEJAS

AB ,,Kauno energija“

Raudondvario pl. 84, 47179 Kaunas
Imonés kodas 235014830

PVM mokétojo kodas L. T350148314
A. s. LT60 7044 0600 0286 6144
AB SEB bankas

Tel. (8 37) 30 56 50

EL p. info@kaunoenergija.t

Gamybos departamento d1r orius
laikinai vykdantis gepena Oriaus
funkcijas

Vaidas Sleivys

Luminor Bank AS Lietuvos skyrius
Konstitucijos pr. 21A, 03601, Vilnius
Banko (jmonés) kodas 304870069
PVM mokétojo kodas LT100011758514
A. 5. LT59 4010 0495 0004 7594
Lumingr Bank AS Lietuvos skyriaus
tel. 16%

El ». info@luminor.1t
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TVIRTINU

AB ,,Kauno energija“

Pardavimo departamento direktorius
Rimas Perevicius

2019 m. balandZio 18 d.

IMOKU SURINKIMO, NAUDOJANT NUORODA (BANK LINK) ] LUMINOR BANK

1.3.
1.4.
1.5.
1.6.
1.7.
1.8.

1.9.

2.1.

2.2.

2.3.
24.
2.5.

INTERNETINE MOKEJIMU SISTEMA, PASLAUGU PIRKIMO
TECHNINE SPECIFIKACIJA

1. TERMINAI IR SAVOKOS

. Uzsakovas — AB ,.Kauno energija®, Raudondvario pl. 84, 47179 Kaunas. :
. Vartotojas — mokétojas — fizinis asmuo, kuris apmoka UZsakovo pateiktas sgskaitas (toliau -

Saskaita) vartotojui.

Paslaugos teikéjas — juridinis asmuo, vykdantis jmoky surinkimg ir duomeny administravima.
Salys — vadinami Uzsakovas ir Paslaugy telkeJ as kartu.

Imoky surinkimas — Vartotojo jmokos priémimas, jam apmokant Sgskaitg Paslaugy telkejo
elektroninés bankininkystés priemonémis, bei surmktq 1é8y perdavimas UZsakovui.

Duomeny administravimas — informacijos apie surinktas jmokas perdavnnas UZsakovui Sahq
sutartu standartiniu duomeny pateikimo formatu.

Paslauga — Jmoky surinkimas, Duomeny administravimas ir Vartotojo autent1ﬁkav1mo
paslaugos.

Vartotojo autentifikavimo paslauga — asmens tapatybés patvirtinimas Uzsakovo informacinéje
sistemoje.

E-paslaugos — UzZsakovo informaciné sistema, Vartotojams pasiekiama internetu, skirta gauti ir
perziuréti UZsakovo suformuojamas Saskaitas bei jas apmokéti naudojant nuorodq i Paslaugq
teikéjo elektroninés bankininkystés sistema.

2. PASLAUGOS APIBUDINIMAS

Paslaugos vykdymas Vartotojui prisijungus prie E-paslaugy ir apmokeéjimui naudojant nuoroda
(Bank link) j Luminor Bank elektroninés bankininkystés sistems. Prisijungimams naudojami
Luminor Nordea ir Luminor DNB prisijungimo terminalai.

Vartotojo autentifikavimo paslaugos vykdymas, Vartotojui jungiantis prie E-paslaugy ir
autentifikavimui naudojant Luminor Bank elektroninés bankininkystés sistema.

Vidutinis jmoky skai&ius per ménesj — 1 000 (vienas tiikstantis) vienety.

Bendra Paslaugy apimtis gali keistis (+10%) priklausomai nuo Vartotojy ir UZsakovo poreikiy.
Teikdamas pasitilyma Paslaugos teikéjas pateikia Jmokos surinkimo ikainj pasililyme nurodytam
preliminariai numatomy surinkti jmoky kiekiui ir fiksuota Vartotojo autentifikavimo paslaugos
ménesinj mokestj (nepriklausomai nuo Vartotojy pasinaudojimo Vartotojo autentifikavimo
paslauga kiekio).

3. BENDRIEJI REIKALAVIMAI PASLAUGU VYKDYMUI

3.1.

3.2.

Su Duomeny administravimu susijusios informacijos (apie atlikta mokéjima) perdavimo sglygos
nurodytos, sutarties projekto prieduose.

Paslaugos teikéjas privalo teikti ir Vartotojo autentifikavimo paslaugas, kuriy duomeny
apsikeitimo techninés salygos nurodytos sutarties projekto prieduose.
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3.3. Vykdantis Paslaugg Paslaugos teikéjas turi atitikti Lietuvos Respublikos mokéjimy jstatymo
reikalavimus. Paslaugos teikéjas privalo turéti banko licencijg, iSduotg Paslaugos teikéjo vardu.

3.4. Vykdydamas paslauga, Paslaugos teikéjas privalo vadovautis Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymo nuostatomis. Komisinio mokes&io sumg uZ per ménesj
suteiktas paslaugas Paslaugos teikéjas gali nusirasyti i§ UZsakovo banko sgskaitos, kaip tai
numatyta banko saskaitos sutartyje, vieng kartg per ménesj, jvardindamas Paslaugos pavadlmma,
Informacija apie nuraSytas sumas pateikiama UZsakovo banko saskaitos iSrase.

3.5. UZ per ménesj suteiktas Paslaugas Paslaugos teikéjas iSraso UZsakovui PVM saskaita faktiirg /
saskaitg faktiirg, kuri patelklama naudojantis Valstybés jmonés Registry centras 1nformacmes
sistemos E. sgskaita pnemonerms

3.5.1.

3.5.2.

3.5.3.

3.5.4.

Sgskaita uZ praéjusj meénesj pateikiama UZsakovui ne véliau kaip iki kito ménesio
7 (septintos) dienos.

Saskaitoje biitinai jvardinama sutarties data ir numeris, Paslaugos pavadinimas, nurodomas
surinkty 1mokq kiekis (vnt.), Paslaugos jkainis (Eur) ir bendra mokétina suma (Eur).
Saskaitg UZsakovas apmoka per 30 (trisdesimt) dieny nuo PVM saskaitos faktiiros / saskaitos
faktiiros pateikimo dienos.

Jei Paslaugos teikéjas yra pridétinés vertés mokeséio (toliau — PVM) mokétojas, jrasoma, kad
PVM neskai¢iuojamas vadovaujantis Lietuvos Respublikos pridétinés vertés mokesdio
istatymo 28 straipsniu ir Europos Sajungos Tarybos direktyvos 2006/112/EB 135 straipsniu.

3.6. UZsakovas, raStu praneses Paslaugos teikéjui pries 30 (trisdesimt) dieny, turi teis¢ vienaSaliskai
nutraukti Paslaugy teikimo sutartj be jokiy baudy ar kitokiy finansiniy sankcijy, isipareigojant
sumoketi Paslaugos teikéjui uZ per einamajj ménesj suteiktas Paslaugas.

3.7. Paslaugos jkainis:

3.7.1.

3.7.2.

3.7.3.
3.7.4.

3.7.5.

Paslaugos jkainis — mokestis uz 1 (v1enos) Imokos surinkimg ir jos Duomeny administravima.
UZsakovas sutinka mokéti ménesinj abonentinj mokestj uz Vartotojo autentlﬁkavuno

'paslaugas.

UtZsakovas nesutinka mokéti Paslaugy teikéjui jokiy kity papildomy mokesgiy uZ Paslauga.
Paslaugos jkainiui PVM neskaiiuojamas, vadovaujantis Lietuvos Respublikos pridétinés
vertés mokescio jstatymo 28 straipsniu ir Europos Sajungos Tarybos direktyvos 2006/112/EB
135 straipsniu.

Paslauga turi biiti pradéta teikti nuo Sutarties pasira¥ymo dienos.

Pardavimo departamento _
Aptarnavimo skyriaus vadoveé Danuté Siautitiniené
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»BANK LINK“ PASLAUGU TEIKIMO TECHNINES SALYGOS

Taikoma, kai sgskaitos, i kurig surenkamos jmokos, numeris prasideda simboliais
LTXX40100

1. B2B VEIKIMO SCENARIJUS

1.1. Klientas Banko partnerio — Prekybininko puslapyje suformuoja prekés / paslaugos uzsakyma ir pasirenka
BANKAS INTERNETE kaip apmokéjimo buda.

1.2. Prekybininko sistema pagal prekés / paslaugos uzsakyma suformuoja ir siun¢ia HTTPS POST praneSima
2001 Banko nurodytu URL https://ib.dnb.lt/loginb2b.aspx. Banko serveris suformuoja BANKAS
INTERNETE prisijungimo langg.

1.3. Klientui sekmingai jvedus identiﬁkacijos kodus ir slaptaZzodZius, jam yra atidaromas langas su suformuotu
mokéjimo pavedimu i§ Kliento sgskaitos j Prekybininko saskaitg. Pavedimas negali biiti redaguOJamas
(iSskyrus mokeétojo saskaita), ir gali biitu Kliento patvirtintas arba atSauktas.

1.4. Bankui jvykdzius arba atmetus Kliento patvirtinta pavedimg, Banko serveris siun¢ia HTTPS POST
praneSimg Interneto prekybininko nurodytu URL:

1.4.1. Jeigu pavedimas buvo Kliento atSauktas arba Banko atmestas dél klaidy (pvz. Saskaitoje triksta 1esy),
Banko serveris siun¢ia HTTPS POST prane§img 1901.

1.4.2. Jei Kliento pavedimas yra jvykdytas, Banko serveris siun¢ia HTTPS POST pranesima 1101.

Pastaba. Visa komunikacija tarp Prekybininko ir Banko atliekama naudojant 443 protokola.

2. B2B PRANESIMU FORMATAS

2.1. PraneSimas 2001

"1* | VK_SERVICE

4 | PraneSimo numeris (2001)

2.* [ VK_VERSION 3 | Sifravimo algoritmo versijos numeris (008)

3% [ VK_SND ID 9 | Pranesimo siuntéjo identifikatorius (jmonés kodas)
4* [ VK _STAMP 20 | PraneSimo identifikatorius

5.* | VK_AMOUNT 16 | Apmokéjimo suma. Centai turi biti atskirti tasku (pvz. 50. 25)
6.* | VK CURR 3 | Valiuta (EUR)

7.* | VK_ACC 20 | Gavejo sgskaita

8.* | VK_PANK 9 | Banko kodas (40100)

9.* | VK_NAME 200 | Gavéjo pavadinimas
10.* | VK_REF 20 | Uzsakymo numeris
11.* [ VK_MSG 200 | Apmokéjimo apra§ymas (laisva forma)

-* | VK_MAC 600 | Elektroninis parasas

-* | VK_RETURN 100 | URL, j kurj Bankas siungia HTTP POST pranesima

- VK_MANUAL_RETURN | 100 | URL, i kurj Bankas siundia neautomatinj HTTP POST
praneSimg (nukreipia klienta paspaudus mygtuka ,,Grijzti j el-
parduotuve™). Jei parametras neperduodamas, praneSimas
siun¢iamas VK_RETURN parametre nurodytu adresu

- VK_LANG 3 | Naudojama kalba (LIT) :
- VK_TIME LIMIT 19 | Data ir laikas, iki' kada galioja pavedimas. (yyyy-mm-dd
hh:mm:ss).
Jei laukas tuscias ar visi§kai neatsiundiamas, pavedimas laiko
limito neturi.

* - privalomi parametrai



2.2. PraneSimas 1101

VK_VERSION
VK_SND_ID
VK_REC _ID

Ll s

5. | VK_STAMP
6. | VK_T NO
7. | VK_AMOUNT
8. | VK_CURR
9

.

. | VK_REC AcC
10. | VK_REC NAME
11. | VK_SND_ACC
12. | VK_SND_NAME
13. | VK_REF
14. | VK_MSG
15. | VK_T DATE

- | VK_PANK

- | VK_MAC

- | VK_LANG

- | VK_AUTO

VK_SERVICE

20
35
16

20
200
20
200
20
200
10

600

Prane$imo num

eris (1101)
Sifravimo algoritmo versijos numeris (008)

Siuntéjo (banko) identifikatorius (112029270) .
Gavéjo (parduotuvés) identifikatorius. (VK_SND_ID i§ 2001
pranesimo)

PraneSimo identifikatorius (VK_STAMP i§ 2001 prane§imo) |
Apmokéjimo numeris

Apmokeéjimo suma (VK_AMOUNT i§ 2001 pranesimo)
Valiuta (EUR)

Gavéjo saskaita(VK_ACC i§ 2001 praneimo)

Gavéjo pavadinimas (VK_NAME i% 2001 prane$imo)
Mokeétojo sgskaita

Mokétojo pavadinimas

Uzsakymo numeris (VK_REF i§ 2001 prane§imo)
Apmokeéjimo aprasymas (VK_MSG i§ 2001 pranesimo)
Apmokéjimo data (yyyy.mm.dd)

Banko kodas (40100)

Elektroninis para$as

Naudojama kalba (LIT)

‘Y’ — Bankas prane$img i$siunté automatiSkai, ‘N’ -
neautomatiskai

2.3. Prane$imas 1901

VK_SERVICE
VK_VERSION
VK_SND_ID
VK_REC_ID

Bl ol S e

VK_STAMP
VK_REF
VK_MSG
VK_MAC

- | VK_LANG
- | VK_AUTO

Nqow

200
600

Pranes§imo numeris (1901)

Sifravimo algoritmo versijos numeris (008)

Siuntéjo (banko) identifikatorius (112029270)

Gavéjo (parduotuveés) identifikatorius (VK_SND _ID i§ 2001
pranesimo) ‘
Pranesimo identifikatorius (VK_STAMP i§ 2001 prane$imo)
UZsakymo numeris (VK_REF i§ 1001 pranesimo)
Apmokejimo aprasymas (VK_MSG i§ 2001 pranesimo)
Elektroninis paraSas

Naudojama kalba (LIT)

‘Y’ — Bankas prane$img iSsiunté automatiskai, ‘N’ -
neautomatiskai '

3. ELEKTRONINIO PARASO FORMAVIMO ALGORITMAS

Elektroninio paraSo reiksme, kuri saugoma lauke VK. MAC ir naudojama uZklausose apskai¢iuojama pagal
sutartg algoritmg, kurio numeris saugomas lauke VK_VERSION. Naudojama algoritmo versija 008 (001, 002,
007 nenaudojamos). Algoritmas ateityje gali biiti keitiamas, atsiradus naujiems Sifravimo biidams. VK_MAC
reikSmé yra uzkoduota BASE64 kodavimo algoritmu.
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008 versijos algoritmas: MAC008(x1, X2, ..., Xn) := RSA(SHA-1(p(x1)|[x1|[p(x2)|[X]. .. [P(Xn)|[Xn),d,12)

Cia:

|| - simboliy eilu¢iy sujungimas;

X1, X2, ..., Xn - uzklausos parametrai, naudojami tik sunumeruoti parametrai;
p - parametro ilgio funkcija. Rezultatas pateikimas trijy skai¢iy eilute (pvz. 007);

d - slapta RSA eksponentg;
n - RSA modulis.

UZSAKOVAS

TIEKEJAS

Gamybos departamento-direktgf
laikinai vykdantis gederalinio dif
funkcijas '

Vaidas Sleivys

AB ,.Kauno energija”“

Raudondvario pl. 84, 47179 Kaunas
Imonés kodas 235014830

PVM mokétojo kodas LT350148314
A. s. LT60 7044 0600 0286 6144
AB SEB bankas

Tel. (8 37) 30 56 50

El p. info@kaunoenergija.lt

Luminor Bank AS Lietuvos skyrius
Konstitucijos pr. 21A, 03601, Vilnius
Banko (jmonés) kodas 304870069

PVM mokeétojo kodas LT100011758514
A. 5. LT59 4010 0495 0004 7594
Luminor Bank AS Lietuvos skyriaus
tel. 1608

El n. info@luminor.lt




2019m. gy 3 4.
‘Sutarties Nr. R-KE-P-107-366
3 priedas

»BANK LINK“ PASLAUGU TEIKIMO TECHNINES SALYGOS

Taikoma, kai sgskaitos, i kurig surenkamos jmokos, numeris prasideda simboliais LTXX21400

1. BENDRASIS APRASYMAS

Elektroninés prekybos mokeéjimas — tai elektroniniais kanalais Pirkéjo atliktas moké&jimo pavedimas uz prekes
ir paslaugas, jsigytas i§ Pardavéjo internete. Elektroninés prekybos mokéjimas yra atliekamas tos padios prekiy
ir paslaugy jsigijimo internete sesijos metu. Elektroninés prekybos mokeéjimo 1éSos yra nedelsiant pervedamos
Klientui, kai tik Pirkéjas patvirtina elektroninés prekybos mokéjimo pavedimo teisingumg Banko i$duotais

internetinés bankininkystés kodais.

Elektroninés prekybos mokéjimy paslauga prieinama 24 valandas per dieng.

Rysiui tarp Banko ir Kliento (toliau — Pardavéjas) palaikyti naudojamas SSL $ifravimas prane§imy kodavimui
ir pranesimy autentifikacijos kody (angl. message authentication code, toliau — MAC) perdavimui, kurie
nuolatos keiCiami. Prane$imy apsikeitimas tarp Banko ir Pardavéjo vyksta naudojant HTTP uZklausas su
HTML formos parametrais, POST metodu.

2. ELEKTRONINES PREKYBOS MOKEJIMO PROCESAS

PIRKEJAS PREKE/PASLAUGA

PARDAVEJAS

Pirkéjas iSsirinkgs Pardavéjo sitilomas

/ @ ! prekes ir/ar paslaugas internetinés prekybos

-t = svetainéje formuoja atsiskaitymo uZklausa.

- OO - Pardavéjas Pirkéjui generuoja uZsakymga

' ! v | nurodydamas  kiek jmanoma daugiau

informacijos ir pateikia atsiskaitymo uZ
pirktas prekes ar paslaugas galimybe
naudojant Nordea elektroninés prekybos
mokéjima. -

Nordea ¥

PIRKEJO INTERNETINE
BANKININKYSTE APMOKEJIMAS

PARDAVEJAS

Pirkéjui pasirinkus Nordea elektroninés
prekybos mokéjima, Pardavéjas generuoja
uZklausg | Banka, nurodydamas pagrindine
Pirkéjui pateiktos saskaitos informacija.
Pardavéjas identifikuojamas Banko
sistemoje. Pirkéjas nukreipiamas j Nordea
internetinés bankininkystés sistema.

. APMOKEJIMO
PIRKEJAS PATVIRTINIMAS

PIRKEJO INTERNETINE
BANKININKYSTE

Pirkéjas,  prisijunges prie = Nordea
internetinés  bankininkystés  sistemos,
patenka j elektroninés prekybos mokéjimo
puslapj, kur jam pateikiama pagrindiné
Pardavéjo Bankui pateikta  pirkinio'
informacija (be koregavimo galimybés).
Pirkéjas patvirtina arba atmeta apmokéjimg.'
Pirkéjo apmokéjimo rezultaty Bankas:
nedelsiant perduoda Pardavéjui. :

Nordeo’)----+

PIRKEJO
APMOKEJIMAS

BANKAS NORDEA LIETUVA

PARDAVEJAS

Pirkéjui sékmingai patvirtinus elektroninés
prekybos mokéjima, Bankas nedelsiant’
persiunia 1é8as | Pardavéjo saskaita.:
UZskaitytas  léSas  Pardavéjas  gali .
patikrinti/perZiréti  einamosios  dienos:
saskaitos transakcijy sarase. !

PIRKEJAS PREKE/PASLAUGA

PARDAVEJAS

Pardaveéjas, gaves 1é8as ar Banko pranesimg
apie  atlikta  elektroninés  prekybos
mokéjima, iSsiundia prekes ar suteikia
paslaugas Pirkéjui.
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3. ELEKTRONINES PREKYBOS MOKEJIMO PRANESIMAI
Elektroninés prekybos mokéjimo uzklausos prane$imo duomenys iSdéstyti HTML formoje yra tokios

struktiiros;

<form
method=“post”

action="https://netbank.nordea.com/pnbepay/epayn.jsp’>
<input name=“....” type=“...” value=“...>

<-/‘form>

3.1. Pardavéjo elektroninés prekybos mokéjimo uzklausos prane§imo struktiira;

Lauko Priesdélis su Zyme INPUT oo _ . '
Nr. pavadinimas NAME= Reik§mé VALUE Pavidalas M/O
1 | Mokéjimo versija SOLOPMT_VERSION “0003” arba ,,0004* AN 4 M
Mokéjimo  laiko kodas
2 | zymé (unikalus SOLOPMT STAMP identifikuojantis N 20 M
kodas) mokéjimo nurodyma
3 | Pardavéjo ID SOLOPMT RCV_ID Pardavéjo kodas AN 15 M
(Banko sistemoje)
" .. | SOLOPMT_RCV_ACCOU | Pardavéjo sgskaita
4 | Pardavéjo saskaita NT Banke AN 15 0
5 | Pardavéjo SOLOPMT RCV_NAME | Kitas negu Pardavéjo | AN 30 0
pavadinimas
3 = Angly, 4 = Esty,
6 | Mokejimo SOLOPMT LANGUAGE |  6=Latviy, 7= N1 0
nurodymo kalba = N
Lietuviy
7 | Mokéjimo suma SOLOPMT AMOUNT Pvz.: 990.00 AN 17.2 M
. Pardavéjo pirkéjui
g | Mokéjimo  kodas SOLOPMT _REF pateiktas mokéjimo | AN 20 M
(nuoroda) .
numeris
_ Imokos kodas, jeigu Priva?omas:
9 | Imokos kodas SOLOPMT_TAX CODE pasirinkta versija AN 28
- 0004
0004 iy
versijai .
Mokéjimo “ «
10 vykdymo data SOLOPMT DATE - “EXPRESS AN 10 M
Mokéjimo ..
11 paskil-'ltis SOLOPMT MSG Mokéjimo paskirtis AN 210 0
GrjZimo internetinis
12 | Grjzimo nuoroda SOLOPMT _RETURN adresas po mokéjimo | AN 256 M
patvirtinimo ’
GrjZimo internetinis
AtSaukimo adresas po
13
nuoroda SOLOPMT_CANCEL atsisakymo AN 256 M
mokéjimg patvirtinti
. : GrjZimo internetinis
14 ﬁg;e“m SOLOPMT REJECT | adresas po mokéjimo | AN 256 M
oda - .
atmetimo
.y Pranesimo
15 | MAC - makos | g1 OPMT MAC autentifikaciios | AN 32 M
eikSmé
kodas
MOkéj imo (19 13 (3 (13 -
16 patvirtinimas SOLOPMT_CONFIRM YES*“ arba “NO*“ A3 , 0)
17 | MAC versija SOLOPMT KEYVERS Pvz.: “0001¢ N4 M




Nr. Lauko PrieSdélis suzyme INPUT | g yisme VALUE= | Pavidalas | M/O
pavadinimas NAME=
18 | Valiutos kodas SOLOPMT_CUR Pvz.: “EUR” A3 M

3.2. PaaiSkinimai:

AN — simboliné reik§mé, A — skaitmeniné reik§mé;

M/O — laukas privalomas/neprivalomas; :
Banko sistema palaiko ISO-8859-1 simboliy koduote; :
Laukas Nr. 1: elektroninés prekybos mokéjimo versijos galima reikimé “0003” arba ,,0004. Nurodom
duomeny i§déstymo forma; v

Laukas Nr. 2: elektroninés prekybos mokéjimo laiko Zymés laukas, nurodomas Pardavéjo, turi biti unikalus
kiekvienam siun¢iamam j Bankg pranesimui. Kodas gali biiti laiko, datos ir Pardavéjo jraso kombinacija;
Laukas Nr. 3: kodas, kurj Bankas suteikia Pardavéjui uZregistraves elektroninés prekybos mokéjimo paslaugg
Banko sistemoje;

Laukas Nr. 7: sumos desimtosios dalys gali bti atskiriamos tiek «,” (kablelio), tiek .” (tasko) simboliais;
Laukas Nr. 8: §is kodas naudojamas MAC maiSos reik§mei skai&iuoti, todél turi biiti pateikta be tarpy;
Laukas Nr. 9: §is laukas yra privalomas, jeigu naudojama elektroninés prekybos versija ,,0004%. Sis kodas
bus pateikiamas Pirkéjo ir Pardavéjo saskaity Banke israsuose (jmokos kodo lauke) bei Pardavéjo elektroninés
prekybos mokéjimy ataskaitoje; ‘
Laukas Nr. 10: jei pateikiama reikimé¢ “EXPRESS”, elektroninés prekybos mokéjimo pavedimas bus
vykdomas Banko sistemoje nedelsiant po Pirkéjo patvirtinimo. Jei pateikiama reik§mé “DDMM.YYYY?,
Pirkéjui patvirtinus apmokéjima, mokéjimo nurodymas i§saugomas Banko sistemoje ir jvykdomas nurodytg
dieng. Jei nurodyta diena yra Banko nedarbo diena, mokéjimas vykdomas kit artimiausig Banko darbo dieng
po Banko nedarbo dienos; ,
Laukas Nr. 11: mokéjimo paskirties tekstas turi biiti iSdéstytas j 6 (3esias) eilutes po 35 (trisdeSimt penkis)
simbolius eilutéje maksimaliai. Mokéjimo paskirtis matoma tik Pirkéjo saskaitos iSrase;

Laukas Nr. 12: grjZimo nuoroda turi biiti nurodyta pilnu universaliu adresu (URL) HTML formatu j kurig
biity nukreipiamas pirkéjas po sékmingo elektroninés prekybos mokéjimo patvirtinimo;

Laukas Nr. 13: atSaukimo nuoroda turi bati nurodyta pilnu universaliu adresu (URL) HTML formatu j kurig
baty nukreipiamas pirkéjas, jei buvo atsisakyta elektroninés prekybos mokéjimg patvirtinti; .
Laukas Nr. 15: MAC maiSos reik§mé, gaunama naudojant MDS5 kodavimo algoritma, nurodyta didZiosiomis
raidémis. Detalus naudojamos informacijos apraiymas MAC maisos reik¥mei skai&iuoti pateiktas punkte 3.3;
Laukas Nr. 16: jei pateikiama reikimé “YES”, Bankas atsiun¢ia apmokéjimo atsakymo prane§img j visas
laukuose 11-13 nurodytas nuorodas; l
Laukas Nr. 17: MAC versija pateikiama kartu su MAC;

Laukas Nr. 18: valiutos kodas (LTL ar kt.) yra privalomas.

3.3. Patikrinimo (maiSos) reik§més skai¢iavimas:
Patikrinimo (maiSos) reik$mé yra nurodoma pranesimo lauke Nr. 14 ir skai¢iuojama taip:

a) sudaroma simbolinio tipo eiluté i§ $iuose laukuose nurodytos informacijos:
Jeigu naudojama ,,0003“ versija:

VERSION

STAMP

RCV_ID

AMOUNT

REF

DATE

CUR

Klientui suteiktas MAC

Eilutéje negali biti tarpy. Kiekvieno lauko informacijos pabaigoje talpinamas simbolis &.
Pavyzdziui: 0003&1998052212254471&12345678&570,00&55&EXPRESS&LTL&Bankas123&

Jeigu naudojama ,,0004“ versija:
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SOLOPMT_VERSION&SOLOPMT_STAMP&SOLOPMT RCV_ID&SOLOPMT AMOUNT&SOLOPM
T_REF&SOLOPMT_TAX_CODE&SOLOPMT. DATE&SOLOPMT CUR&Service provider’s MAC key&

b) dalyje a) sukurtai eilutei naudojant MDS5 kodavimo algoritma skai¢iuojama maiSos reik§meé ir verc":iama? 16
(Sesioliktainés) sistemos israiska, kurios maksimalus ilgis yra 32 (trisdesimt du) simboliai. Auks&iau pateikto
pavyzdZio maiSos reik§mé yra 98E8E58433992F1A521BF4A64AA6861D.

¢) paskaifiuota maios reik¥mé nurodoma lauke Nr. 14. Kliento autentifikacijos kodas (MAC) yra 32
skaitmeny ilgio eiluté, kurig pateikia Bankas registruotu ar elektroniniu pastu Pardavéjui po elektroninés
prekybos mokéjimy sutarties pasiraSymo. :

3.4. Banko atsakymas Pardavéjui:

Elektroninés prekybos mokéjimo uZklausos praneime naudodamas ‘MAC, Pardavéjas turi galimybe
pareikalauti papildomos informacijos bei mokéjimo kodo, kurj Bankas suteikia elektroninés prekybos
mokéjimui savo sistemoje, griztamosios nuorodos pabaigoje. Tokiu atveju Pardavéjas gauna patvirtinta
informacija apie mokéjimo pavedimo status: jvykdytas sékmingai / nesékmingai arba atmestas.

Pastaba! galutinis 163y pervedimo operacijos patvirtinimas turi biiti laikomas operacijos jraSas su atitinkamu
mokeéjimo kodu, kuris buvo nurodytas elektroninés prekybos mokeéjimo praneSime “REF” lauke, saskaitos
iSrase.

Papildoma Banko informacija j grizimo nuorodg uZ elektroninés prekybos mokéjimg yra uZsakoma
elektroninés prekybos mokéjimo uzklausos pranesime lauke Nr. 15 “CONFIRM” nurodant reikSme “YES”.
Tuomet Banko sistema griZtamosios nuorodos pabaigoje pateikia $iuos, elektroninés prekybos mokeéjimo
uzklausos praneSime nurodytus, atitinkamus parametrus:

Jeigu mokéjimo versija “0003”, tuomet:
RETURN_VERSION = 0003;
RETURN_STAMP = mokejimo laiko Zymé (unikalus elektroninés prekybos mokéjimo kodas);
RETURN_REF = mokéjimo kodas (nuoroda);
RETURN_PAID = Banko sistemos suteiktas kodas;
RETURN_MAC = MAC maisos reik§mé.

Jeigu mokéjimo versija “0004”, tuomet:
SOLOPMT_RETURN_VERSION = 0004;
SOLOPMT_RETURN_STAMP = mokéjimo laiko Zymé (unikalus elektroninés prekybos kodas);
SOLOPMT_RETURN_REF = mokéjimo kodas;
SOLOPMT_RETURN_PAYER_NAME = mokétojo vardas;
SOLOPMT_RETURN_PAYER ACCOUNT = mokétojo saskaita;
SOLOPMT_RETURN_TAX_CODE = jmokos kodas;
SOLOPMT_RETURN_MSG = mokéjimo pranesimas;
SOLOPMT_RETURN_PAID = Banko sistemos suteiktas kodas;
SOLOPMT_RETURN_MAC = MAC maisos reikime.

RETURN_PAID - kodas, kurj Bankas suteikia elektroninés prekybos mokéjimui savo sistemoje. Kodo
reikSmés maksimalus ilgis 30 simboliy. Mokéjimams, kuriy vykdymo data yra ateityje ir / ar kurie buvo
atmesti / atSaukti, §is laukas atsakymo pranesime néra nurodomas, '

RETURN_MAC - maiSos reik¥mé, kurios skaidiavimo algoritmas yra identiskas elektroninés prekybos
uzklausos prane§imo maiSos reik§més skaiiavimo algoritmui, yra skai¢iuojama naudojant Zemiau
nurodytuose laukuose esangia informacija:

RETURN_VERSION;

RETURN_STAMP;

RETURN_REF;

RETURN_PAID (tik mokéjimams su reiki¥me “EXPRESS”)
Klientui suteiktas MAC.

b

Eilutéje negali bati tarpy. Kiekvieno lauko informacijos pabaigoje talpinamas simbolis &. Gautai eilutei
naudojant MD5 kodavimo algoritma skaiCinojama maifos reik$mé ir verdiama 1 16 (Sesioliktainés) sistemos
i8raiSka, kurios maksimalus ilgis yra 32 (trisdesimt du) simboliai.



Atsakymo prane§imo pavyzdys:

e elektroninés prekybos mokéjimo uzklausos pranesime nurodyta grizimo uzklausa:

VALUE="http://product.company.fi/cgi-bin/thankyou?orderno=1234"

e griZimo nuoroda perduodama i§ Banko Pardavéjui:

http://product.company.fi/cgi/thankyou?orderno=1234&RETURN _

VERSION=0003&RETURN_STAMP=123456&RETURN_REF=578344
65&RETURN_PAID=960531258874B85991 &RETURN_MAC=35C922
08C7A1B02CEA10A65447D65825

4. ELEKTRONINES PREKYBOS MOKEJIMO UZKLAUSOS
Pardavéjas, naudodamas elektroninés prekybos moke_] imo uzklausa, gali patlkrmtl (papildomai nusmstl
uzklausa Bankui) ar apmokéjimas buvo lvykdytas, jei situacija po atsakymo pranesimo, apraSyto 3.4 punkte,
liko neaigki. Sia uklausa gali bati patlkrmtl visi Pardavéja dominantys elektroninés prekybos moke_umo
uzklausos praneSimais atlikti apmokéjimai. PavyzdZiui, Pardavéjo sistema gali patikrinti tuos apmokéjimus, |
kuriuos negavo / klaidingai nuskaité Banko atsiystus atsakymo / patvirtinimo prane§imus. Pardavéjo uzklausa
" Bankui turi bati siunéiama formoje HTTP uZzklausoje, Bankas atsako tokiu pagiu principu. Banko atsakyme
bus nurodyti tam tikri apmokéjimo identifikaciniai duomenys reikalaujamoje formoje, jei Pirkéjas buvo tikrai
patvirtings apmokéjima.

Banko atsakymas j Pardavéjo uZzklausa gali bati suformuotas atsizvelgiant j Pardavéjo technines galimybés
atsakymg priimti automatiniu ar rankiniu (naudojant narykle) biidu.

4.1. UZklausos pranesimo struktiira.
“UZklausa turi biiti siundiama adresu ,.https://netbank.nordea.com/pnbepay/query.jsp* formoje POST metodu.
Naudojama uzklausos prane§imo struktura:

Priesdélis su
Nr. | Lauko pavadinimas zyme INPUT Reikimé VALUE= Pavidalas | M/O-
NAME=
1 | Mokéjimo versija VERSION “0001” AN 4 M
‘ formatas
5 EJikl.ausos laiko TIMESTAMP ,,YYYYI\/IlV[DDﬁI.I-Il\/II\/IS_Sn-m_m“, N 18 M
Zymé kur nnnn mokéjimo kelintinis
skaitvardis (jei naudojamas)
Pardavéjo ID RCV ID Pardavéjo kodas (Banko sistemoje) | AN 15 M
3 = Angly, 4 =Esty, '
4 | Kalbos kodas LANGUAGE 6 = Latviy, 7 = Lietuviy N1 o .
»html“=> atsakymas siun¢iamas
UZklausos atsakymo html formatu ,
3 tipas RESPTYPE »xml“ => atsakymas siunéiamas Ad 0 .
xml formatu
html: jei atsakyme turi biiti
naudojamas konkretus formos
duomeny grupavimas, nurodyti
tiksly ,,i8déstymo* adresg, jei
Papildomi uZklausos laukas paliekamas tus&ias — formos
6 atsakymo duomenys RESPDATA duomeny grupavimas netaikomas AN 120 0.
xml: jei atsakyme norite gauti kit
dekodavimo schemg (angl. MIME)
nei standarting ,,text/html*,
nurodykite ja
- ) “?: program-forma neturi biiti
7 };?égsr &aﬁaf:rmos RESPDETL matomi html kalboje
“Y”: program-forma rodoma
8 E;L%mginér?ﬁ;ﬁz STAMP kodas identifikuojantis moké&jimo N20 O*
kodas) nurodyma .
9 | Originalus mokéjimo REF Pardavéjo pirkéjui pateiktas AN 20 o* .




Priesdélis su
Nr. | Lauko pavadinimas Zyme INPUT Reik§smé VALUE= Pavidalas | M/O.
NAME= :
kodas (nuoroda) mokéjimo numeris :
10 | MAC versija KEYVERS Pvz.: “0001¢ 'N4 M
11 | Algoritmas ALG “01« N2 M
12 | MAC maisos reik§mé MAC Prane§imo autentifikacijos kodas AN 32 M

— 8 arba 9 laukas, t. y. nors vienas i$ jy, yra privalomas.

Lauko Nr. 12 MAC maiSos reik§més skai€iavimo algoritmas yra identidkas elektroninés prekybos uzklausos
praneSimo maiSos reik§meés skai¢iavimo algoritmui. Ji skaiSiuojama naudojant visuose laukuose nurodytg
informacija.

MAC maiSos reik§més skaiCiavimui sudaryta reik§miy eiluté:
000181999111610245900018&1234567 8&1&html&http://158.233.9.9/hsmok. htm&Y&SOl&OOOl&OI
&LEHTI&
MD35 kodavimo algoritmu paskai¢iuota maigos reik§mé virSuje pateiktai reik$miy eilutei:
D5543FF 001A863681A39DD84DD7E33FB

Jei uzklausoje Pardavéjas pateikia neteisingg MAC maiSos reikSme ar nurodo neteisingai kita apsaugos
informacija, uzklausos atsakymas formuojamas kaip HTML 404 klaida “http error 404 url not found”.

Jei uzklausoje nurodyto elektroninés prekybos mokéjimo rasti Banko sistemoje nepavyksta arba randami keli
mokéjimai su tuo patiu originaliu mokéjimo kodu (REF arba STAMP), apmokéjimo duomenys nebus
siunCiami. Vietoj to, klaidos praneSimas “Payment not found” bus atsiun¢iamas kaip atsakymas j uzklausa.

4.2. Atsakymo j uzklausos prane§imq struktiira.

Naudojama atsakymo j uzklausos pranes1mq struktiira:

Nr. Lauko pavadinimas P&?%eg‘l;sAuMZ){ErEe Reiksmé VALUE= Pavidalas,
1 Mokéjimo versija VERSION “0001” AN 4
formatas
2 | Usklausos laiko Zymeé TIMESTAMP | »* ¥ Y YMMDDHHMMSSnnmn®, | ) o
kur nnnn mokéjimo kelintinis
skaitvardis (jei naudojamas)
3 | Pardavéjo ID RCV ID Pardavejo kodas (Banko AN 15
- sistemoje)
“OK?” — jei apmokéjimas rastas ir
» atliktas sékmingai
4 | Kaibos kodas RESPCODE Notfound” — jei apmokéjimas A8
nerastas
“Error” — jei mokéjimo statusas
neaiskus (susisiekti su banku)
Originalus mokeéjimo N s
5 laiko ¥ymé (unikalus STAMP kodas identifikuojantis mokéjimo N 20
kodas) : nurodyms
Originalus mokéjimo Pardavéjo pirkéjui pateiktas
6
kodas (nuoroda) REF mokéjimo numeris inkay .
7 | Apmokéjimo data DATE “yyyyddmm” AN 10
8 | Apmokaii pvz.: 0000000009900 _
pmokéjimo suma AMOUNT (kai LTT. 99.00) AN 13 .-
9 Valiutos kodas CUR Pvz.: “EUR” A3
Mokéjimo kodas Banko . . e
10 | sistemoje (tik PAID Elekg;“mlfsfrelga‘;‘l’f mokejimui |\ ¢
“EXPRESS”) suteiktas kodas ' o sistemoje
11 | Apmokéjimo biisena STATUS Prod” —mokgjimas gyvojeapl. | .
“Test” — mokéjimas testinéje apl.
12 | MAC versija KEYVERS Pvz.: “0001¢ N4




. Priesdélis su Zyme “oa _ . :
Nr. Lauko pavadinimas INPUT NAME= Reikimé VALUE Pavidalas
13 - | Naudojamas algoritmas ALG “01” N2
14 | MAC mai$os reikimé MAC Prane§imo autentifikacijos kodas AN 32

5. ELEKTRONINES PREKYBOS PASLAUGOS REIKALAVIMAI

Pardavéjo sistema privalo formuoti pirkty prekiy / paslaugy saskaita elektroniniais kanalais. Pardavéjas privalo
suteikti Pirkéjui detalig pirkty prekiy / paslaugy informacija tiek prie$ atliekant elektroninés prekybos
mokéjima, tiek po, o atiduodant preke ar suteikiant paslaugg — apmokéjimo saskaita.

Pardavéjas i§ anksto privalo pranesti Bankui bet kokig sistemos techning informacija, kurios pakeitimas galéty
itakoti sklandy ir saugy Pirkéjo aptarnavima. Jei sistemos pakeitimas yra planuotas, Pardavéjas privalo Banka
elektroniniais kanalais informuoti ne véliau nei prie§ 14 (keturiolika) dieny prie$ sistemos pakeitima. Jei
‘pakeitimai jtakoja elektroninés prekybos paslaugos nustatymy pakeitimus Banko sistemose, Bankas
isipareigoja per 2 (dvi) Banko darbo dienas atlikti reikiamus pakeitimus ir informuoti Pardavéja.

Bankas, uZregistraves elektroninés prekybos paslauga, suteiki Pardavéjui kliento koda ir MAC koda.
Pardavéjas jsipareigoja priimti kliento ir MAC kodus bei tinkamai saugoti jam suteiktus identifikavimo
duomenis, kad jais negaléty pasinaudoti joks kitas asmuo, i$skyrus Pardavéja. Jei Pardavéjas jtaria, kad jo
identifikavimo duomenys tapo Zinomi tretiesiems asmenims, privalo nedelsiant informuoti Banka. ‘

6. TESTAVIMAS :
Po sutarties pasira8ymo naudodamasis testiniais kodais Pardavéjas gali testuoti savo sistemos, skirtos
elektroninés prekybos mokéjimo uzklausy pranesimams siysti, veikima.

Testavimo metu turi biiti naudojami Zemiau pateikti duomenys:
RCV_ID yra 12345678LT

Autentifikacijos kodas MAC — LEHTI

RCV_ACCOUNT - tuitia

CUR - LTL

Visi kiti laukai yra laisvai pasirenkami.

Testinéje aplinkoje perduoti mokéjimo pranesimai néra jvykdomi, siuntimo procesas tik imituojamas bei
tikrinamas jo teisingumas. UZzklausos turi biiti siun¢iamos adresu
https://netbank.nordea.com/pnbepaytest/epay.jsp. Elektroninés prekybos mokéjimo atlikimui testinéje
aplinkoje naudojamas kliento numeris — 111111 , patvirtinimo kodas — 9999. .

UZSAKOVAS TIEKEJAS
AB ,,Kauno energija“ Luminor Bank AS Lietuvos skyrius
Raudondvario pl. 84, 47179 Kaunas Konstitucijos pr. 214, 03601, Vilnius
Imonés kodas 235014830 Banko (jmonés) kodas 304870069
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A. 5. LT60 7044 0600 0286 6144 A. s. LT59 4010 0495 0004 7594
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VARTOTOJO AUTENTIFIKAVIMO PASLAUGOS TEIKIMO TECHNINES SALYGOS
Taikoma, kai sgskaitos, j kuria surenkamos jmokos, numeris prasideda simboliais
‘ LTXX21400

1. BENDRASIS APRASYMAS | _
Elektroniné identifikacija — tai Kliento internetinés sistemos vartotojo asmeninés informacijos patikrinimas
naudojant Banko turimg to paties vartotojo asmens informacija. Kliento programiné jranga atlieka asmens
duomeny, vartotojo pateikty Kliento internetinéje sistemoje, ir Banko turimy to paties vartotojo identifikacijos
duomeny, kuriuos Bankas pagal e-paslaugy sutartj su Klientu ir Paslaugy, teikiamy su Nordea internetinés
bankininkystés identifikaciniais kodais sutartj su vartotoju perduoda Klientui, palyginima.

Elektroninés identifikacijos paslauga teikiama 24 valandas per para.

Elektroninés identifikacijos paslauga gali biiti naudojama jvairiems Kliento internetinés sistemos funkcijoms

ir poreikiams. Klientas, norédamas savo sistemoje identifikuoti vartotoja privalo turéti vartotojo pateiktg
asmens/jmonés koda prie§ pateikdamas uzklausa Bankui. Elektroninés identifikacijos metu Bankas Klientui
perduoda identifikuoto asmens varda, pavardg ir asmens kodg (jei tai privatus asmuo) ar jmonés pavadinimg
ir jmonés koda (jei tai juridinis asmuo), kurj Klientas palygina su vartotojo Kliento internetinéje sistemoje
pateiktu kodu. Vartotojo pateikto kodo ir Banko pateikto kodo (po vartotojo identifikacijos Banko sistemoje)
tapatumas sglygoja sékmingg vartotojo identifikacija. '

2. ELEKTRONINES IDENTIFIKACIJOS PROCESAS
2.1. Procesy schema:

KLIENTAS
ASMUO 7 a8
Elekfroniné ] -
- identifikacija [\ |ldentifikacijos
Kliento | | registras
svetainé h'“““-v:i;\
identifikacijos duomenys ‘ Nordea™ Web
PatvirtintifAtmesti ldentifikacijos 2 b i
uZklausa servisas
Kliento numeris *>*
SlapfaZodis oo 3
N X ‘

. Elekironings
identifikacijos sistema

BANKAS
Identifikacijos Nordea

registras

2.2. Schemos paaiskinimas:

1. Asmuo kreipiasi j Kliento interneting sistema. Ry3ys tarp asmens ir Kliento privalo biiti apsaugotas SSL
‘;echnologij a kai asmuo pateikia savo identifikavimo duomenis. :

..2. Klientas pateikia vartotojui identifikavimo uzklausa, kurioje fiksuojami vartotojo 1 (pirmame) Zingsnyje
ivesti identifikavimo duomenys. Duomeny patvirtinimui vartotojas pasirenka elektroning identifikacija
naudojant Banko elektroninés identifikacijos paslaugg.

3. Vartotojas, pasirinkes identifikacija per Banko sistema, nurodo Klientui formuoti uzklausa j Banko
elektroninés identifikacijos sistema. Bankas patikrina Kliento autentifikacija.
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4. Sékmingai atlikus Kliento autentifikacija, Bankas prane$a §j rezultats identifikacija norindiam atlik.ti
vartotojui ir leidZia testi identifikacija. Jei Bankas autentifikacijos metu aptinka klaida, i karto informuoja
identifikacijg noringiam atlikti vartotojui.

5. Vartotojas identifikuoja save jvesdamas Banko suteikta internetinés bankininkystés kliento numerj Ar
identifikacijos koda. Klaidos atveju Bankas identifikacija noringiam atlikti vartotojui informuoja apie klaida.

6. Vartotojui sékmingai atlikus identifikacija Banko sistemoje, Bankas formuoja uzklausg vartotojui ar jis
sutinka perduoti asmens varda, pavardg ir asmens kodg (jmonés pavadinimg ir kodg) Klientui. '

7. Vartotojas patvirtina arba atmeta sutikimg dél identifikavimo duomeny perdavimo Klientui.

8. Klientas gaves identifikavimo duomenis i§ Banko, palygina jy autentiskuma pagal vartotojo 1 (pirmame)
schemos Zingsnyje jvestais duomenimis.

3. SAUGUMAS :
Rysiui tarp Banko, Kliento ir vartotojo palaikyti privalo bati naudojamas SSL §ifravimas, kad tregioji 3alis
negaléty matyti ar keisti perduodamy duomeny. Kliento programiné jranga privalo palaikyti 128-bity SSL
kodavima, bet naudojamo rakto ilgis duomeny perdavimo metu turi atitinki Kliento internetinés sistemos
vartotojo narSyklés parametrus. Duomeny perdavimas uzklausy praneSimuose yra apsaugotas Kliento
autentifikacijos kodu (angl. message authentication code, toliau — MAC), kad vartotojas perduodamy duomeny
negaleéty pakeisti be Kliento ir/ar Banko pastebéjimo. Pranesimy apsikeitimas tarp Banko ir Kliento vyksta
naudojant HTTP uZzklausas su HTML formos parametrais, POST metodu.

4. ELEKTRONINES IDENTIFIKACIJOS PRANESIMAI
‘Elektroninés identifikacijos uZklausos pranegimo duomenys iSdéstyti HTML formoje yra tokios struktiiros: -
<FORM :
METHOD="POST”
ACTION="https://netbank.nordea.com/pnbeid/eidn.jsp”>
<INPUT N ="...” TYPE="...” VALUE="...”>
<INPUT NAME="...” TYPE="...” VALUE="...”>

</FORM>

4.1. Kliento elektroninés identifikacijos uZklausos pranesimo struktiira:

Lauko Priesdélis su Zyme oo _ . ,
Nr. pavadinimas INPUT NAME= Reik$mé VALUE Pavidalas M/O:
1 | Prane§imo tipas | A01Y ACTION ID “701” N 3-4 M
“0002” (standartinis)
2 | Versija AO01Y VERS “0004“ (graziniamas a.k. verslo AN4 M-
netbanko prisijungimu) :
3 [ Kliento ID AQlY RCVID Kliento kodas (Banko sistemoje) | AN 10-15 | M '
“EN” = Anglq, “ET” = EStLl,
4 | Paslaugos kalba AOlY__LANGCODE “LV” = Latviy, “LT” = Lietuviy AN 2 M
Unikalus kodas identifikuojantis uzklausa,
> uzklausos kodas AOIY_STAMP “yyyymmddhhmmssxxxxxx” N20 M
6 fgfans“fﬂ‘acu 0s AO1Y IDTYPE | “02”=kodas tekstinéje israiskoje | N2 | M -
Grjzimo GrjZimo internetinis adresas po :
7 nuoroda AOTY_RETLINK sékmingos identifikacijos AN 199 M
. 1s Grjzimo internetinis adresas jei !
8 AtSaukimo A01Y_CANLINK asmuo atsisako perduoti asmening AN 199 M
nuoroda . .
informacija
Atmetimo GrjZimo internetinis adresas jei
9 A01Y REJLINK identifikacija buvo nesékminga ar- | AN 199 M
nuoroda . . a1qsq.
ivyko techniné klaida
10 | MAC versija A01Y KEYVERS Pvz.: “0001” N4 M




Lauko PrieSdélis su Zyme “a _ Pavidal M/O

Nr. pavadinimas INPUT NAME= ReikSmeé VALUE avidalas A

11 | Kodavimo AO1Y_ALG “01” = MDS, “02” = SHA-1 N2 M
algoritmas =

12 f;[ii“(‘gmé masos | Ag1Y MAC Uzklausos autentifikacijos kodas | AN 32-40 | M

4.2. Prane§imo Bankui paaiskinimai:
AN - simboliné reik§me, N — skaitmeniné reik¥meé;
M/O - laukas privalomas/neprivalomas;
Banko sistema palaiko ISO-8859-1 (Latin1) simboliy koduote;
Laukas Nr. 1: uzklausos tipo galima reik§mé — konstanta “701”; , '
Laukas Nr. 2: uZklausos versijos galima reik§mé — konstanta “0002” arba “0004%, Jeigu norima grazinti
asmens koda jmonés prisijungimu; :
Laukas Nr. 3: kodas, kurj Bankas suteikia Klientui uZregistraves elektroninés identifikacijos paslaugg Banko
‘sistemoje;
Laukas Nr. 5: elektroninés identifikacijos uZklausos laiko Zymés laukas, nurodomas Kliento. Turi biiti
unikalus kiekvienai siundiamai j Banka uZklausai. Kodas gali bati datos, laiko ir Kliento kodo kombinacija
ar kt.; ‘
Laukas Nr. 6: identifikacijos tipas nurodo, kokia vartotojo identifikacijos informacija Klientas gaus. Galima
reik§mé: 02 = atviras tekstinis kodas. Atviru tekstu pateikiamas pilnas asmens/jmonés kodas; x
- Laukas Nr. 7: grizimo nuoroda po sékmingos asmens identifikacijos. Nuoroda turi prasidéti ,https://..*;
Laukas Nr. 8: atSaukimo nuoroda po asmens atsisakymo pateikti savo identifikacijos duomenis. Nuoroda turi
prasideéti ,,hitps://...«; ;
Laukas Nr. 9: atmetimo nuoroda po nesékmingos identifikacijos (t. y. neteisingai jvesty internetinés
bankininkystés kody) ar techninés klaidos. Nuoroda turi prasidéti Hhttps://...%; ‘
Laukas Nr. 10: Kliento identifikacinio kodo (arba MAC), kurj pateikia Bankas, versija. Klientui Bankas
versijos numerj pateikia kartu su MAC kodu;
Laukas Nr. 11: kodavimo algoritmo tipo kodas, kuris naudojamas MAC maiSos reikémei skaidiuoti. Galimos
reik§més: konstanta “01” MDS algoritmui naudoti, “02” SHA-1 algoritmui naudoti;
Laukas Nr. 12: MAC maiSos reik§mé, gaunama naudojant MD5 arba SHA-1 kodavimo algoritma, nurodyta
didZiosiomis raidémis. Detalus naudojamos informacijos apraSymas MAC maiSos reik§mei skai¢iuoti pateiktas
punkte 4.3.

4.3. Patikrinimo (mai%os) reik§més skaitiavimas
Klientui autentifikacijos (maiSos) reikmé yra nurodoma pranesimo lauke nr.12 ir skai&iuojama taip:

a) sudaroma simbolinio tipo eiluté i§ uZklausos 1-11 laukuose nurodytos informacijos ir Banko suteikto MAC
kodo: '

A01Y_ACTION_ID&AO1Y_VERS&A01Y RCVID&AO1 Y_LANGCODE&AO1Y_STAMP&
AO1Y_IDTYPE&AO1Y RETLINK&AO01Y CANLINK&AOI Y_REJLINK&AO01Y_KEYVERS&
AO1Y_ALG&MAC Kkodas&

Eilutéje negali bati tarpy. Kiekvieno lauko informacijos pabaigoje talpinamas simbolis &.

b) dalyje a) sukurtai eilutei naudojant MD5 arba SHA-1 kodavimo algoritma skai¢iuojama maiSos reik¥mé ir
verCiama j 16 (SeSioliktainés) sistemos i8raiSka, kurios maksimalus ilgis yra 32 (trisdegimt du) simboliai. A-F
simboliai pateikiami tik didZiosiomis raidémis. :
4.4. Banko atsakymas Klientui ,

Atsakymo informacija Bankas talpina simboliy eilutéje grizimo nuorodos pabaigoje. Atsakymo pranesime
pateikta maiSos reikSme Bankas generuoja naudodamas Klientui pateikta MAC koda. Gaves atsakymg,
Klientas naudodamas jam skirtu MAC kodu turi jsitikinti ar atsakymo praneSimas nebuvo pakeistas.

Atsakymo struktiira :

Nr. pavﬁgﬁ‘;’nas P&e;g‘?;‘;me Reikimé VALUE= Pavidalas | M/O

1 | Versija B02K VERS “0002” arba “0004 AN 4 M




Lauko PrieSdélis su Zyme ‘o _ .
= P 1 M/O
Nr. pavadinimas INPUT NAME-= Reik§mé VALUE avidalas
2 | Laiko zymeé B02K_TIMESTMP ‘NNNyyyym“;;{i,‘,ihhmmssxxxx N 23
3 VgrtotOJp -ID B02K IDNBR VaI'tOtO_].O kodz%s (Banko AN 10 M
Banko sistemoje = sistemoje)
Unikalus kodas i§ A0O1Y STAMP
AMP = i 0 M
4 uZzklausos kodas BO2K_ST “yyyymmddhhmmssxxxxxx” N3
Identifikuojamojo . . . :
. Identifikuojamojo vartotojo '
5 vartotojo B02K_CUSTNAME pavadinimas Banko sistemoje AN 40 M |
pavadinimas :
Asmens kodas. Jeigu 4
5A | Asmenskodas | DUZK_CUSTNAME P jungiamasi jmonés N | O
ERSONAL A "
prisijungimu ir 0004ta versija
6 | MAC versija B02K KEYVERS Pvz.: “0001” N4 M
7 | Kodavimo BO2K_ALG “01”=MD5,“02”=SHA-1 | N2 | M
algoritmas — .
8 Identifikacinis B02K CUSTID Atviras teksjnms ar koduotas AN 40 M
kodas — asmens/jmonés kodas
. .. Asmens kodas, jeigu
8A Identifikacinis B02K_CUSTID PERS prisijungta jmonés AN 40 o .
kodas ONAL L e ..
prisijungimu ir versija 0004
9 I-dentlﬁkacgos B02K IDTYPE Zitiréti paaiskinimuose 4.5 N2 M
tipas = punkte :
10 |MAC ~ maiSos B02K _MAC Atsakymo praneSimo | 145 4o | gy
reik§mé — autentifikacijos kodas :

4.5. Banko atsakymo prane§imo Klientui paai¥kinimai:

Laukas Nr. 1: uzklausos versijos galima reik§me — konstanta “0002” arba ,,0004%;

Laukas Nr. 2: atsakymo laiko Zymé sukurta Banko sistemoje, kur NNN visada naudojama reik§meé “200%,
Bankas visada graZina 16 simboliy formatu “NNNyyyymmddhhmmssxx”, kur xx yra $imtosios sekundés
dalies skaitmenys; ‘

Laukas Nr. 3: kodas Banko sistemoje, kurj Bankas suteikia vartotojui, atlikusiam elektroning identifikacija;

Laukas Nr. 5: vartotojo, kurio identifikacija buvo atlikta, pavadinimas Banko sistemoje;

Laukas Nr. SA: vartotojo, kurio identifikacija buvo atlikta imonés prisijungimu, asmens kodas Banko
sistemoje;

Laukas Nr. 6: Kliento identifikacinio kodo (arba MAC), kurj pateikia Bankas, versija; ,

Laukas Nr. 7: kodavimo algoritmo tipo kodas, kuris naudojamas MAC maiSos reik§mei skai¢iuoti. Galimos
reikSmés: konstanta “01” MDS5 algoritmui naudoti, “02” SHA-1 algoritmui naudoti. Kodas priklauso nuo
- reikSmeés AO1Y_ALG, pateiktos pranesime Bankui;

Laukas Nr. 8: vartotojo asmens / jmonés kodas. Kodo formatas priklauso nuo reik§més A01Y_IDTYPE,
pateiktos pranesime Bankui;

Laukas Nr. 8A: vartotojo asmens kodas, jeigu naudojama 0004 versija ir prisijungta jmonés prisijungimu;

Laukas Nr. 9: nurodo, kokio tipo formatas naudojamas atsakymo pranes$imo lauke Nr. 8:

Galimi variantai:

01 = asmens kodas atviru tekstu; ‘

03 = jmonés kodas atviru tekstu.

Laukas Nr. 10: atsakymo prane$imo MAC mai$os reikSmé, gaunama naudojant MD35 arba SHA-1 kodavimo
algoritma, nurodyta did¥iosiomis raidémis. Detalus naudojamos informacijos apra$ymas atsakymo pranegimo
MAC maiSos reikimei skaiiuoti pateiktas punkte 4.6.

4.6. Atsakymo prane§imo patikrinimo (maigos) reik¥més skaitiavimas

Autentifikacijos (mai%os) reik¥mé yra nurodoma pranesimo lauke nr.10. Gaves Banko atsakyma, Klientas
naudodamas savo MAC kodu privalo jsitikinti ar atsakymo praneSimas nebuvo pakeistas, t.y. skai&iuoti
maiSos reikSme punkte 4.3 nurodytu algoritmu imdamas atsakymo pranesimo lauky 1-9 reik$mes ir Banko
suteikta MAC koda. Banko atsakymo pranesimo lauko B02K_CUSTID reik§mé priklauso nuo to, kokios
informacijos Klientas reikalavo nurodes uzklausos pranesime, t. y. atviro ar koduoto asmens/jmonés kodo.
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Simboliy eiluté, kuriai skai¢iuojama maiSos reik§mé ir kurios versija yra 0004, turéty atrodyti taip:

BOZK_VERS&BOZK_TIMESTMP&BO2K_IDNBR&B02K_STAMP&BOZK_CUSTNAME&BO2K_
CUSTNAME _PERSONAL&BO02K_KEYVERS&B02K_ALG&B02K. CUSTID&
B02K_CUSTID_PERSONAL&BO02K_CUSTTYPE&MAC kodas&

MaiSos reikSme ir identifikacijos kodas atsakymo prane$ime -
Gaves Banko atsakyma, Klientas privalo patikrinti prane$imo autentikuma patikrindamas maigos reik$m
naudojant Banko skirta MAC koda. Jei Kliento paskai&iuota maisos reikmé ir Banko atsiysta mai$os reik§meé
sutampa — praneSimas yra teisingas. '

JeiKlientas uzklausos pranesimo lauke Nr. 6 pateiké reikime ,,01“, Bankas atsakymo pranesime identifikacinj
vartotojo koda atsiun¢ia koduotu pavidalu, t. y. naudojant lauky 2-4 reik¥mes, vartotojo asmens / jmonés kodg
ir Kliento MAC koda, Bankas paskai€iuoja maios reik¥me, kaip nurodyta punkte 4.3, ir pateikia atsakymo
praneSimo lauke Nr. 8.

Simboliy eiluté, kuriai skaiiuojama maisos reikime, turéty atrodyti taip:
B02K_TIMESTMP&B02K_IDNBR&B02K_STAMP&Asmens/ImonésKodas&MAC kodas& .
Pagal punkte 4.3 pateikta algoritmg paskaitiuota maisos reik§mé pateikiama atsakymo pranes§imo lauke nr.8.

Siuo atveju, Klientas privalo paskai¢iuoti maiSos reik¥me (pagal punkte 4.3 nurodyta algoritma) naudodamas
Kliento internetinéje sistemoje paties vartotojo pateikta asmens/jmonés kodg, Banko atsakymo 2-4 lauky
- reikSmes ir savo MAC koda ir palyginti gautz maisos reikime su Banko atsakymo pranesime atsiysta maiSos
reikSme. '

5. ISIMTYS

Pries pradedant naudoti elektroninés identifikacijos paslauga, Kliento programiné jranga turi biti paruosta

Sioms i$imtims:

1. Vartotojas gali nutraukti identifikacijos procesg pries Kliento praneSimui pasiekiant Banko sistemas. Tuo

atveju Banko sistemos atsakymo Klientui nesiungia. ‘

2. Identifikacija nutriiksta dél vartotojo neteisingai arba ne to banko pateiktos informacijos j Banko sistema.
3. Bankas aptinka klaida Kliento siystame uzklausos pranesime.

4. Klientas aptinka klaidg Banko atsiystame atsakymo praneSime. Klaida gali biiti: prane$imo struktiiros
klaida, vartotojo identifikacijos duomeny neatitikimo klaida ir kt. Tokiais atvejais Klientas privalo vartotojg
atitinkamai informuoti ir/ar pateikti informacijg klaidos problemai iSspresti.

5. Bankas neatsiun¢ia atsakymo pranesimo arba jj atsiundia daugiau nei vieng karts.

6. MAC KODO NAUDOJIMAS ,
Kliento MAC kodas, kuris naudojamas tik maiSos reik§méms skaitiuoti MDS arba SHA-1 kodavimo
algoritmu, gali biiti pakeistas tiek Banko, tiek Kliento praSymu.

MAC kodas yra atsiundiamas e-paslaugy sutartyje nurodytam atstovui verslo klausimams. Kartu su MAC
kodu, Kliento atstovas gauna versijos numerj bei Jo isigaliojimo data, nuo kurios versijos numeris turi bifi
priverstinai naudojamas skai&iuojant maisos reikimes.

Kad uztikrinti sklandy MAC kodo versijos numerio keitimg, Kliento programiné jranga turi leisti jvesti nauja
MAC kodo versijos numerj prie§ pradedant Ji naudoti, t. y. vienu metu leisti naudoti tiek galiojantj, tiek
Isigaliosiantj versijos numerj keitimosi metu. Po sekmingo versijos numerio keitimo, t. y. kai naujas versijos
numeris identifikacijos metu panaudotas sékmingai, senas versijos numeris gali biiti iStrintas ir jo naudojimas
uZzdraustas. ‘

MAC koda Klientas turi laikyti saugiai ir apsaugoti nuo nesankcionuoto naudojimo.

7. TESTAVIMAS

Prie§ sutarties pasira$yma, naudodamasis testiniais kodais Klientas gali testuoti savo programinés jrangos,
skirtos elektroninés identifikacijos uzklausy praneSimams siysti, veikima. '

Identifikacijos uzklausos prane$imams testuoti turi biti naudojami $ios lauky reikSmés:
MAC kodas: LEHTI |



Nordea internetinés bankininkystés identifikaciniai kodai:

Kliento numeris 111111
Slaptazodis 9999

-UZklausos siuntimo adresas: https://netbank.nordea.com/pnbeidtest/eidn.j sp

Identifikacijos uZzklausos praneSimas. Klientas — Bankas

AO0lY_ACTION_ID 701
AO1Y_VERS 0002
A01Y_RCVID 87654321LT
AOlY_LANGCODE Ziuréti apraSyma

AO01Y_STAMP Zitiréti aprasyma
AO1Y_IDTYPE 02

A01Y RETLINK Zitiréti apraSymg
A01Y . CANLINK Zioréti aprasyma
A01Y_REJLINK Zitréti aprasymg
AO01Y_KEYVERS 0001
AO01Y_ALG Zitiréti apraSyma
A01Y_MAC Ziniréti apraSyma

Atsakymo pranesimas. Bankas —> Klientas

B02K_VERS 0002
B02K_TIMESTMP Ziureéti apraSyma
B02K_IDNBR zZitréti aprasyma
B02K_STAMP

‘02K _CUSTNAME = DEMO
B02K_KEYVERS 0001

BO2K_ALG Zitiréti apraSyma
B02K_CUSTID 99999999999

B02K_CUSTTYPE Zioréti apraSymg
B02K MAC ' Zilreéti apraSymg

8. INFORMACIJA IR PALAIKYMAS

Esant klausimams ar techniniams nesklandumams susisiekite su Luminor informacij

i$ uzklausos pranesimo nr.7 (A01Y_STAMP)

penktadieniais 8:00 — 19:00 tel. (8-5) 2361 361 arba trumpuoju numeriu 1554.

UZSAKOVAS

TIEKEJAS

AB ,,Kauno energija*“

Raudondvario pl. 84, 47179 Kaunas
Imonés kodas 235014830

PVM mokétojo kodas L.T350148314
A.s. LT60 7044 0600 0286 6144
AB SEB bankas

Tel. (8 37) 30 56 50

El p. info@kaunoenergija.lt

Gamybos departamente

direkt, ﬁ 8
funkcijas

Vaidas Sleivys

Luminor Bank AS Lietuvos skyrius
Konstitucijos pr. 21A, 03601, Vilnius
Banko (jmonés) kodas 304870069

PVM mokétojo kodas LT100011758514
A. s. LT59 4010 0495 0004 7594

os skyriaus

os centru pirmadieniais —
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VARTOTOJO AUTENTIFIKAVIMO PASLAUGOS TEIKIMO TECHNINES SALYGOS
Taikoma, kai sgskaitos, j kurig surenkamos jmokos, numeris prasideda simboliais
LTXX40100

1. TECHNINIAI AUTENTIFIKAVIMO REALIZACIJOS REIKALAVIMAI

1.1. Banko registravimas Jmonés EPS ir sistemy pasiruo$imas.

L.1.1. Interneto bankininkystés autentifikavimo sistema turi biiti uZregistruota Jmonés EPS su tokiais
parametrais:

1.1.1.1. Unikalus ID;
1.1.1.2. Pavadinimas;

1.1.1.3. Pradinio autentifikavimo puslapio interneto adresas (URL). | $ita adresa bus persiundiama
autentifikavimo procediiros inicijavimo komanda su nuoroda j $altinj — Jmonés EPS sistema. Tuomet Banko
sistemoje po sékmingo autentifikavimo galéty biiti realizuotas automatinis atbulinis peradresavimas ir
autentifikavimo paketo graZinimas Imonés EPS iSoriniam portalui;

1.1.1.4. Banko vieSas raktas gaunamy i§ Banko pakety skaitmeninio parago kontrolei.
1.1.2. Banko sistemoje turi biiti uZregistruoti ir naudojami tokie parametra:

1.1.2.1. Jmonés EPS iSorinio portalo puslapio interneto adresas (URL), j kurj nukreipiamas vartotojas,
s¢kmingai pragjes autentifikavimo procediira ir j kurj nusiunéiamas autentifikavimo paketas; '

1.1.2.2. Banko privatus raktas skaitmeninio para$o pagaminimui;
1.1.2.3. Imonés vie3as raktas gaunamy i§ Jmonés EPS pakety skaitmeninio para3o kontrolei.

1.1.3. Banko portalo serveriy laikrodZiai turi biti sinchronizuojami su interneto atominiais laikrodiais, nes
vienas i§ autentifikavimo paketo parametry yra tikslus autentifikavimo laikas. Toks pat reikalavimas galioja ir
Imonés EPS iSorinio portalo serveriams. 5

1.1.4. Banko portale turi biiti realizuotas autentifikavimo pakety formavimo ir nukreipimo j Jmonés EPS iSorinj
portalg priemonés pagal Zemiau i¥déstytus techninius reikalavimus. :

1.1.5. Normaliame darbo rezime Banko portalo puslapiuose turi biiti nuorodos, meniu arba kiti valdymo
elementai, kuriy pagalba sékmingai autentifikuotas Banko sistemoje vartotojas galéty interaktyviai inicijuoti
peréjimg j Imonés EPS i§ori_ni portalg be pakartotino autentifikavimo.

1.2. Integruoto autentifikavimo procesas. Autentifikavimo duomeny perdavimas realizuojamas ,,Server -
Client — Server* principu, kuomet persijungimai tarp portaly ir autentifikavimo pakety persiuntimai fiziSkai
realizuojami per Interneto narsykle vartotojo lokaliame kompiuteryje, nors inicijuojami ir transportuojami
duomenys generuojami Imonés EPS ir Banko portaly serveriuose. ’

1.3. Autentifikavimo scenarijai. Integruotas autentifikavimas vyksta 2 biidais:

1.3.1. Vartotojas pradeda darbo seansa Jmonés EPS iSoriniame portale. Pav. 1 Seanso inicijavimas iliustruoja
tokj scenarijy:

1.3.1.1. Vartotojas pradéjo darba Jmonés EPS iSoriniame portale, pasirenka Bankg pagal i$ anksth)
uZregistruoty banky sarasg ir paspaudZia autentifikavimo pradZios mygtuka. :

1.3.1.2. Inicijuojamas peradresavimas j pasirinkto Banko portalo pradinj puslapj HTTPS POST metodu,
perduodant parametrus, identifikuojandius Jmonés EPS sistemg (paketas EPS-01).
1.3.1.3. Banko portale vyksta jprasta vartotojo autentifikavimo procediira.

1.3.1.4. Sékmingai identifikavus vartotoja, Banko portale suformuojamas autentifikavimo paketas.
Automatiskai inicijuojamas peradresavimas j Jmonés EPS iSorinio portalo puslapj,” persiundiant
autentifikavimo paketg HTTPS POST metodu (paketas BANK-01). : "



1.
Inicijavimas ir o
Vartotojo interneto |~ aytentifikavimo ——p| Imonés EPS iSorinis
narsykle budo pasirinkimas portalas
2.
Nukreipimoj ——] Imonés EPS iSorinis
Banko portala portalas
Vartotojo interneto & puslapis
narsykle HTTPS POST <
EPS-01> - Banko portalas
3.
Vartotojo interneto Banko Banko portalas
" narSyklée <4— autentifikavimo — Autentifikavimo
procediira puslapiai
4.
Banko portalas
Autentifikavimo
puslapiai
Vartotojo interneto v
narsyklé Nukreipimo j [monés___|
EPS portala puslapis Banko portalas
Autentifikavimo paketo
formavimas
HTTPS POST <
BANK-01
Imonés EPS i$orinis
portalas

Pav. 1 Seanso inicijavimas Jmonés EPS

1.3.2. Vartotojas pradeda darbo seansa Banko portale. Pav. 2 iliustruoja tokj scenarijy:
1.3.2.1. Va_rtbtojas i§ karto pradeda darbo seansa Banko portale ir praeina jprasta autentifikavimo procediirg.
1.3.2.2. Vartotojas vykdo Banko portale norimas funkcijas.

1.3.2.3. Numatytame Banko portalo skyriuje vartotojas pasirenka peréjima prie Imonés EPS ir paspaudzia
atitinkama mygtuky. Tuomet Banko portale suformuojamas autentifikavimo paketas ir automatiskai
inicijuojamas peradresavimas j Imonés EPS i¥orinio portalo puslapj, persiun¢iant autentifikavimo paketa
HTTPS POST metodu (paketas BANK-01).



— Banko portalas
~ Vartotojo interneto Banko Autentifikavimo
nar§ykle €4 autentifikavimo — puslapiai
procedira

2,
Vartotojo int.erneto \«—— Banko portalo — Banko portalas
nar$yklé funkcijos
3.
Banko portalas
HTTPS GET > Loginé nuoroda j
Jmonés EPS
. . *
Vartotojo interneto
narsyklé Ngkrexpnnoz | Banko portalas
¢— Imonés EPS portala — 1o vifikavimo paketo
puslapis formavimas
HTTPS POST < BANK-01>
\ Imonés EPS i¥orinis
portalas

Pav. 2 Seanso inicijavimas Banko portale

- 2. AUTENTIFIKAVIMO DUOMENYS

2.1. Banko sistemoje turi biiti nustatomi ir perduodami Jmonés EPS tokie vartotojo autentifikavimo duomenys:
2.1.1. Fizinio asmens kodas; |
42.1.2. Fizinio asmens vardas;

2.1.3. Fizinio asmens pavarde;

2.1.4. Juridinio asmens kodas (jei Vartotojas —juridinis asmuo); t
2.1.5. Juridinio asmens pavadinimas (jei Vartotojas —juridinis asmuo);

2.1.6. Vartotojo autentifikavimo banko sistemoje einamasis laikas sekundés tikslumu.

2.2. Tekstiniai paketo duomenys pateikiami standartinéje Windows Baltic koduotéje windows-1257.

2.3. Autentiﬁkavimo duomenys perduodami fmonés EPS atskiruose paketo BANK-01 parametruose.

2.4. Autentifikavimo metu pateikti fizinio asmens duomenys [monés EPS bus papildomai sutikrinami su
galiojangiais Lietuvos Respublikos Gyventojy registro arba Juridiniy asmeny registro jrasais. Pateikty
autentifikavimo duomeny nesutapimo su turimais galiojangiais Lietuvos Respublikos Gyventojy registro arba
Juridiniy asmeny registro duomenimis atvejais, pateikti autentifikavimo paketai bus atmetami Jmonés EPS



puséje. |
2.5. Imonés EPS puséje asmens identifikavimui bus naudojamas asmens kodas bei juridinio asmens kodas (jei

nurodytas), tuo metu, kai vardas ir pavardé tarnauja tik autentifikavimo Zurnalo pildym}li ir_neautomatizuotam
konfliktiniy situacijy sprendimui. Tuo atveju, jeigu vardas arba pavardé pagal ilgj netilps i pakete BANK-01

' nustatytg simboliy limita, turi buiti atmetama pertekliné simboliy dalis ir tai neturi pakenkti asmens

identifikavimui Jmonés EPS.
3. SAUGUMAS
3.1. Duomeny transportavimo saugumas. Duomeny transportavimo sangumas uZztikrinamas HTTPS protokolu,

kuriuo vyksta duomeny apsikeitimas, kaip nukreipiant vartotoja tarp Imonés EPS ir Banko portaly, taip ir ty
portaly viduje. : :

3.2. Autentifikavimo duomeny pasiraéymas.

3.2.1. Autentifikavimo duomenys turi bati skaitmeniniu biidu pasiraSomi su Banko privadiu raktu, pritaikant
algoritma RSASSA-PKCS1-v1_5 su SHA-1 HASH-funkcija.

3.2.2. Porinis Banko viesas raktas, naudojamas paraso kontrolei, turi biiti perduotas jmonei ir uiregistruotgs
Imonés EPS galutinés sutarties sudarymo momentu.

3.2.3. Skaitmeninis paraSas turi baiti iSskailiuojamas tekstinei eilutei, sudarytai i§ visy autentifikavimo
duomeny parametry:

SRC || TIME || PERSON_CODE || PERSON_FNAME || PERSON_LNAME || COMPANY_CODE ||

. COMPANY NAME

Cia || - yra tekstiniy eiluiy apjungimo operacija, o ne skiriamieji simboliai. Parametry vardai pateikti pagal
paketa BANK-01. :

3.2.4. IsskaiCiuotas skaitmeninis para3as turi biti perduodamas Jmonés EPS atskirame paketo BANK-01
Pparametre.

3.3. Imonés EPS nukreipimy j Banko portalg pasiraSymas.

3.3.1. Vartotojo nukreipimo j Banko portalg parametrai turi biiti pasirasyti Jmonés EPS puséje, kad uztikrinti
kreipinio $altinio autentiSkumg. PasiraSoma su jmonés privadiu raktu, pritaikant algoritmg RSASSA-PKCS1-

vl_5 su SHA-1 HASH-funkcija (tokj pat, kaip ir autentifikavimo duomeny pasiraSymo atveju). ‘

3.3.2. Skaitmeninis paraSas turi bati i¥skai¢iuojamas tekstinei eilutei, sudarytai i§ nukreipimo duomeny paketo
parametry:

SRC || TIME

Cia || - yra tekstiniy eiluéiy apjungimo operacija, o ne skiriamieji simboliai. Parametry vardai pateikti pagél
paketa EPS-01. ’

3.3.3. Porinis Jmonés vie3as raktas, naudojamas paraso kontrolei, turi biiti perduotas Bankui galutinés jmonés
EPS sutarties sudarymo metu.

3.4, Ribotas autentifikavimo duomeny galiojimo laikas.

3.4.1. Apsaugai nuo pakartotino to paio autentifikavimo paketo panaudojimo, numatytas autentiﬁkavimb
paketo parametras — tikslus paketo formavimo laikas (TIME).

3.4.2. (TIME) parametras jeina j pasiraSoma tekstine duomeny eilutg, todél negali bati padirbtas perdavimo
metu, kaip ir kiti pasira$yti parametrai.

4. POST PAKETAI

4.1. EPS-01

4.1.1. Sitas parametry paketas siun¢iamas HTTPS POST metodu i§ Jmonés EPS iSorinio portalo | Banko
portalo pradinj autentifikavimo puslapj adresu https://ib.dnb.lt/loginb2b.aspx o .

4.1.2. Konkretaus Banko puslapio adresas (URL) registruojamas [monés EPS kartu su kitais Banko



parametrais — identifikatoriumi, pavadinimu ir viesu raktu.
4.1.3. Paketo parametry struktiira:

Parametras Mal:gu;;alus Paskirtis
SRC 9 UZklausos $altinio kodas — 235014830
Vartotojo nukreipimo i§ Jmonés EPS portalo j Banko portalg data ir lalkas
TIME 20 sekundziy tikslumu. Data perduodama tekstiniame pavidale formate
YYYY.MM.DD hh:mm:ss
SRC ir TIME parametry jmonés skaitmeninis parasas, konvertuotas |
SIGNATURE 600 BASE64 formata. ParaSas iSskai¢iuojamas pagal algoritma, aprasytg 3.3
” Imonés EPS nukreipimy j Banko portalg pasiraSymas.

TYPE , 10 UZzklausos tipas. Fiksuota reik§mé: EPS-01
4.2. BANK-01 "

4.2.1. Sitas parametry paketas siun¢iama HTTPS POST metodu i§ Banko portalo j [monés EPS iSorinj portalo
autentifikavimo puslapj adresu https:/epaslaugos kaunoenergija.lt/banklink/default.aspx.
4.2.2. Paketo parametry struktiira:

Parametras Malfsn.nalus Paskirtis
ilgis
SRC 9 UZklausos $altinio kodas — Banko kodas (112029270).
Vartotojo nukreipimo i§ Jmonés EPS portalo j Banko portalg data
TIME 20 ir laikas sekundZiy tikslumu. Data perduodama tekstiniame
: pavidale formate YYYY.MM.DD hh:mm:ss
PERSON CODE 20 Fizinio asmens kodas
PERSON FNAME 100 Fizinio asmens vardas
PERSON LNAME 100 Fizinio asmens pavardé
COMPANY CODE 20 Juridinio asmens kodas
| COMPANY NAME 200 Juridinio asmens pavadinimas :
Autentifikavimo  duomeny  skaitmeninis Banko parasas,
SIGNATURE 600 konvertuotas | BASE64 formatg. Parasas i3skaitiuojamas pagal
' algoritma, aprasyta 3.2. Autentifikavimo duomeny pasirasymas
TYPE 10 | UZklausos tipas. Fiksuota reikimé: BANK-01
4.3. Tekstiniai paketo duomenys pateikiami standartinéje Windows Balltic koduotéje windows-1257.
UZSAKOVAS TIEKEJAS
AB ,,Kauno energija“ Luminor Bank AS Lietuvos skyrius
Raudondvario pl. 84, 47179 Kaunas Konstitucijos pr. 214, 03601, Vilnius
Imonés kodas 235014830 Banko (jmonés) kodas 304870069
PVM mokétojo kodas 1.T350148314 PVM mokeétojo kodas LT100011758514
A. 5. LT60 7044 0600 0286 6144 A. 5. LT59 4010 0495 0004 7594
AB SEB bankas Luminor Bank AS Lietuvos skyriaus
Tel. (8 37) 30 56 50 «1 1sn0

EL p. info@kaunoenergija.lt

laikinai vykdantis
funkcijas

Vaidas Sleivys




JGALIOJIMAS Nr. P-2018-290
Vilnius, du tikstandiai adtuoniolikty mety gruodzio menesio dvideSimt pirma diena

Luminor Bank AS, juridinio asmens kodas 11315936, buveinés adresas Liivalaia tn 45, Tallinn,
Harju maakond, Kesklinna linnaosa, 10145, Estijos Respublika (toliau — jgaliotojas), veikiantis Lietuvoje per
Luminor Bank AS Lietuvos skyriy, skyriaus kodas Lietuvos Respublikos juridiniy asmeny registre 304870069,
skyriaus buveingés adresas Konstitucijos pr. 21A, 03601 Vilnius, Lietuvos Respublika (toliau — Skyrius),
atstovaujamas Skyriaus vadovo Andriaus Nagajaus, asmens kodas veikianéio pagal Skyriaus
nuostatus, jgalioja

a.k. (toliau — Jgaliotinis):

1. Pasirasyti, jskaitant ir pasiradyma kvalifikuotu elektroniniu parasu, su lédy valdymu ar su mokejimo

korteliy aptarnavimu susijusias sutartis ir jy pakeitimus, jei yra priimti sprendimai jgaliotojo nustatyta tvarka
arba, nesant tokio sprendimo, jei tai numatyta |galiotojo vidaus teisés aktuose;
' 2. Atstovauti jgaliotojg, dalyvaujant skelbiamuose vieSuosiuose pirkimuose del finansiniy paslaugy
pirkimo, pasirasant, jskaitant pasiraSyma kvalifikuotu elektroniniu parasu, visus su Siais konkursais susijusius
dokumentus, derybose dél jy, dalyvaujant voky atplésimo procediiry metu bei atliekant kitus su tuo susijusius
veiksmus.

lgaliojimas jsigalioja 2019 m. sausio 2 d. ir galioja iki 2022 m. sausio meén. 1 d.

Luminor Bank AS Lietuvos skyriaus vadovas Andrius Nadajus






