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PROJEKTO ,,VALSTYBES DEBESIJOS PASLAUGU INFRASTUKTUROS SUKURIMAS*
TARNYBINIU STOCIU IR TINKLO VIRTUALIZACIJOS LICENCUU ISIGIJIMAS

TECHNINE SPECIFIKACIJA

I BENDRA INFORMACIJA -

L1. Siuo metu Informacinés visuomenés plétros komitetas (toliau — IVPK arba Perkanéioji
organizacija) vykdydamas Lietuvos Respublikos Vyriausybés 2015 m. geguZés 13 d. nutarimg Nr.
498 ,Dél valstybés informaciniy itekliy infrastruktiiros konsolidavimo ir jos valdymo
optimizavimo* (aktuali redakcija), jgyvendina 2014 —2020 mety Europos Sajungos fondy investicijy
veiksmy programos 2 prioriteto ,,Informacinés visuomenés skatinimas“ priemonés Nr. J06-CPVA-V
»IRT infrastruktiiros optimizavimas ir sauga® léSomis finansuojamg investicijy projekts ,, Valstybés
debesijos paslaugy teikimo infrastruktiiros- sukiirimas® (toliau — Projektas arba Investicijy
projektas), su kuriuo galima susipaZinti adresu https://www.epaslaugos.lt/portal/file/e11229f7-33£0-

456¢-8¢0f-c1dfaf1912ee. Projekto tikslas — sukurti ir jdiegti valstybés debesijos paslaugy teikimo
veiklai reikalingg informaciniy ir ry8iy technologijy (IRT) infrastruktiira ir sufonnuoﬁ zmogiskuosius
iSteklius, reikalingus valstybés debesijos paslaugoms teikti. Projektui keliami 3ie pagrindiniai
uzdaviniai: '
L1.1. Parengti detalig loging debesijos paslaugy teikimo IT infrastruktiiros architektiira,
apimant virtualizuoty tarnybiniy stodiy, virtualizuoty duomeny talpykly, duomeny
perdavimo tinkly topologijos architektiiry ir rezervinio kopijavimo sistemy veiklos

modelius;

I.l..2. Isigyti ir parengti techning jrangg bei saugos sprendimo technines priemones debesijos
paslaugy teikimui;

L1.3. Sukurt ir jdiegti debesijos paslaugy teikimo valdymo platformg ir debesijos paslaugy
teikimui reikalingas priemones;

L.1.4. Parengti / atnaujinti valstybés debesijos paslaugy tiekéjo organizacijos (toliau — VDPT
arba VITC)! siekiamo IT veiklos valdymo bei veiklos planavimo ir valdymo
reglamentavima ir jo jgyvendinimo priemones (politikas, procesus, procediiras), biitinas
sékmingam Valstybés informaciniy iStekliy VII infrastruktiros konsolidavimui ir
numatytiems rezultatams pasiekti;

L.1.5. Talpinti Valstybés informaciniy istekliy infrastruktiira VITC debesijos paslaugy teikimo
IT infrastruktiiroje, jgalinant jy veikimg ir tvarkyma naudojant debesijos paslaugas;

! VDPT - Valstybés debesijos paslaugy teikéjas, VITC - Valstybés informaciniy technologijy centras
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L.1.6. Suteikti ir sustiprinti VITC instituciniy ir Zmogiskyjy iStekliy Zinias, gebéjimus bei
kompetencijas, reikalingas teikti Debesijos paslaugas ir valdyti VITC vadovaujantis
pasaulyje pripaZintomis metodikomis ir gerosiomis praktikomis;

I.1.7. Parengti priemones Projekto jgyvendinimui ir testinumui uZtikrinti.2

L1.2. Igyvendinant Projekta, Perkancioji organizacija jau jvykdé viesajj pirkimg ir pasirasé sutartj
su paslaugy tiekéju,® kuris bendradarbiaudamas su Perkanéiosios organizacijos atstovais parengé
detalia VDPT loging debesijos paslaugy teikimo IT infrastruktiiros architektiira (toliau — Detali
architektiira arba Architektiira), kuri buvo suderinta su Nacionaliniu kibernetinio saugumo centru
ir patvirtinta PerkanCiosios organizacijos. Su dokumentu galima susipaZinti adresu:
https://ivpk.Irv.1t/uploads/ivpk/documents/files/veikla/VII%20konsolidavimas/Login%C4%97 Deb
esijos_paslaug%C5%B3_teikimo IT_infrastrukt%C5%ABros_architekt%C5%ABra.pdf.

13. Vadovaujantis Detalios architektiiros dokumentu, jame suprojektuotu ir patvirtintu
sprendimu, Perkancioji organizacija vykdys VDPT techninés ir sisteminés programinés jrangos
(toliau — Jranga) jsigijima, diegima ir konfigtiravima.

14. Siekdama utikrinti rinkos konkurencijg, Perkangioji organizacija numato Detalioje
architekturoje suprojektuoto sprendimo jgyvendinimui biiting Jranga jsigyti atskirais pirkimais /
pirkimy dalimis. AtsiZvelgiant j tai, kad Detalioje architektiiroje suprojektuotas sprendimas turés
veikti kaip viena visuma, o [ranga bus perkama atskirais pirkimais / pirkimy dalimis (t.y. potencialiai
galimi skirtingi Irangos tiekéjai / gamintojai), Perkandioji organizacija numato atskiru vieSuoju
pirkimu atrinkti tiekéja, kuris suteiks Jrangos jdiegimo bei integravimo paslaugas (toliau — Diegéjas).
Dieggjas, glaudZiai bendradarbiaudamas su Jrangos tiekéjais / gamintojais (toliau — Jrangos tiekéjai)
bei Perkanciosios organizacijos atstovais, privalés pilna apimtimi uZtikrinti korektiska ir galutinj
Detalioje architektiiroje suprojektuoto sprendimo jdiegima, integravima bei pridavima Perkanciajai
organizacijai eksploatacijai, o kiekvienas Jrangos tiekéjas, laiméjes vie$ajj pirkima, privalés ne tik
laiku pristatyti Pirkimo dokumenty reikalavimus atitinkan¢ia Jranga, bet glaudziai
bendradarbiaudamas su Diegéju, Perkan¢iosios organizacijos atstovais bei kitais potencialiais Irangos
tiekejas (kity Sio Projekto pirkimy / pirkimy daliy dalyviais) atlikti Pirkimo dokumentuose numatytus
irangos montavimo, instaliavimo, pradinio konfigiiravimo ir kitus darbus, uZtikrinan&ius Detalios

architektiros dokumente apraSytos infrastruktiiros veikimg (konkregios atsakomybiy ribos tarp

? Perkantioji organizacija taip pat jgyvendina susijusj investicijy projekts ,,Valstybés informaciniy iStekliy infrastruktiiros
konsolidavimas ir jgyvendinimas”, finansuojama i§ 2014-2020 mety Europos Sajungos fondy investicijy veiksmy
programos 10 prioriteto ,,Visuomenés poreikius atitinkantis ir paZangus vieSasis valdymas“ priemonés Nr. 10.1.1-ESFA-
V-912 (galima susipaZinti adresu https://www.epaslaugos.lt/portal/file/2cbef3ec-9cce-41e9-bf8d-b5d85edf527¢), kurio
uZdaviniai ir rezultatai yra tiesiogiai susij¢ su Projekto uZdaviniais ir rezultatais, todél, siekiant bendry tiksly ir rezultaty
igyvendinimo, visi Projekte dalyvaujantys jrangos/paslaugy tiekéjai (tame tarpe ir 3o vie¥ojo pirkimo laimétojas),
privalés glaudZiai bendradarbiauti su 10 prioriteto projekte dalyvaujaniais jrangos/paslaugy tiekéjais (prireikus).

? Informacijg apie vie3aji pirkima galima rasti adresu: https://cvpp.eviesiejipirkimai.lt/Notice/Details/2018-699454
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[rangos tiekéjy, Diegéjo ir Perkanciosios organizacijos aprasytos atsakomybiy matricoje —

pridedama).

L5. Projekto jgyvendinimo metu numatoma vykdyti Zemiau i§vardintus pirkimus:*

L.5.1.
L.5.2.
L5.3.
1.5.4.
L5:5.
L5.6.
L.5.7.
L.5.8.
I.5.9.
L.3:10.

L5.11.
1.5.12,

Sprendimo diegimo ir integravimo paslaugy pirkimas;

A, B, C tipo tarnybiniy sto&iy pirkimas;

Duomeny saugykly ir SAN tipo komutatoriy sprendimo pirkimas;

Tinklo jrangos pirkimas;

Saugos sprendimo pirkimas;

Centralizuoto monitoringo sprendimo pirkimas;

Rezervinio duomeny kopijavimo sprendimo pirkimas;

Hyper Converged tipo tarnybiniy sto&iy sprendimo pirkimas;

Spinty ir jy komponenty pirkimas;

Tarnybiniy stoliy ir tinklo virtualizacijos licencijy pirkimas (8io pirkimo
objektas);

Microsoft (operaciniy sistemy ir DBVS) arba lygiavergiy licencijy pirkimas;

Oracle (DBVS) arba lygiavergiy licencijy pirkimas.

IL. PIRKIMO TIKSLAS IR APIMTIS

IL1. Sio vieSojo pirkimo tikslas — jsigyti Detalios architektiiros dokumente apraSyto sprendimo

igyvendinimui reikalingas tarnybiniy stogiy ir tinklo virtualizacijos licencijas:

Eil

Nr Planuojamos jsigyti licencijos Kiekis
1 3 3
VMware vCloud Suite Standard arba lygiaverté licencija su ne
1. - . . s o s : 132 vnt.
maziau kaip 36 mén. gamintojo palaikymu
5 VMware vCloud Director arba lygiaverté licencija su ne 132 vot

maziau kaip 36 mén. gamintojo palaikymu

VMware vCenter Server 6 Standard for vSphere 6 arba
3. lygiaverté licencija su ne maZiau kaip 36 mén. 3 vnt.
gamintojo palaikymu

4 VMware NSX Data Center Enterprise Plus arba lygiaverté
) licencija su ne maZiau kaip 36 mén. gamintojo palaikymu

132 vnt.

IL.2. Atsizvelgiant j tai, kad Perkancioji organizacija numato jsigyti licencijas, reikalingas

vieningos platformos veikimui, kurios elementai tarpusavyje turi bati labai glaudZiai suderinami, §is

pirkimas j atskiras dalis neskaidomas.

* Kai kurie pirkimai bus skaidomi j atskiras pirkimy dalis. Atsiradus poreikiui, Perkan&ioji organizacija gali keisti pirkimy

ir/arba jy daliy sgra3a.
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III. BENDRIEJI REIKALAVIMAI SIDLOMAI JRANGAI IR PASLAUGOMS

III.1. Bendrieji reikalavimai sitilomos jrangos tiekéjui:

II.1.1. Jrangos tiekéjas turi biiti siilomos jrangos gamintojo atstovas, jgaliotas pateikti
(parduoti), jdiegti ir aptarnauti sitiloma jrangg arba turi biiti sudares sutartj su tokiu atstovu, turingiu
1§vardintas teises. Pasitlyme turi bati pateiktos Jrangos tiekéjo paZymos, patvirtinancios, kad Jrangos
tiekéjas yra sitilomos jrangos gamintojo atstovas, jgaliotas pateikti (parduoti), jdiegti ir aptarnauti
sitllomg jrangg arba turi biiti sudares sutartj su tokiu atstovu, turin€iu iSvardintas teises (turi biti

pateikta skaitmeniné kopija).

III.2. Bendrieji reikalavimai siiilomai jrangai ir licencijoms:

II1.2.1. | bendrg pasitilymo kaing turi bati jtrauktos visos gamintojo licencijos, reikalingos
perkamos [rangos reikalaujamoms funkcijoms vykdyti ir palaikyti.

I11.2.2. Visos sitilomos [rangos licencijos turi biiti pateikiamos su ne maZiau kaip 36 ménesiy
gamintojo palaikymu (jeigu techninés specifikacijos specialiose salygose nenurodyta kitaip).

II1.2.3. Irangos tiekéjas prie§ teikdamas pasililyma turi jvertinti tai, kad jsigyta Jranga bus
naudojama Valstybeés debesijos paslaugy teikimui, todél turi bati siilomos tokio tipo licencijos, kurios
leisty Perkanciajai organizacijai be apribojimy teikti Valstybés debesijos paslaugas kitoms valstybés
jstaigoms, jmonéms bei organizacijoms.

II1.2.4. Irangos tiekéjui pristacius Techninés specifikacijos II punkte numatytas licencijas bus
pasiraSomas priémimo - perdavimo aktas. Taip pat, teikdamas pasililyma, Irangos tiekéjas turi
jvertinti tai, kad turés toliau glaudZiai bendradarbiauti su Diegéju bei Perkangigja organizacija ir
prireikus teikti visas biitinas konsultacijas pasiiilytos jrangos konfigtiravimo, eksploatavimo ir kitais
klausimais. Konsultacijos turés buti teikiamos tol, kol Perkandioji organizacija ir Diegéjas
nepatvirtins, kad Detalioje architektiiroje numatytas sprendimas pilna apimtimi jdiegtas ir priduotas
eksploatacijai gamybiniu reZimu (jskaitant 3 mén. sprendimo bandomajg eksploatacijg).

III.2.5. Visg sililomg programing jrangg Jrangos tiekéjas privalo uZregistruoti Perkangiosios
organizacijos vardu gamintojy nustatyta tvarka garantiniy paslaugy ir/arba gamintojo palaikymo
teikimui, o registracijos duomenis perduoti Perkan&iajai organizacijai.

I11.2.6. PerkanCiajai organizacijai turi buiti uZtikrinta teisé j programinés jrangos nemokamus
atnaujinimus ir klaidy taisymus (garantiniu ir/arba palaikymo laikotarpiu).

I11.2.7. Visa siuloma jranga turi biti nauja, nenaudota, gamykliniame jpakavime. Pateikiama
jranga negali buti gamintojo atnaujinta (,,Refurbished* arba ,,Remarketed*).

I1.2.8. Pasitilyme [rangos tiekéjas turi pateikti tikslias siilomos jrangos konfigiracijas, kuriose
biity pateikti tiksliis siilomos Jrangos komponenty modeliai, prekiy kodai, kiekiai, pavadinimai ir

kita standartiSkai gamintojy konfigiiratoriuose pateikiama informacija.
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II1.2.9. Atitikimas techninés specifikacijos reikalavimams turi bati uZtikrintas esant tokiai
pafiai (vienodai) sitilomos [rangos konfigiracijai, t.y. kiekvieno konkretaus punkto i§ nurodyty
specifikacijoje Zemiau atitikimas negali buti uZtikrintas vertinant skirtingas jrangos konfigiiracijas

(del ko galimai buty netenkinami kity punkty reikalavimai).

IIL.3. Bendrieji reikalavimai siiilomos jrangos pristatymui:

IIL.3.1. Prie§ nustatydama laiméjusj pasiilymg Perkangioji organizacija pasilieka teise
pareikalauti galimo pirkimo laimétojo pristatyti siilomos Irangos pavyzdzius (Jranga turi biiti Irangos
tiekéjo pristatyta patikrinimui ne véliau kaip per 45 dienas nuo Perkan&iosios organizacijos pra§ymo)
tam, kad buty praktiskai iSmatuotas gamintojo ir/arba Jrangos tiekéjo siiilomos Jrangos
charakteristiky atitikimas Techninés specifikacijos bei Lietuvos Respublikos nacionalinio saugumo
keliamiems reikalavimams. Tam tikslui pasiekti, Perkanéioji organizacija pasilieka teise perduoti
Nacionaliniam kibernetinio saugumo centrui (arba kitoms jgaliotoms jstaigoms) gauta Jrangg
patikrinimui bei i§vady pateikimui. Nusta&ius, kad [rangos tiekéjo sifiloma Jranga realiai neatitinka
[rangos tiekéjo pateiktame pasililyme deklaruojamy Irangos charakteristiky ir/arba Techninés
specifikacijos ir/arba Lietuvos Respublikos nacionalinio saugumo reikalavimy — Jrangos tiekéjo
pasiiilymas bus atmetamas.

IIL.3.2. Jrangos tiekéjas jsipareigoja pristatyti [ranga per 30 kalendoriniy dieny nuo
Perkanciosios organizacijos uZsakymo pateikimo dienos. Perkangioji organizacija pirma uZsakyma
pateiks ne veéliau kaip per 90 kalendoriniy dieny nuo Sutarties jsigaliojimo dienos. Perkancioji
organizacija pasilieka teise uZsakyti Jrangg dalimis (pagal poreikj, priklausomai nuo Projekto
igyvendinimo eigos bei kity vieSyjy pirkimy vykdymo uZbaigtumo). Visi Irangos tiekéjo
isipareigojimai pagal Sutartj turi biti jvykdyti ne veéliau, kaip per 12 ménesiy. Nesibaigus
Sutarties galiojimo laikotarpiui, jeigu rangos tiekéjas nespéja pristatyti Jrangos dél nuo Irangos
tiekéjo nepriklausanéiy aplinkybiy (galiojantiy teisés akty pakeitimy, valstybés institucijy
sprendimy, veiksmy ar neveikimo, sasajy su tretiyjy 3aliy jrangos diegimu), Sutartis gali biiti

pratesta 1 Kartg, taciau ne ilgiau kaip 12 ménesiy.

IV. SPECIALIEJI REIKALAVIMAI SIULOMAI JRANGAI IR PASLAUGOMS

1 lentelé. VMware vCloud Suite Standard arba lygiaverté licencija su ne maZiau kaip 36 mén.
gamintojo palaikymu
Eil. | Charakteristikos Reikalaujama charakteristika (ne

Siiilloma charakteristika

Nr. pavadinimas blogiau kaip)
Bitina iSvardinti sitlomy licencijy
1. Gamintojas pavadinimus, Kkiekius, gamintojg ir

produkty kodus.
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Virtualizavimo
programinés
jrangos
(,-hypervisor®)
tipas

Sitloma virtualizavimo programiné
jranga turi palaikyti x86 tipo tarnybiniy
stoiy virtualizacijg. Turi nereikalauti
operacinés sistemos virtualizacijos
funkcionalumo uZtikrinimo (,,Bare-
metal®). Privalo biiti uZtikrintas
funkcionalumas virtualizavimo
programing jrangg tarnybinése stotyse
diegti be atskirai licencijuojamos,
mokamos operacineés sistemos
diegimo.

Virtuliy tarnybiniy
sto¢iy auksto
patikimumo
uZtikrinimas

Turi buti funkcionalumas, leidZiantis
virtualizacijos = programine jrangg
sukonfigiliruoti taip, kad tarnybinés
stoties gedimo atveju virtualios
tarnybinés stotys automati§kai baty
jjungiamos kitoje, veikiancioje telkinio
tarnybinéje stotyje.

Virtuliy tarnybiniy
stoCiy migravimas

Sialoma programiné jranga privalo
palaikyti ir uztikrinti Siuos
funkcionalumus:

1. Virtualiy tarnybiniy stoéiy
migravimag tarp virtualizacijos
platformos tarnybiniy stoéiy, kad to
nepastebéty galutinis naudotojas ir kad
virtualiy tarnybiniy sto¢iy veikimas
biity nepertraukiamas;

2. Virtualiy tarnybiniy stoliy
migravimg tarp skirtingy virtualiy
tinklo komutatoriy;

3. Virtualiy tarnybiniy sto&iy
migravimg tarp skirtingy nutolusiy
duomeny centry bei skirtingy
virtualizacijos programinés jrangos
centralizuoto  valdymo tarnybiniy
stociy telkiniy. '

Virtualiy
tarnybiniy stoéiy
nepertraukiamo
veikimo
uZtikrinimas

Virtualizacijos programiné jranga turi
leisti sukonfigfiruoti kelias virtualias
tarnybines stotis auk$to patikimumo
klasteryje (Fault tolerance), t.y. vienos
i§ tarnybiniy stofiy gedimo atveju,
sinchronizuotos virtualios tarnybinés
stotys nepertraukiamai tesia darba.
Virtualios tarnybinés stotys gali
naudoti daugiau kaip 4 virtualius
procesorius.

Auksta patikimumg
uZtikrinanti faily
sistema

Sialoma programiné jranga privalo

‘uztikrinti lygiagretaus naudojimo faily

sistemos veikima, leidZiantj kelioms
tarnybinéms stotims naudoti tg patj
diskg ir jame laikyti kelias virtualias
tarnybines stotis. Faily sistema privalo




ATVIRO KONKURSO PIRKIMO DOKUMENTAI
TECHNINE SPECIFIKACIJA

leisti migruoti virtualias tarnybines
stotis 1§ vienos duomeny saugyklos j
kita, nestabdant virtualiy tarnybiniy
sto¢iy darbo.

Duomeny
valdymas

Siiloma programiné jranga privalo
uztikrinti automatinj, valdymo
nustatymais (policy) paremta, virtualiy
tarnybiniy sto€iy talpinimg skirtingo
tipo ir parametry duomeny saugyklose.

Virtualiy duomeny
saugykly
migravimas

Programiné jranga privalo palaikyti ir
uZztikrinti virtualiy duomeny saugykly
ir virtualiy disky migravimg tarp
skirtingy fiziniy duomeny saugykly.

Duomeny saugykly
virtualizacija

Sitiloma programiné jranga privalo
palaikyti suderinamy duomeny
saugykly virtualizavimo galimybe,
panaudojant  duomeny  valdymo
nustatymus (policy) bei automatiskai
iSnaudoti duomeny saugykly sitiloma
funkcionalumg.  Kuriant  virtualig
tarnybine stotj su numatytais duomeny
saugykly nustatymais, turi leisti
automatiSkai patalpinti tarnybine stotj j
suderinama duomeny saugyklg ir
pritaikyti jos sillomag funkcionalumag
(pvz.: automatinj momentiniy kopijy
tvarkaraStj, automatinio duomeny
paskirstymo logika ir pan.).

10.

Duomeny saugykly
integravimo sgsajos

Sitloma programiné jranga turi turéti
sgsajg integracijai su suderinamomis
duomeny saugyklomis. Biitini sgsajos
funkcionalumai:

1. Suderinamos duomeny
saugyklos  parametry  pateikimas
virtualizavimo programinei jrangai
(modelj, turimus gebéjimus, disky
tipus ir t.t.);

2. Duomeny valdymo
funkcionalumo perkélimas duomeny
saugyklai (pvz. momentiniy kopijy
atlikima);

3. Keleto duomeny keliy
(multipathing) valdymo programinés
jrangos integravimas su konkretaus
gamintojo duomeny saugykla.

11.

Centralizuota
turinio biblioteka

Virtualizavimo programiné jranga turi
turéti centralizuotg turinio saugojimo
biblioteka, skirta virtualiy maSiny
atvaizdy, operaciniy sistemy diegimo
atvaizdy ar kito valdymo / diegimo
turinio saugojimui. Turi leisti S$ig




o
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biblioteka pasiekti i§ keliy skirtingy
duomeny centry.

12.

Resursy valdymas

1. Programiné jranga turi jgalinti
priskirti  virtualioms tarnybinéms
stotims paskirtus ar bendrus
(,,shared*) procesorius;

2. Programiné jranga turi jgalinti
valdyti priskirty virtualiy tinklo
adapteriy pajégumus;

3. Programiné jranga turi leisti
virtualioms  tarnybinéms  stotims
iSskirti daugiau atminties negu jos
fiziSkai yra virtualizavimo tarnybinéje
stotyje;

4. Programiné jranga privalo leisti
startuoti virtualias tarnybines stotis, kai
joms skirta atmintis vir§ija turimos
fizinés tarnybinés stoties atminties
kiekj;

5. Programiné jranga turi leisti
sugrazinti nepanaudota atmintj i$
virtualiy tarnybiniy stoéiy ,,unused
memory reclamation®;

6. Programiné jranga turi leisti
virtualioms  tarnybinéms  stotims
pridéti papildomus resursus (CPU,
atmintis, diskai, tinklo adapteriai),
nestabdant virtualiy tarnybiniy stodiy
veikimo, jei tokji funkcionaluma
palaiko virtualios tarnybinés stoties
operacing sistema;

7. Programiné jranga turi leisti
paSalinti tinklo adapterius, SCSI
adapterius ir diskus, nestabdant
virtualiy tarnybiniy sto¢iy darbo.

13.

Virtualaus tinklo
komutatorius

Sitloma programiné jranga turi leisti:

1. Kurti virtualius tinklo
komutatorius;

2. Priskirti virtualioms
tarnybinéms stotims tinklo adapteri,
virtualy tinklg ar jy kombinacijas.
Privalo palaikyti ,, VLAN tagging®;

3. Naudoti centralizuotg sgsajg, i§
kurios galima konfigiiruoti, prizitiréti ir
administruoti visus virtualioje
infrastruktiiroje esanéius virtualius
tarnybiniy sto¢iy komutatorius;

4. Atlikti tinklo srauto valdymo
veiksmus: jeinancio / i$einandio tinklo
srauto  greitaveikos ribojimas bei
dalinimas tarp skirtingy virtualiy

A
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masiny, esanfiy toje palioje fizinéje
tarnybinéje stotyje.

14.

Dinaminis resursy
paskirstymas

Virtualizavimo programiné jranga turi
leisti kurti fiziniy resursy telkinius
(fiziniy tarnybiniy stoéiy ir fiziniy
duomeny saugykly) bei pagal apkrovos
valdymo ir paskirstymo taisykles
automatiSkai  migruoti  virtualias
tarnybinés stotis telkinio ribose,
uztikrinant optimaly fiziniy resursy
panaudojimg. Resursy perskirstymo
programiné jranga taip pat turi leisti
iS§jungti nenaudojamus resursus taip
uZtikrinant efektyvy energijos
panaudojima

15.

Tarnybiniy stociy
automatizuotas
diegimas

Virtualizavimo programiné jranga turi
leisti atlikti automatinj fiziniy sto&iy
diegimg i§ centralizuotos valdymo
tarnybinés stoties. Taip pat turi leisti
naudoti pilno / nepilno statuso
tarnybiniy stociy profiliy aprasus, kurie
leisty  paspartinti  diegimo  ir
atnaujinimo procesus.

16.

Virtuliy grafiniy
procesoriy

palaikymas

Sitloma programiné
palaikyti virtualius
procesorius.

jranga  turi
grafinius

17.

Atsarginiy kopijy
kiirimas

Sitiloma programiné jranga turi leisti
kurti  virtualiy tarnybiniy stodiy
atsargines kopijas naudojant
integracines sasajas ir treGiyjy S$aliy
atsarginio  kopijavimo programing
jranga, kuri suteikty galimybe kopijuoti
ir atstatyti virtualias tarnybines stotis
per silloma sgsajg arba panaudojant
operaciniy sistemy ir/arba aplikacijy
agentus.

18.

Sifravimo
galimybés

Sitlloma programiné jranga turi leisti
Sifruoti veikian€ias tarnybines stotis bei
migruoti Sifruotas veikian¢ias virtualias
tarnybines stotis.

19.

Sistemy
sveikatingumo
stebésena

Sitloma programiné jranga turi leisti
analizuoti virtualios infrastruktiiros
komponentus, dinamifkai jvertinti jy
kitimg bei, panaudojant i§ anksto
paruoStus  parametrus, sugeneruoti
prane§imus apie galimas grésmes,
sistemos sveikatingumg bei efektyvy
jos i§naudojima.

20.

NaSumo stebésena

Sitloma programiné jranga pateikti
intuityvius naSumo stebéjimo grafikus
bei sistemos optimizavimo ir tvarkymo
rekomendacijas panaudojant
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dinaminius  algoritmus.  Sidloma
programiné jranga taip pat turi leisti
sukurti perkandiosios organizacijos
poreikius atitinkan¢ius nustatymus,
tolerancijos ribas bei sprendimo
veiksmus.

21.

Virtualios
infrastruktiiros
valdymas ir
optimizavimas

Sitloma programiné jranga turi leisti,
jvertinus realius virtualiy tarnybiniy
sto€iy poreikius bei sukonfigiiruotus
infrastruktiiros komponentus, pateikti
rekomendacijas dél pertekliniy resursy
priskyrimo  (virtualiy  procesoriy,
atminties, disko vietos). Turi buti
funkcionalumas, leidZiantis numatyti
ateities projektus bei jy poreikius ir
Siuos duomenis jtraukti j efektyvaus
panaudojamumo jvertinima.

22.

Analitikos jrankiai

Sialoma programiné jranga turi leisti:

1. Aptikti tre€iyjy Saliy
aplikacijas, nustatyti jy tarpusavio
priklausomybes bei jas atvaizduoti
grafiskai;

2. Utztikrinti sgnaudy analize,
skirtg optimaliam resursy utilizavimui,
planavimui ir/ar vie$yjy debesy kainy
palyginimui;

3. Atlikti kity debesijos paslaugy
stebéjimo ir valdymo palyginimus
(integracija su AWS, OpenStack).

23,

Sisteminiy
praneSimy analitika

Sitloma programiné jranga privalo
leisti atlikti sisteminiy praneimy
analize bei uztikrinti Siuos
funkcionalumus:

1. Nestruktiirizuoty duomeny
analizé;

2. Visy sisteminiy praneSimy
tvarkymas;

3. Privalo palaikyti maS$ininj
mokymasi bei nuspé&ama, galimg
ateities jvykiy analitika;

4. AukSto patikimumo telkinio
palaikymas;

5. Sisteminiy prane$imy archyvo
palaikymas;

6. Sisteminiy praneSimy
persiuntima j tre¢iy Saliy programine ar
technine jranga.

24.

Kasty analitikos
funkcionalumas

Siiloma programiné jranga privalo
leisti daryti kaSty analize bei uZtikrinti
Siuos funkcionalumus:

1. Tre€iy Saliy tiekéjy debesijos
ka$ty palyginimas;
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2. Telkinio resursy ka$ty analizé
pateikiama PDF arba lygiaverio
formato ataskaita;

3. Duomeny centro optimizavimo
analizé;

4. Virtualiy maSiny i$naudoty
resursy analizé;

5. Ataskaitinio laikotarpio kasty
ataskaity formavimas pagal virtuliy
masSiny panaudotus techninius resursus
(CPU, RAM, HDD, tinklas ir kiti).

25.

Virtualizacijos
programinés
jrangos gamintojo
palaikomos
operacinés
sistemos

Turi  palaikyti  Windows 2000,
Windows 2003, Windows server 2008,
Oracle Enterprise Linux, Red Hat
Enterprise Linux, Solaris x86, SUSE
Linux Enterprise Server, Ubuntu arba
lygiavertes  operacines  sistemas.
Palaikomy operaciniy sistemy sarasas
turi  buti vieSai  publikuojamas
gamintojo internetiniame puslapyje.

26.

Programinés
jrangos gamintojo
suteikiamas
programinés
jrangos palaikymas

Programiné jranga privalo bati
komplektuojama su ne trumpesniu kaip
36 mén. programinés  jrangos
gamintojo palaikymu (24x7 sglygomis,
reaguojant ] kritinj prane$ima apie
gedima ne véliau kaip per 4 val.) ir
versijy atnaujinimu (turi biiti sudaryta
galimybé garantiniu  laikotarpiu
naudotis naujausiomis programinés
jrangos versijomis).

Privalo buti galimybé dél techniniy
problemy tiesiogiai  kreiptis |
programinés  jrangos gamintoja,
registruojant problema telefonu arba
gamintojo internetinéje svetainéje. Turi
biti galimybé stebéti techninés
problemos sprendimo eiga gamintojo

internetingje svetainéje.

2 lentelé. VMware vCloud Director arba lygiaverté licencija su ne maZiau kaip 36 mén.
amintojo palaikymu

)

Eil. Charakteristikos Reikalaujama charakteristika - .
- . . Siiiloma charakteristika
Nr. pavadinimas (ne blogiau kaip)
Butina iSvardinti sitlomy licencijy
1. Gamintojas pavadinimus, kiekius, gamintojg ir
produkty kodus.
Prieziiiros ir Sitloma priezidros ir valdymo
valdymo programiné jranga, turi turéti §j bazinj
2. programinés funkcionaluma:
jrangos bazinis 1. “Multi-Tenant” resursy palaikymas,
funkcionalumas telkiniy sujungimas; \/{
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2. Turi turéti iSplésting vartotojo
sgsaja, kurig taip pat naudoja treciosios
Salys. Sgsaja turi leisti apsijungti su
kitais debesijos tiekéjais, naudojanciais
sitlomg priezitros ir valdymo
programing jrangg bei matyti ir valdyti
apjungtus (hybrid cloud) resursus i$
vienos konsolés;

3. Privalo uZtikrinti duomeny centro
resursy migravimg i§ vieno duomeny
centro j kitg, naudojant] tg pacia
debesijos prieziiros ir valdymo
programing jranga, leisti atlikti ,,Saltg"
ar LSiltg® (angl. online/offline)
duomeny migravima;

4. Privalo palaikyti HTMLS Ul
vartotojo grafing sgsaja;

5. Privalo  uztikrinti  vaidmenimis
pagrista prieigos kontrolg;

6. Privalo integruotis su sitiloma tinklo
virtualizavimo programine jranga;

7. Privalo  uZztikrinti  konteineriy
palaikyma (Containers as a Service).

Priezitiros ir
valdymo
programineés
irangos savitarnos
portalas

Situloma prieziiros ir valdymo
programiné jranga privalo suteikti
prieigg prie savitarnos portalo bei leisti
atlikti Sias operacijas:

1. Suteikti  galimybe  platformos
administratoriams atskirti konkre¢iai
istaigai / organizacijai  iSskirtus
iSteklius j vieng loginj vienets;

2. Sukurti nepriklausomus virtualius
duomeny centrus i§ bendros techniniy
iStekliy infrastruktiros (IaaS). Visi
virtualiis duomeny centrai privalo biti
izoliuoti vienas nuo kito;

3. Sukurti virtualias tarnybines stotis
pagal i anksto pateiktus Sablonus;

4. Sukurti virtulius tinklo resursus bei
priskirti juos virtualioms tarnybinéms
stotims;

5. Sujungti kelias virtualias tarnybines
stotis ] vieng virtualia aplinka ir ja
valdyti;

6. Leisti kurti automatizuotas
paslaugas bei integruotis j kitus
debesijos  prieziiros ir valdymo
programinés jrangos savitarnos
portalus;

7. Inicijuoti  savalaike platformos
plétra / atnaujinima;
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8. Kurti ir publikuoti tipiniy paslaugy
katalogag;

9. Kurti ir administruoti paslaugy
teikéjo vartotojy prieigas ir jy teises;
10. Kurti ir administruoti paslaugy
gaveéjo vartotojus ir jy teises;

11. Utztikrinti paslaugy teikéjo prieigos
tinklo ir saugumo priemoniy valdyma.

Procesy
automatizavimas

Sitloma  debesijos prieZifiros ir
valdymo programiné jranga privalo
leisti debesijos paslaugy tiekéjams
automatizuoti sudétingas darbo eigas.

Programinés
jrangos gamintojo
suteikiamas
programinés
jrangos palaikymas

Programiné jranga privalo bt
komplektuojama su ne trumpesniu kaip
36 mén. programinés jrangos gamintojo
palaikymu (24x7 salygomis, reaguojant
1 kritinj prane$ima apie gedimg ne
veliau kaip per 4 val) ir versijy
atnaujinimu  (turi  bati  sudaryta
galimybé garantiniu laikotarpiu
naudotis naujausiomis programinés
jrangos versijomis).

Privalo biti galimybé dél techniniy
problemy  tiesiogiai  kreiptis  j
programinés jrangos gamintoja,
registruojant problemg telefonu arba
gamintojo internetinéje svetainéje. Turi
buti galimybé stebéti  techninés
problemos sprendimo eigg gamintojo
internetinéje svetainéje.

3 Lentelé. VMware vCenter Server 6 Standard for vSphere 6 arba lygiaverté licencija su ne
maziau kaip 36 mén. gamintojo palaikymu

Eil. | Charakteristikos Reikalaujama charakteristika - . .
- . : Silloma charakteristika
Nr. pavadinimas (ne blogiau kaip)
Bitina iSvardinti sidlomy licencijy
1. Gamintojas pavadinimus, kiekius, gamintojg ir
produkty kodus.
Virtualizacijos programinés jrangos
centralizuota valdymo tarnybiné stotis
turi biti suderinama su sitiloma
Virtualizacijos virtualizacijos programine jranga.
programinés Valdymo tarnybiné stotis privalo
5 jrangos palaikyti visg silomos virtualizacijos
' centralizuota programinés jrangos funkcionalumo
valdymo tarnybin¢ | valdymg, virtualiy tarnybiniy stociy
stotis konfigiravimg ir valdyma,
centralizuotg sgsaja, i§ kurios galima
konfigiiruoti, prizitréti ir administruoti
visus  virtualioje  infrastruktiiroje
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esanCius virtualius tarnybiniy stodiy
komutatorius.

Virtualizacijos programinés jrangos

Vrlgtuahziicélg o centralizuota valdymo tarnybiné stotis
progr turi  palaikyti siilomos jrangos
jrangos Wt y .
. gamintojo auksto patikimumo
centralizuota . . 2y 7 spe
. . | sprendima (High availability)
valdymo tarnybinés | %, . %, . 5
. . uZtikrinant]  automatinj  valdymo
stoties auksto - : : .
ot 3 tarnybinés stoties veiklos pratesimg
P at1k1] Taumo agrindinés valdymo stoties praradimo
Stikrinimas pagri ymo s p
atveju.
Virtualizacijos
programinés Virtualizacijos programinés jrangos
jrangos centralizuota valdymo tarnybiné stotis
centralizuota turi palaikyti rezerviniy kopijy kiirimg
valdymo tarnybinés | ir duomeny atstatymg be papildomos,

stoties atsarginio

treCiyjy Saliy, programinés jrangos, su

kopijavimo ir galimybe  konfiglruoti  atsarginiy
atstatymo kopijy periodiskuma.
uZtikrinimas
Virtualizacijos programinés jrangos
centralizuota valdymo tarnybiné stotis
Virtualiy darbo turi integruotis su trefiyjy Saliy
sto€iy integracija su | antivirusine (Anti-Virus/Anti-
tre¢iyjy Saliy Malware) programine jranga ir
antivirusine uztikrinti virtualiy tarnybiniy sto&iy

programine jranga

skanavimo / apsaugos funkcionalumg
nediegiant antivirusiniy programinés
jrangos gamintojy ar kity agenty.

Programinés
jrangos gamintojo
suteikiamas
programinés
jrangos palaikymas

Programiné jranga privalo biti
komplektuojama su ne trumpesniu kaip
36 meén. programinés jrangos
gamintojo palaikymu (24x7 salygomis,
reaguojant ] kritinj prane§img apie
gedimg ne véliau kaip per 4 val) ir
versijy atnaujinimu (turi bati sudaryta
galimybé  garantiniu  laikotarpiu
naudotis naujausiomis programinés
jrangos versijomis).

Privalo bati galimybé dél techniniy
problemy tiesiogiai  kreiptis
programinés  jrangos  gamintojg,
registruojant problema telefonu arba
gamintojo internetinéje svetainéje. Turi
biiti galimybé stebéti techninés
problemos sprendimo eigg gamintojo
internetinéje svetainéje.
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4 Lentelé. VMware NSX Data Center Enterprise Plus arba lygiaverté licencija su ne maZiau
kaip 36 mén. gamintojo palaikymu

Eil.
Nr.

Charakteristikos
pavadinimas

Reikalaujama charakteristika
(ne blogiau kaip)

Sitiloma charakteristika

Gamintojas

Bitina iSvardinti sitlomy licencijy
pavadinimus, kiekius, gamintojg ir
produkty kodus.

Architektiira

1. Sitloma programiné jranga turi
biiti integruota virtualizavimo
platforma, sudaranti vieningg
kompiuteriniy  resursy, tinklo ir
saugumo resursy bei duomeny
saugykly telkinj, valdomg i§ vieningos
valdymo programinés jrangos.

2. Sitloma tinklo virtualizavimo
ir saugumo programiné jranga turi biti
suderinama su sifiloma virtualizacijos
programine ir valdymo programine
jranga. ~

3. Sialoma tinklo virtualizavimo
ir saugumo programiné jranga privalo
veikti ir palaikyti visg Zemiau
reikalaujamag funkcionaluma,
naudojant standartines x86
architektiiros tarnybines stotis,
nenaudojant specializuotos aparatinés
jrangos.

Tinklo ir saugumo
funkcionalumas

Sialoma programiné jranga turi leisti
sukurti vieningg virtualizuotg tinklo
platforma, kuri turi uZztikrinti:

1. Virtualaus vientiso loginio L2
overlay tinklo sukirimg, vir§ L3
aparatinés jrangos tinklo, vieno arba
keliy duomeny centry ribose;

2. Paskirstyto komutavimo
funkcionaluma;

3. Paskirstyto marSrutizavimo
funkcionaluma;

4. Komutavimo ir mar§rutizavimo
funkcionalumas turi bati atliekamas
sitilomos virtualizavimo programinés
jrangos hypervizoriaus branduolyje;

5. Paskirstyta marSrutizavimag
naudojant ECMP (aktyvus — aktyvus);

6. Statiniy ir dinaminiy
marSrutizavimo protokoly palaikymg;

7. IPv 6 palaikyma;

8. ,,Stateful“ ugniasienés
palaikymga iki L7, integruotg j siilomos
virtualizavimo platformos
hipervizoriaus branduolj;

¢,
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9. Ugniasienés funkcionalumas
turi biiti paskirstytas visose tarnybinése
stotyse ir valdomas per vieningg
valdymo $3saja, uZtikrinancig
centralizuotg saugumo politiky
formavima, virtualiy tarnybiniy stogiy
grupavimg pagal dinaminius ir/arba
statinius atributus, saugumo etiketes,
virtualiy tarnybiniy stociy
pavadinimus, resursy telkinius, tinklo
prievadus, naudojant Active Directory
atributus, tre€iyjy Saliy saugumo
paslaugy integracijas;

10. Ugniasienés funkcionalumas
turi turéti integravimo galimybes su
konteineriy valdymo platformomis
Kubernetes, Pivotal Cloud Foundry,
Openshift;

11. L2 VPN, IPsec VPN, SSL VPN
palaikymas, sujungimui tarp duomeny
centry ir/arba saugiam vartotojy
prisijungimui;

12. 14-L7 srauto balansavimo
galimybés, su SSL offloading ir pass-
through rezimais. Galimybé Kkurti
aplikacijy taisykles, automatizuotam
balansavimo valdymui;

13. Srauto balansavimo galimybés.
Turi palaikyti ,,in-line“ ir ,,proxy*
srauto balansavimo reZimus arba
lygiaveréius. Balansavimas turi buti
taikomas pasirinktai aplikacijai
nepriklausomai nuo tinklo topologijos;

14. Turi bati auk$to patikimumo
uZtikrinimas ~ srauto  balansavimo
funkcionalumui dubliuojant virtualias
tarnybines stotis;

15. Turi biti galimybé sitlomoje
platformoje  integruoti fizine ir
virtualizuotg tre€iyjy S$aliy jranga:
ugniasienes, IPS/IDS, srauto
balansavimo jrenginius, jrady serverius
ir antivirusines sistemas;

16. Leisti diegti, valdyti ir naudoti
virtualizuoto  tinklo ir saugumo
platforma keliuose duomeny centruose.

Stebésenos
funkcionalumas

Siiloma programiné jranga privalo
turéti §j funkcionaluma:

1. Turi palaikyti IPFIX;

2. Turi leisti stebéti virtualiy
tarnybiniy sto¢iy tarpusavio tinklo
ryS$ius;
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3. Turi leisti stebéti virtualiy ir
fiziniy tarnybiniy stoliy tarpusavio
rysius;

4. Turi leisti stebéti virtualiy
ugniasieniy veikimg ir saugumo
politikas;

5. Turi leisti planuoti ugniasieniy
saugumo politikas, pagal statistinius
virtualiy tarnybiniy stodiy veikimo
modelius ir  paruoSti  virtualiy
ugniasieniy  taisykles bei jas
eksportuoti JSON arba lygiaveréiu
formatu;

6. Turi teikti rekomendacijas
pagal geriausias saugumo praktikas;

7. Turi leisti atvaizduoti virtualiy
ir fiziniy tarnybiniy sto¢iy topologijas,
sujungimo schemas ir komunikavimo
kelius;

8. Turi leisti stebéti treCiyjy Saliy
ugniasieniy veikima;

9. Turi leisti identifikuoti gedimus
ir stebéti veikima;

10. Turi leisti naudoti  port
mirroring, packet capture, flow tracing.

Sistemy
migravimas

Sitloma programiné jranga privalo
turéti §j funkcionaluma:

1. Turi leisti migruoti sistemas i$
nutolusio duomeny centro j sitilomos
virtualizavimo programinés jrangos
platforma (privalo palaikyti VMware
virtualizavimo programing jrangg);

2. Utztikrinti saugy realaus laiko
virtualiy tarnybiniy sto¢iy migravima;

3. Turi palaikyti WAN tinklo
optimizavimg ir suspaudima;

4. Turi palaikyti saugy L2 VPN
sujungimg tarp duomeny centry ne
maziau kaip 5 Gbps.

Programinés
jrangos gamintojo
suteikiamas
programinés
jrangos palaikymas

Programiné jranga privalo biti
komplektuojama su ne trumpesniu kaip
36 mén. programinés  jrangos
gamintojo palaikymu (24x7 sglygomis,
reaguojant j kritinj prane§ima apie
gedimg ne véliau kaip per 4 val.) ir
versijy atnaujinimu (turi biti sudaryta
galimybé  garantiniu  laikotarpiu
naudotis naujausiomis programinés
jrangos versijomis).

Privalo buti galimybé dél techniniy
problemy tiesiogiai  kreiptis |
programinés  jrangos  gamintoja,
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registruojant problema telefonu arba
gamintojo internetinéje svetainéje. Turi
buti galimybé stebéti techninés
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