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VILNIAUS M. ELEKTRONINIO BILIETO INFORMACINES SISTEMOS SAVITARNOS MODULIO PRIEZIDROS

PASLAUGY
TECHNINE SPECIFIKACIJA

1. Bendroji informacija

1.1. Perkancioji organizacija: S| ,Susisiekimo paslaugos” (toliau — S|SP, Perkangioji organizacija).

1.2. Pirkimo objektas: Vilniaus miesto elektroninio bilieto informacinés sistemos (toliau — Sistema ar E.Bilieto IS )
savitarnos modulio priezidros paslaugos (toliau — Paslaugos).

1.3. Perkamy paslaugy kiekis — 3 (trys) kalendoriniai ménesiai priezitros paslaugy ir iki 10 val. papildomy
paslaugy.

1.4. Naudojamos sgvokos/sutrumpinimai:

1.4.1.

1.4.2.

1.4.3.
1.4.4.
1.4.5.
1.4.6.
1.4.7.
1.4.8.
1.4.9.

1.4.10.
1.4.11.
1.4.12.
1.4.13.
1.4.14.

1.1

1.1.2.
1.1.3.
1.1.4.

1.1.6.
1.1.7.

A

m.Ticket / e.Bilietas — elektroninis keleivinio transporto bilietas. Skaitmeninéje duomeny bazéje ir
fizingje laikmenoje (korteléje, telefone ir pan.) saugomas keleivio vezimo sutartj patvirtinantis
elektroninis dokumentas. m.Ticket perkamas per mobilyjj telefona, e.Bilietas jkeliamas j bekontakte
intelektine kortele.

Tvarkyti, tvarkymas — su reikalavimuose nurodyta informacija, duomenimis, dokumentais ir (arba) jy
kopijomis atliekami veiksmai: rinkimas, jraSymas, kaupimas, laikymas, saugojimas, klasifikavimas,
grupavimas, jungimas, keitimas (pildymas ar taisymas), teikimas, skelbimas, loginés ir kitos
operacijos, paieSka, naikinimas, kdrimas ir (arba) kiti veiksmai.

AVL — automatinis transporto priemonés buvimo vietos nustatymas (angl. Automatic veecle location).
EFC — transporto priemoniy buvimo vietos kontrolé (angl. Electronic fleet control).

DHCP — dinaminio IP adresy paskirstymo protokolas (angl. Dynamic host configuration protocol).
IFC — senoji internetiné e. Parduotuvé.

MTIS — multimodalinio transporto informaciné sistema.

OBC — transporto priemonés borto kompiuteris.

SAM — saugios prieigos modulis.

TP/VTP — transporto priemoné/viesojo transporto priemone.

VK — vilniecio kortelé.

VT — vieSasis transportas.

WiInADO - Sistemos pagrindiné dalis (branduolys), (angl. Backoffice) sukurta ,EMTEST a.s.

P| — Programinée jranga

Susije dokumentai

E.Bilieto IS priezilros projekto metu Paslaugy tiekéjas (toliau — Tiekéjas arba Paslaugy tiekéjas)
turés atsizvelgti j su Paslaugy teikimu susijusius teisés aktus. Toliau pateikiami su e.Bilieto IS veikla
susije teisés aktai, e.Bilieto IS jgyvendinima ir funkcionavimg apibréZiantys teisés aktai, kuriais
E.Bilieto IS prieZitros metu privalés vadovautis Paslaugy tiekéjas:

Lietuvos Respublikos rinkliavy jstatymas, 2000 m. birzelio 13 d. Nr. VII1-1725.

Lietuvos Respublikos transporto lengvaty jstatymas, 2000 m. kovo 30 d. Nr.VIII-16086.

Vilniaus miesto savivaldybés tarybos 2019 m. liepos 24 d.  sprendimas Nr. 1-152 ,Dél Keleiviy ir
bagazo vezimo Vilniaus miesto savivaldybés vieSuoju transportu taisykliy patvirtinimo®.

Lietuvos Respublikos susisiekimo ministro 2014 m. vasario 24 d. jsakymas Nr. 3-87-(E) ,Dél
elektroniniy keleivinio transporto biliety sistemy diegimo koncepcijos patvirtinimo*

Lietuvos Respublikos valstybés informaciniy iStekliy jstatymas, 2011 m. gruodzio 15 d. Nr (XI-1807.
Lietuvos Respublikos vidaus reikaly ministro 2013 m. spalio 4 d. jsakymas Nr. 1V-832 ,Dél techniniy
valstybés registry (kadastry), zinybiniy registry, valstybés informaciniy sistemy ir kityi
sistemy elektroninés informacijos saugos reikalavimy patvirtinimo”.




1.1.8.  Lietuvos Respublikos Vyriausybés 2013 m. vasario 27 d. nutarimas Nr. 180 ,Deél valstybés
informaciniy sistemy steigimo, krimo, modernizavimo ir likvidavimo tvarkos apra$o patvirtinimo*.
1.1.9.  Informacinés visuomenés plétros komiteto prie susisiekimo ministerijos direktoriaus 2014 m. vasario
25 d. jsakymas Nr. T-29 ,Dél valstybés informaciniy sistemy ciklo valdymo metodikos patvirtinimo®.
1.1.10. Susijusiy dokumenty turinys ir sgrasas Projekto eigoje gali bati atnaujinamas ir papildomas nauijai
priimtais aktualiais dokumentais. Paslaugy tiekéjas E.Bilieto IS prieziGros metu turi vadovautis visy
susijusiy teisés akty aktualiomis redakcijomis.

2. Esama situacija

e.Bilieto IS sudaro elektroninio bilieto kortelés (,VilnieCio kortelés®), ,Vilnie€io korteliy* inicializavimo modulis,
elektroniniy paslaugy platintojy modulis (iSoriniai platintojai ir vidiniai platintojai), kontrolés jrenginiai ir programine
jranga, transporto priemoniy borto sistemy jrenginiai (borto kompiuteriai ir elektroniniai komposteriai) ir
programiné jranga, e.Bilieto IS tarnybinés stotys ir programiné jranga, e.Bilieto duomeny bazés, ataskaity ir
apskaitos moduliai, duomeny perdavimo sistemos, AVL funkcionalumas ir integracijos su kitomis sistemomis.

Sistemos saugumo ir konfidencialumo tikslais, dauguma Siame dokumente pateikiamy, auk$&iau iSvardinty
komponenty apra§ymuy, nustatymu, prieigos adresy ir kita susijusi informacija yra pateikiama ,nuasmeninta forma*“
aprasant jos paskirtj ir esmines funkcijas sistemoje. PerkanCiosios organizacijos turima detalesné technine
informacija apie e.Bilieto IS gali biti pateikiama tik tiekéjui pasirasius Perkangiosios organizacijos pateikta
konfidencialumo pasizadéjima.

Atkreipiame démesj, kad dalis sistemos techninés dokumentacijos gali neatitikti sistemos funkcionalumg ar
charakteristikas po atnaujinimy ar pakeitimy, dalis taikomujy programy i$eities kody (angl. Source code) gali bati
nepiini ir neatnaujinti po pakeitimy ar modifikavimy.

Aktualus Sio dokumento rengimo metu veikiantis e.Bilieto IS sprendimas yra pateiktas Slovakijos bendrovés
LEMTEST a.s.”.

Sistema sukurta panaudojant:
° DBVS:
¢ SQL Server 2008 R2
e Mysql 5.6.26-74.0-log

Programavimo kalbos:
e Naudojamas Symphony karkasas parasytas PHP kalba.
e Naudojamas Bootstrap karkasas naudojantis HTML, CSS ir Javascript.

e Naudojamas ASP.NET karkasas vidiniams procesams ir administravimui . Naudojamos kalbos ASP,
C# ir Visual Basic.

2.1 e.Bilieto IS naudojama $i EMTEST a.s. pagaminta jranga:
2.1.1.  Transporto priemoniy borto kompiuteriai EM 126iK (126 serijos ir 127 serijos jrenginiai);
2.1.2. Transporto priemoniy elektroniniai komposteriai EM 316i (316 serijos monochrominiai ir 317 serijos
spalvoti jrenginiai);
2.1.3. Korteliy papildymo terminalai EM 530;
2.1.4. Korteliy inicializavimo/reklamacijos terminalai EM 520 (korteliy inicializavimo infrastruktara jdiegta
L,EMTEST a.s.” tarnybinése stotyse Slovakijos Respublikoje).

2.2 e.Bilieto IS naudojama sSi ,,EMTEST a.s.“ sukurta programiné jranga:
2.2.1. 126 serijos transporto priemoniy borto kompiuteriy EM 126iK operaciné sistema ir borto kompiuteriuose
naudojama programiné jranga (aplikacija) ;
2.2.2. 127 serijos transporto priemoniy borto kompiuteriy EM 126iK operaciné sistema ir borto kompi
naudojama programiné jranga (aplikacija). Spalvoto tipo elektroniniy komposteriy vei
naudojama papildoma programiné jranga;




2.2.3. Kontrolés jrenginiy programine jranga;

2.2.4. Korteliy papildymo terminaly EM 530 programiné aparatiné jranga (angl. firmware);

2.2.5. Korteliy inicializavimo/reklamacijos terminaly EM 520 korteliy inicializavimo programa ,InitCard*;
2.2.6. e.Bilieto IS WinADO programos;

2.2.7. e.Bilieto IS Ziniatinklio tarnybos.

2.3 e.Bilieto IS fiziné architektdra:
2.3.1. Daugiau informacijos pateikiama dokumente ,e.Bilieto IS fizinés architektaros aprasymas®.

2.4 IS fizinés tarnybinés stotys

2.4.1. Vilniaus miesto elektroninio bilieto sistema yra informaciné sistema, skirta aptarnauti elektroninius
atsiskaitymus uz vieSojo transporto ir kitas paslaugas Vilniaus mieste. e.Bilieto IS sudaro trys pagrindines
stambiausios dalys:

2.4.1.1. IS tarnybineés stotys;
2.4.1.2. Transporto priemoniy jranga;
2.4.1.3. Paslaugy platintojy jranga;

2.4.2. e Bilieto IS tarnybinés stotys yra jrengtos S| ,Susisiekimo paslaugos* patalpose esanciose adresu Tilto g.
14, kur yra jrengtos trys fizinés tarnybinés stotys, skirtos e.Bilieto IS:

2.4.2.1. 01 fizingje tarnybinéje stotyje yra jdiegtos astuonios e.Bilieto IS virtualios tarnybinés stotys;
2.4.2:2. 02 fizingje tarnybineje stotyje yra jdiegtos septynios e.Bilieto IS virtualios tarnybinés stotys;
2.4.2.3. 03 fizineje tarnybingje stotyje yra jdiegta viena e.Bilieto IS virtuali tarnybiné stotis.

2.4.3. Kitose fizinése tarnybinese stotyse jdiegtos, bet su e.Bilieto IS susijusios dvi tarnybinés stotys:

241 e.Bilieto IS administravimo tarnybinés stotys

2.41.1 02 tarnybiné stotis 01 virtuali tarnybiné stotis
2.4.1.1.1. Naudojama e.Bilieto IS tarnybiniy stociy parametry stebéjimui.

2.41.2 02 tarnybiné stotis 02 virtuali tarnybiné stotis
2.4.1.2.1. Automatinio statinio adresy nurodymo atveju DHCP priskiria IP adresg ( ir kitus kliento
konfiglracijos parametrus, jeigu tai numatyta) i$ turimy IP adresy banko (angl. pool) be operatoriaus
dalyvavimo. Priskiriamy adresy banko ribas nustato administratorius DHCP konfigiravimo metu. Tarp
kliento identifikatoriaus ir IP adreso vél gi, kaip ir rankinio adreso nurodymo atveju, egzistuoja grieztas
pastovus atitikimas. Jis [atitikimas] yra nurodomas, kai DHCP priskiria IP adresg klientui pirmg kartg. Visy
sekanciy uzklausy metu yra grazinamas tas pats pirmg kartg nurodytas IP adresas.

2.41.3 FTP tarnybiné stotis.

2.41.31. FTP protokolg realizuojanti programiné jranga paprastai vadinama FTP klientais. FTP yra
kliento serverio architektdros protokolas, leidziantis apsikeisti bet kokio tipo bylomis be papildomo
apdorojimo. FTP dazniausiai naudoja 20 ir 21 prievadus (angl. ,port*), pirmasis naudojamas duomeny
siuntimui, o antrasis — komandy perdavimui j server;.

2.41.4 ZABBIX tarnybiné stotis

2.4.1.4.1. |diegtas IS tarnybiniy stoCiy parametry stebéjimo tarnybiniy sto&iy sprendim
naudojama atviro kodo specializuota programiné jranga ZABBIX.

e

/




2.41.5 03 tarnybiné stotis

2.4.1.5.1. Tarnybiné stotis, kurios duomeny bazése diegti periodiniai procesai i§saugantys duomeny
baziy atsargines kopijas kiekvieng ryta, bei atsarginiy kopijy tarpinius jrasus (“diff’).

2.4.1.5.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

¢ RAM: 4.00 GB;

e HDD C:/: 100GB;

e HDD E:/: 709GB.

2.4.1.5.3. VeikianCios programos:

e SQL Backup 7;
e Veeam Backup & Replication;
e VMware vSphere Client 5.0.

2.4.1.5.4. Saugomos rinkmenos (angl. files):

e Naujausios duomeny baziy atsarginés kopijos saugomos 7 dienas. Taip pat saugomi ir tarpinés
atsarginés kopijos “diff”, kurios daromos kas 15min.

242 e.Bilieto IS tarnybinés stotys

2.4.2.1 01 tarnybiné stotis 01 virtuali tarnybiné stotis

2.4.2.1.1. Winado tarnybinéje stotyje veikia Winado programos, kurios skirtos e.Bilieto IS duomeny
apdorojimui, administravimui ir ataskaity funkcionalumui uztikrinti. Taip pat Sioje tarnybinéje stotyje
saugomi duomenys skirti transporto priemoniy borto sistemoms (stotelés, marsrutai, tvarkaradgiai,
kainorasciai, vairuotojai, transporto priemonés, transporto priemoniy jranga).

2.4.2.1.2. Techniniai duomenys:

e 0OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

¢ RAM: 16.00 GB;

e HDD C:/: 60GB,;

e HDD E:/: 300GB.

2.4.2.1.3. Naudojama Winado programa.
2.4.2.1.4. Saugomos rinkmenos (angl. files):

e iSkeliami visi statistiniai duomenys (*.dat rinkmenos);

e saugomi visi sugeneruoti duomeny paketai (*.zip rinkmenos), kurie yra siun¢iami j visus transporto
priemoniy borto kompiuterius (OBC);

e saugomi visi “Log” jrasai i$ “INTEL Communication” programos;

e jkeliamivisos “Batch” XML rinkmenos korteliy jkélimui j sistema. Po sékmingo jkélimo XM
yra iSkeliamos;

e laikinai iSsaugomos XML rinkmenos jkeliant korteles j sistemg;

e gtsarginés XML rinkmeny kopijos, po sékmingo jkélimo j sistemag;




e saugomos rinkmenos su istoriniais iSrasais i$ platintojy;
e saugomos rinkmenos su Winado naudojimo (log) jrasais.

2.4.2.2 01 tarnybiné stotis 02 virtuali tarnybiné stotis
2.4.2.21. Atsarginé veidrodiné (angl. mirror) tarnybiné stotis esanti kitoje fizingje tarnybinéje stotyje,
lyginant su pagrindinés SAM (saugios prieigos modulis) tarnybos funkcijg palaikancia tarnybine stotimi.
Sutrikus pagrindinés tarnybinés stoties veikimui uzklausos yra peradresuojamos | $ig tarnybine stotj.

2.4.2.2.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
System type: 64-bit Operating System;

RAM: 8.00 GB;

HDD C:/: 60GB.

2.4.2.2.3. Prijungti jrenginiai (angl. hardware):

SAM - SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
SAM - SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
MasSAM - skirtas autorizacijai;
MasSAM - skirtas autorizacijai.

2.4.2.2.4. Windows tarnybos (angl. Windows services)

e WCFSamSignHosting - Priima uzklausas i§ serveryje esancios tinklo tarnybos. Apdorojus uzklausas
su skaitytuvy pagalba atsakymas grazinamas atgal j tinklo tarnyba;
e Zabbix Agent.

2.4.2.2.5. Saugomos rinkmenos (angl. files):
e WCFSamSignHosting tarnybos veiklos (log) jrasai.

2.4.2.3 02 tarnybiné stotis 03 virtuali tarnybiné stotis
2.4.2.3.1. Tarnybineé stotis naudojama tik terminaly atliekamy veiksmy autorizacijai, duomeny pakety
isSifravimui, bei Sifravimui naudojant “Omnikey” korteliy skaitytuvus, kuriuose yra saugios prieigos
modulis (SAM).

2.4.2.3.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

e RAM: 8.00 GB;

e HDD C:/: 60GB.

2.4.2.3.3. Prijungti jrenginiai (angl. hardware):

e SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
e SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
e SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
e SignSAM - skirtas duomeny atkodavimui/uzkodavimui;
e MasSAM - skirtas autorizacijai;




e MasSAM - skirtas autorizacijai.
2.4.2.3.4. Windows tarnybos (angl. Windows services):
e WCFSamSignHosting - Priima uzklausas i$ serveryje esancios tinklo tarnybos. Apdorojus uzklausas

su skaitytuvy pagalba atsakymas grazinamas atgal j tinklo tarnyba;
e Zabbix Agent.

2.4.2.3.5. Saugomos rinkmenos (angl. files):
e WCFSamSignHosting tarnybos veiklos ( angl. ,log“) jragai.

2.4.2.4 01 tarnybiné stotis 03 virtuali tarnybiné stotis
2.4.2.4.1. Tarnybiné stotis atsakinga uz duomeny tarp skirtingy sistemos daliy sinchronizavima:
e Tarp pardavimy duomeny bazés ir Apskaitos posistemio;
e Tarp savitarnos uzsakymy su jvykiais ir transporto priemoniy borto kompiuteriy (OBC).

2.4.2.4.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
System type: 64-bit Operating System;

RAM: 12.00 GB;

HDD C:/: 100GB.

2.4.2.4.3. Tinklo tarnybos (angl. web-services):

e jkelia transakcijos duomenis | laiking duomeny bazés lentele “kas_ListokOnline”. Naudojama
duomeny bazé: Listky61;

e tarnyba, | kurig kreipiasi visi transporto priemoniy borto kompiuteriai norédami gauti naujausius
jvykius. Taip pat Si tinklo tarnyba naudojama jvykiy duomenims j IS perduoti. Naudojama duomeny
bazé MS SQL server.

2.4.2.4.4. Windows tarnybos (angl. Windows services):

e Emtest.IFC.WinadoWinSvc — tarnyba atlieka veiksmus susijusius IFC duomeny baze:
o IS IFC duomeny bazeje sukurty uzsakymy sugeneruoja jvykius Centrum_LT duomeny bazégje;
o Kuria transakciju XML rinkmenas eksportui | Winado posistem.

2.4.2.4.5. Saugomos rinkmenos (angl. files):

e katalogas, kuriame saugomos sugeneruotos transakcijy rinkmenos XML formatu, kurios véliau
ImportXML pagalba yra perkeliamos j Apskaitos posistemio duomeny baze.

2.4.2.5 01 tarnybiné stotis 03 virtuali tarnybiné stotis

2.4.2.5.1. Iki elektroninés savitarnos atnaujinimo darby $i tarnybiné stotis buvo skirta savitarnos sistemos
(e-shop) funkcionalumui palaikyti. Siuo metu $ioje virtualioje tarnybingje stotyje yra naudojama tik
nedidelé dalis likusiy tarnyby.

2.4.2.5.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);




e System type: 64-bit Operating System;
e RAM: 8.00 GB;
e HDD C:/: 160GB.

2.4.2.5.3. Tinklo tarnybos ir tinklalapiai (angl. web-services and websites):

e smart.vilniusticket.lt - sena savitarnos svetainé (dalis funkcionalumo nebenaudojama po savitarnos
sistemos pakeitimo);

e admin.vilniusticket.It - jrankis terminaly administravimui;
e autorizacijos tarnyba.

2.4.2.5.4. Windows tarnybos (angl. Windows services):
e nebenaudojama po savitarnos sistemos pakeitimo.

2.4.2.6 01 tarnybiné stotis 04 virtuali tarnybiné stotis

2.4.2.6.1. Tarnybiné stotis atliekanti vieng pagrindiniy sistemos funkcijy - aptarnauja visus terminalus
vykdant korteliy pardavimus, bei pildymus. Pagrindiné tarnyba - atsakinga uz terminaly atnaujinima, gauty
uzklausy autorizavima, korteliy informacijos atnaujinimg duomeny bazése ir uzkoduoty duomeny
nusiuntimg terminalams.

2.4.2.6.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

¢ RAM: 12.00 GB;

e HDD C:/: 160GB.

2.4.2.6.3. Tinklo tarnybos ir tinklalapiai (angl. web-services and websites):

e Tinklo tarnyba skirta platintojui;
e Tinklo tarnyba skirta terminaly uzklausoms pagal Proxy Windows tarnyba;

e Platintojams skirta tarnyba kuri standartizuotu formatu grazina informacijg apie sékmingai uZdarytas
sesijas pagal nurodytg datg;

e eAdministravimas- jrankis skirtas e.Ticket IS sistemos parametry stebéjimui ir kai kuriy standartiniy
situacijy sprendimui.

2.4.2.6.4. Windows tarnybos(angl. Windows services):

e tarnybos pagalba prie e.Bilieto IS jungiasi terminalai, kuriy nustatymuose yra nurodyta &i tarnyba,
per kurig vykdoma autorizacija ir korteliy pildymai GPRS rysio kanalu;

2.4.2.6.5. Saugomos rinkmenos (angl. files):
e tinklo ir Windows tarnyby veiklos (log) jrasai.

2.4.2.7 02 tarnybiné stotis 04 virtuali tarnybiné stotis

2.4.2.7.1. Duomeny baziy serveris, kuriame saugomos visos sistemoje naudojamos duo
(i8skyrus savitarnos). Duomeny bazés yra suskirstytos j keturis modulius (Instance).

bazés




2.4.2.7.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;

e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);

e System type: 64-bit Operating System;

e RAM: 32.00 GB (i$ jdéty 50GB);

e HDD C:/: 170GB;

e HDD E:/: 300GB;

e HDD F:/: 224GB;

e RDBVS: Microsoft SQL Standard Server 2008 (64-bit) (v.10.50.1600.1).

2.4.3 e.Bilieto savitarna

2.4.3.1 02 tarnybiné stotis 05 virtuali tarnybiné stotis
2.4.3.1.1. Tarnybine stotis naudojama e.Bilieto IS elektroninés savitarnos svetainés talpinimui.

2.4.3.2 02 tarnybiné stotis 06 virtuali tarnybiné stotis
2.4.3.2.1. Tarnybine stotis naudojama e.Bilieto IS elektroninés savitarnos svetainés duomeny baziy
talpinimui. Dél detalesnes informacijos apie elektroninés savitarnos funkcionaluma kreiptis j sprendima
idiegusig ir priezidros darbus atliekancig organizacijg.

24.4 Bandymams skirtos aplinkos tarnybinés stotys
2.4.4.1. Lygiagretiai su e.Bilieto IS sistema yra jdiegta ir bandymams skirta aplinka. Sios bandymams skirtos
aplinkos paskirtis yra kuo panaSesnémis j realios gamybinés e.Bilieto IS aplinkos sglygomis atlikti bandymus
susijusius su e.Bilieto IS incidenty Salinimo, papildomy funkcionalumo ar sistemos optimizavimo darby
sprendimais.

2.4.41 02 tarnybiné stotis 07 virtuali tarnybiné stotis
2.4.4.1.1. Tarnybiné stotis su bandymams skirtomis duomeny bazémis.

2.4.4.1.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1:

e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);

e System type: 64-bit Operating System;

e RAM: 4.00 GB;

e HDD C:/: 60GB;

e HDD D:/: 200GB;

e RDBVS: Microsoft SQL Standard Server 2008 (64-bit) (v.10.50.1600.1).

2.4.4.2 01 tarnybiné stotis 05 virtuali tarnybiné stotis

2.4.4.2.1. Anksciau §i tarnybiné stotis buvo naudota savitarnos sistemos (e-shop) bandymams ir techninio
palaikymo darbams atlikti.

2.4.4.2.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

e RAM: 3.00 GB;

e HDD C:/: 30GB.

7



2.4.4.2.3. Tinklo tarnybos ir tinklalapiai (angl. web-services and websites):

e smart.vilniusticket.lt - sena savitarnos svetaing;
e admin.vilniusticket.It - jrankis terminaly administravimui bandymams skirtoje aplinkoje.

2.4.4.2.4. Windows tarnybos (angl. Windows services) nebenaudojamos po savitarnos sistemos
pakeitimo.

2.4.4.3 01 tarnybiné stotis 06 virtuali tarnybiné stotis
2.4.4.3.1. Tarnybing stotis atliekanti vieng pagrindiniy sistemos funkcijy - aptarnauja visus terminalus
vykdant korteliy pardavimus, bei pildymus. Pagrindiné tarnyba - atsakinga uz terminaly atnaujinimg, gauty
uzklausy autorizavima, korteliy informacijos atnaujinimg duomeny bazése ir uzkoduoty duomeny
nusiuntimg terminalams. Si bandymams skirta tarnybiné stotis autorizacijai kreipiasi j tg patj gamybingje
aplinkoje veikian€ig SAM autorizacijos tarnyba.

2.4.4.3.2. Techniniai duomenys

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

¢ RAM: 3.00 GB;

e HDD C:/: 30GB.

2.4.4.3.3. Tinklo tarnybos ir tinklalapiai (angl. web-services and websites)

e Tinklo tarnyba skirta terminaly uzklausoms pagal Proxy Windows tarnyba;
e Platintojams skirta tarnyba, kuri standartizuotu formatu grgzina informacijg apie sékmingai uzdarytas
sesijas pagal nurodytg data.

2.4.4.3.4. Windows tarnybos (angl. Windows services):

e Sios tarnybos pagalba prie e.Bilieto IS jungiasi terminalai, kuriy nustatymuose yra nurodytas $i
tarnyba, per kurig vykdoma autorizacija ir korteliy pildymai GPRS rySio kanalu;

2.4.4.3.5. Saugomos rinkmenos (angl. files):
e tinklo ir Windows tarnyby veiklos (angl. log) jrasai.

2.4.4.4 01 tarnybiné stotis 06 virtuali tarnybiné stotis
2.44.41. Tarnybiné stotis atsakinga uz duomeny tarp skirtingy sistemos daliy sinchronizavimg
bandymams skirtoje aplinkoje:
e Tarp pardavimy duomeny bazés ir Apskaitos posistemio;
e Tarp savitarnos uzsakymy su jvykiais ir transporto priemoniy borto kompiuteriy (OBC).

2.4.4.4.2. Techniniai duomenys:

e OS: Windows Server 2008 R2 Standard, Service Pack 1;
e CPU: Intel(R) Xeon(R) ES640 @ 2.67GHz (2 processors);
e System type: 64-bit Operating System;

e RAM: 3.00 GB;

e HDD C:/: 60GB.

2.4.4.4.3. Tinklo tarnybos (angl. web-services):

=




e |kelia transakcijos duomenis | laiking DB lentele “kas_ListokOnline”. Naudojama duomeny bazé:
Listky61;

 tinklo tarnyba j kurig kreipiasi visi OBC norédami gauti naujausius jvykius. Sios tarnybos pagalba
transporto priemoniy borto kompiuteriai perduoda IS panaudoty jvykiy duomenis.

e Naudojamos duomeny bazés;

2.4.4.4.4. Windows tarnybos (angl. Windows services):

e Emtest.IFC.EmcardWinSvc:
o Naudojama duomeny bazé;
o Naudojamos tinklo tarnybos;
e Emtest.IFC.WinadoWinSvc - tarnyba atliekanti jvairius veiksmus, i§ kuriy svarbiausi:
o IS duomeny bazéje sukurty uzsakymy sugeneruoja jvykius duomeny bazéje;
o Kuria transakcijy XML rinkmenas eksportui j Winado sistema.

2.5 Ataskaitos ir apskaita
2.5.1. e.Bilieto IS apskaitos duomenys yra saugomi e.Bilieto IS duomeny baziy tarnybinés stoties duomeny

bazése ir yra naudojami e.Bilieto IS WinADO ataskaity, ,SQL Report server ataskaity ir e.Administravimo
ataskaity duomenims pateikti.

2.5.2. Internetinés savitarnos, iSoriniy platintojy ir biliety pirkimy i$ ,VilnieCio kortelés* elektroninés piniginés
duomenys XML formatu pateikiami Microsoft Dynamics NAV apskaitos sistemai.

2.6  Paslaugy platintojai
2.6.0.1. Sékmingai inicializuotos e.Bilieto IS ,Vilnie¢io kortelés* S| ,Susisiekimo paslaugos® perduodamos
paslaugy platintojams. Paslaugy platintojai gautas korteles parduoda Vilniaus vie$ojo transporto ir kitas paslaugas
naudojantiems klientams. e.Bilieto IS ,Vilniecio korteliy* paslaugy platintojai skirstomi j vidinius ir iSorinius.

2.6.1 Vidiniai platintojai yra S| ,,Susisiekimo paslaugos“ organizacijai priklausantys platintojai.
2.6.1.1. Vidiniai platintojai Siuo metu yra du- Klienty aptarnavimo Centrai (KAC) Gedimino pr. ir geleZinkelio
stotyje.

2.6.1.2. Vidiniai platintojai, Siuo atveju S| ,Susisiekimo paslaugos” klienty aptarnavimo centrai, turi galimybe ne
tik parduoti ir papildyti korteles bilietais, tatiau gali atlikti papildomas operacijas sistemoje pvz.: perkelti kortelés
turinj i$ vienos j kita, keisti kortelés nuolaidos tipg ir kitas operacijas atsizvelgiant j konkregios situacijos sprendimo
pritaikyma. Vidiniai platintojai turi galimybe naudoti dviejy tipy jrenginius: paslaugy pardavimui skirtg terminalg
EMS530 ir e.Bilieto IS , Vilniecio korteliy“ aptarnavimo terminalg EM520.

2.6.1.3. e.Bilieto IS ,VilnieCio kortelés* arba keliy ,Vilnie€io korteliy“ pildymas bilietais arba e.Piniginés léSomis
gali bati atliekamas savitarnos svetinéje adresu: https://mano.vilniustransport.lt.

2.6.1.4. VilnieCio kortelés* papildymas naudojantis savitarnos sistema:
2.6.1.4.1. Savitarnos svetaingje uzregistruojama vartotojo paskyra;
2.6.1.4.2. UZregistruojamos naudojamos kortelés, sukuriami ir apmokami uzsakymai;

2.6.1.4.3. Po uZsakymo apmokéjimo sistema IFCCentrum Windows tarnyba sukuria ,Vilniegio kortelés*
papildymo jvykj (angl. event) su nurodymu papildyti kortele jsigytais produktais;

2.6.1.4.4. Transporto priemoniy borto kompiuteriai kreipiasi j IFCCentrumWebSvc tinklo tarnybg siysdami

informacijg apie konkreCiame transporto priemonés borto kompiuteryje turimus ,Vilnie
papildymo jvykius;

korteliy®




2.6.1.4.5. IFCCentrumWebSvc tinklo tarnyba atsakyme pateikia visus ,Vilniegio kortelés* papildymo
jvykius, kuriy dar néra atsisiuntusi uzklausg pateikusi transporto priemoné;

2.6.1.4.6. Keleiviui jlipus j transporto priemone ir pridéjus ,Vilniec€io kortele® prie elektroninio komposterio
j ja jra8omi jsigyti produktai;

2.6.1.4.7. Po biliety arba e.Piniginés duomeny jraSymo/papildymo elektroninio komposterio pagalba
aktyvuojamas bilietas arba elektroninio komposterio ekrane pasitlomas bilieto pirkimas i e. piniginés.

PASTABA: |, Vilniecio kortele” pildant elektroninés savitarnos sistemoje https:/mano.vilniustransport.jt galimas
Isigyty produkty jrasymo | ,VilnieCio kortele* vélavimas iki 1val. nuo apmokéjimo uZ produktus momento iki to
laiko, kada jsigytu bilietu bus galimybé pasinaudoti transporto priemonéje. e.Bilieto IS ,Vilniecio kortelés* pildymo
paslaugomis savitarnos svetainéje hitps:/mano.vilniustransport.lt atvaizduojamas kortelés biliety likutis ne
visuomet pateikiamas teisingai ir jorastomis aplinkybémis jrasai apie biliety panaudojimus véluoja nuo 24 val. iki
72 val.

2.6.2 ISoriniai platintojai yra S| ,,Susisiekimo paslaugos“ nepriklausantys platintojai.
2.6.2.1. Sio dokumento rengimo metu e.Bilieto IS ,Vilniegio kortelés® paslaugy iSoriniai platintojai yra:

2.6.2.1.1. UAB ,Reitan Convenience Lithuania“;
2.6.2.1.2. UAB ,Vaskota“;

2.6.2.1.3. UAB ,Maxima LT*;

2.6.2.1.4. AB ,Lietuvos pastas”;

2.6.2.1.5. UAB ,Rimi Lietuva"“.

2.6.2.2. |8oriniai e.Bilieto IS ,Vilnie€io korteliy” ir paslaugy platintojai atlieka ,Vilniegio kortelés* pardavimo ir
pildymo operacijas naudojant EM530 pardavimy terminalus.

2.6.2.3. Siuo metu e.Bilieto IS platinimo protokolas realizuotas naudojant A ir B komunikavimo schemas:
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2 pav. Komunikacijos schema B

2.7  e.Bilieto IS sistemos ,Vilniecio korteliy* (VK) gamyba
2.7.1. e.Bilieto IS sistemoje naudojamy ,Vilniecio korteliy“ ir e.Bilieto IS pagrindu veikiangiy Lietuvos studenty
pazymeéjimus tiekia UAB ,ATEA". E. Bilieto IS ,VilnieCio kortelés” kortelés yra MIFARE Classic 4K (MF1ICS70)
tipo bekontaktés kortelés. ,VilnieCio korteliy* gamybos procesas susideda i$ korteliy gamybos/jsigijimo ir korteliy
apipavidalinimo, kurio metu atliekamas spausdinimas ant kortelés. Pagamintos ir apipavidalintos kortelés
perduodamos inicializacijos procesui.

2.8 Vilniecio Korteliy (VK) Inicializavimas

2.8.1. e.Bilieto IS ,VilnieCio korteliy”* ir Lietuvos studenty pazyméjimy inicializavimg atlieka arba iki $iol yra
atlikusios jmonés UAB ,ATEA®, UAB ,ID4S*, UAB ,Grafija“, UAB ,Lodvila* ir VS] ,Svietimo standartas®.

2.8.2. Lygiagreciai su e.Bilieto IS ,Vilnie€io korteliy* inicializacija ir taikant tg patj techninj sprendimg yra atliekama
ir Lietuvos studenty pazyméjimy (LSP) korteliy inicializacija.

2.8.3. e.Bilieto IS ,Vilniecio korteliy” inicializacijai atlikti naudojama tam tikslui skirta programiné jranga - programa
“InitCard”. ,Vilnie€io kortelés" inicializavimui naudojama EM520 korteliy aptarnavimo terminalo jranga. EM520
korteliy aptarnavimo terminalas vykdo komunikacijg su kompiuteriu kuriame yra jdiegta “InitCard” programiné
jranga, kuri savo ruoztu vykdo komunikacijg su inicializavimui skirta Ziniatinklio tarnyba. EM520 korteliy
aptarnavimo terminalo autorizacija vykdoma pasinaudojus integruotu SAM moduliu.

2.9 Transporto priemoniy borto kompiuteriai ir elektroniniai komposteriai

2.9.0.1. e.Bilieto IS sistemos transporto priemoniy jrangos dalis yra apripinta programine ir aparatine jranga,
reikalinga atlikti ,VilnieCio korteléje* esanciy arba e.Piniginés pagalba jsigyty biliety aktyvavimui ir jy basenos
tikrinimui. e.Bilieto IS transporto priemoniy borto kompiuteriy sistemos atlieka itin svarbig funkcijg - TP borto
kompiuteriy sistemos tiesiogiai dalyvauja formuojant biliety panaudojimo ir pirkimy i§ ,VilnieGio kortelés*
e.Pinigines informacija, kurig véliau perduoda e.Bilieto IS tarnybinéms stotims. Remiantis $ia informacija e.Bilieto
IS apskaitos sistemos duomeny bazése formuojami jrasai apie paslaugy panaudojimg. Tokio tipo informacijos
praradimas sglygoja apskaitos duomeny neatitikimg ,VilnieCio korteléje“ esantiems produktams ir/arba jy
kiekiams. Vilniaus miesto e.Bilieto IS sistemoje borto kompiuteriy sistemos dalyvauja Zemiau i$vardintuose
procesuose.

291 Transporto priemoniy borto kompiuterio funkcionalumui reikalingy duomeny pakety
paruosimas iSsiuntimui

2.9.1.1. UAB ,Vilniaus vieSasis transportas“ (VVT) ir S| ,Susisiekimo paslaugos® atsakingi darbuotojai
naudodamiesi WinADO sistema administruoja sisteminius duomenis:

2.9.1.1.1. Vairuotojy sarasai;




2.9.1.1.2. Transporto priemoniy sgrasai;

2.9.1.1.3. Borto kompiuterius ir elektroninius komposterius, bei jy priskyrima transporto priemonéms;
2.9.1.1.4. Garso praneSimy bylas;

2.9.1.1.5. Stoteles, marsrutus ir tvarkarasc¢ius (duomenys pateikiami “Pikas” sistemos);

2.9.1.1.6. Biliety tipus ir kainas kainorastyje (biliety tarifai);

2.9.1.1.7. Transporto priemonés borto kompiuteriy nustatymy duomenis;

2.9.1.1.8. Borto kompiuterio sistemos naudojamg aplikacijos versija.

2.9.1.2. Paruosty duomeny iSsiuntimui j transporto priemonés borto kompiuterius yra sugeneruojami nauji
duomeny paketai (*.zip formatu) naudojant programa “INTEL data generate”.

2.9.1.3. Sékmingai atlikus naujy duomeny pakety generavima, programa “INTEL Comunication” patikrina visas
GPRS rysio kanalu pasiekiamas transporto priemoniy borto kompiuteriy sistemas ir nustato tas transporto
priemoniy borto kompiuteriy sistemas, kurios dar neturi naujai sukurty duomeny pakety.

2.9.1.4. | identifikuotas transporto priemoniy borto kompiuteriy sistemas, kurioms triiksta naujy duomeny, “INTEL
Comunication” programa, veikianti pastovaus rySio rezimu, nustatytais laiko intervalais pagal borto kompiuteriy
IP adresy rézius i$siuncia naujausius duomeny paketus. Siuntimas vyksta GPRS ry$iu arba WIFI rySiu tuo atveju,
jeigu transporto priemoné yra UAB ,Vilniaus vieSasis transportas” priklausangio parko bevielio rysio veikimo
teritorijoje.

2.9.1.5. Transporto priemonés borto kompiuteriui gavus naujus paketus jie yra i$pakuojami ir po jrenginio
perkrovimo juos galima pradeti naudoti (atsizvelgiant | atnaujinty duomeny jsigaliojimo datg).

2.9.1.6. Transporto priemoniy borto kompiuteriy pateikiami biliety panaudojimo duomenys

2.9.1.7. Visa informacija apie e.Bilieto IS ,Vilnie€io kortelés* biliety aktyvavimus pateikiama i§ transporto
priemoniy surenkamos biliety aktyvavimo ir pirkimo i$ e.Piniginés statistikos forma. Statistikos duomenys
pateikiami e.Bilieto IS sistemos tarnybinéms stotims i$siun¢iant duomenis, po to kai transporto priemonés
vairuotojas atlieka pamainos uzdarymo proceddra.

2.9.1.8. Pamainos aktyvuoty biliety ir pirkimy i$ e.Piniginés statistikos gavimas ir apdorojimas:

2.9.1.8.1. Keleiviui priglaudus ,Vilnie€io kortele* prie elektroninio komposterio ir jsigijus arba aktyvavus
bilietus informacija yra iSsaugoma transporto priemonés borto kompiuterio pamainos rinkmenoje;

2.9.1.8.2. Transporto priemonei grjzus j UAB ,Vilniaus vieSasis transportas” transporto priemoniy parko
teritorijg atliekamas pamainos uZzdarymo veiksmas, ko rezultate yra iSsaugoma pamainos statistika (*.dat)

rinkmenoje.

2.9.1.8.3. Visi surinkti statistikos duomenys *.dat rinkmenos pavidalu transporto priemoniy parke
veikianCio WiFi duomeny ry$io pagalba yra perkeliami | WinADO tarnybinés stoties kataloga.

2.9.1.8.4. WinADO tarnybinéje stotyje gauta statistika apdorojama “Konverzia Listky” programos pagalba.
“Konverzia Listky” veikia pastovaus rySio rezimu ir nustatytais laiko intervalais apdoroja sukauptas

pamainos duomeny bylas.

291 /85 Visi apdoroti duomenys yra jkeliami j Apskaitos duomeny baze.
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2.10 ,VilnieCio kortelés“ pildymas ir bilieto aktyvavimas transporto priemonéje
2.10.1. Elektroningje savitarnoje https:/mano.vilniustransport.lt/ jsigyti ,Vilniegio kortelés* bilietai ir e.Pinigines
papildymai léSomis yra perduodami j transporto priemoniy borto kompiuteriy sistemas. Tinkamam $io proceso
jvykdymui transporto priemonés borto kompiuteris turi jvykdyti sekangius Zingsnius:

2.10.1.1. Transporto priemonés borto kompiuteris kreipiasi j IFCCentrumWebSvc tinklo tarnyba, kurios
pagalba gauna visus jvykius, kurie dar néra nusiysti j $ig konkrecios transporto priemonés borto kompiuterio

sistemg;

2.10.1.2. Keleiviui priglaudus kortele prie komposterio jvykiai jrasomi j kortele;

2.10.1.3. Keleivis tuo paciu veiksmu aktyvuoja bilietg arba jj jsigyja i$ e. piniginés;

2.10.1.4. Sékmingai atlikus jvykio jraSymg | ,Vilnie€io kortele“ transporto priemonés borto kompiuteris apie tai
pranesa IFCCentrumWebSvc tinklo tarnybai.

2.10.2. Panaudojimai ir biliety jsigijimai i$ e.Piniginés jraSomi | statistikos rinkmenas (*.dat bylos pavidalu) ir yra
apdorojami WinADO programy pagalba, po to kai Sios bylos WiFi bevielio rysio pagalba yra perduodamos |

e.Bilieto IS tarnybine stotj.

2.11 Pagrindiniai transporto priemonés vairuotojo veiksmai

2.11.1. Pagrindinis transporto priemoniy borto kompiuteriy operatorius yra transporto priemonés vairuotojas.
Siekiant uztikrinti tinkamg transporto priemonés borto kompiuterio veikimg vairuotojas turi atlikti sekandius

veiksmus:

211.1.1.

211.1.2.

Jjungiamas transporto priemoneés borto kompiuteris;

Prisijungiama prie asmeninés vairuotojo paskyros jvedant vairuotojo kodg ir

slaptazodj (PIN):

2.11.1.3.

2.11.1.4.

2.11.1.5.

2.11.1.6.

2.11.1.7.

2.11.1.8.

2.11.1.9.

2.11.1.10.

Jvedamas marsruto numeris (kodas);

Pasirenkama marsruto kryptis;

Pasirenkama pamainos pradzios stotelé;

Atidaroma pamaina;

Galima iSvaziuoti pasirinktu marsrutu;

Vykdomas marsrutas;

Po marsruto griztama j UAB ,Vilniaus vie$asis transportas“ parka;

Vairuotojui baigiant darbg privaloma uzdaryti pamaing, kad visi kelionés metu

sukaupti biliety aktyvavimy ir e.Piniginés panaudojimy duomenys bty WiFi bevielio ry3io
pagalba baty iSsiysti e.Bilieto IS tarnybines stotis, kur “Konverzia Listky” programos pagalba
visi aktualls apskaitos jradai iSsaugomi apskaitos duomeny bazés lenteléje Listky61.

PASTABOS:

Pamainos biliety aktyvavimo ir pirkimy is e.Piniginés statistikos duomenys i§saugomi * dat rinkmenoj

uzdaroma pamaina.

. kai




Esant transporto priemonés borto kompiuterio, prie jo prijungty jrenginiy (pvz. anteny) arba SD kortelés atminties
laikmenos gedimams biliety aktyvavimo ir pirkimy i$ e.Piniginés statistikos duomenys gali biti prarasti
negrjztamai.

»,IntelComunication” atlieka visy Statistikos rinkmeny (*.dat byly) perdavima per WiFi bevielio ry$io tinklg i§
transporto priemoniy, tik esant UAB ,Vilniaus vieSasis transportas” parko WIFI ry$io zonoje ir tinkamai uZdarius
pamaing.

*.dat byly pavidalu pateikiamy biliety aktyvavimo ir pirkimy is e.Piniginés statistikos duomeny pateikimas j e.Bilieto
IS tarnybines storis jprastai véluoja nuo 12 val. iki 48val. Tuo atveju jeigu tinkamai neatliktas pamainos uzdarymas
ir transporto priemoné perduota remonto darbams atlikti arba dél kity priezasciy nejvyko statistikos duomeny
bylos perdavimas | e.Bilieto IS tarnybines stotis — tos pamainos biliety panaudojimo ir pirkimy i$ e.Piniginés
apskaitos duomenys véluos atitinkamai tiek, kiek laiko nebus atlikti veiksmai reikalingi tinkamam statistikos
perdavimui j e.Bilieto IS tarnybines stotis.

2.12 8], Susisiekimo paslaugos* kontrolés tarnyba

2.12.1. S ,Susisiekimo paslaugos* kontrolés tarnyba apmokéjimo uz paslaugas kontrolés funkcijai atlikti naudoja
dviejy tipy jrenginius:

2.12.1.1. Telefunken CS 3500 (e.Bilieto IS ,Vilniecio korteliy* kontrolei);
2.12.1.2. Samsung Note (mobiliosios aplikacijos m.Ticket biliety kontrolei).

2.12.2. e.Bilieto IS ,Vilniecio kortelés® kontrolés metu pateikiama informacija ar tuo metu korteléje yra galiojantis
bilietas ir kada baigiasi Sio bilieto galiojimas. Telefunken CS 3500 jrenginys veikia vietiniu rezimu (angl. offline).

2.12.3. Siuo metu Vilniaus mieste VT keleiviy biliety kontrole vykdo 60 kontrolieriy, kurie dirba 3 pamainomis. VT
keleiviy kontrolé savo veikloje naudoja dvi sistemas. Viena i§ jy yra Administraciniy teisés paZeidimy registro
(toliau — ATPR) sistema, kuri skirta kontrolieriams pildyti paZeidimus ir dél jy skiriamus nurodymus ar nutarimus.
Uz ATPR naudotojy administravimg atsakingas VRM, kuris $iuo metu VT keleiviy kontrolei yra sukdrusi 62
naudotojus. Antroji naudojama sistema yra e.Bilieto IS WinADO. Si sistema naudojama operacijoms su ,Vilnie&io
kortele® stebéti, pavyzdziui, kylant gincams gali bati panaudojami VK isklotinés duomenys. Sistema leidzia
perziareti VK istoring informacijg — kada ir kur atliktos operacijos, kokios operacijos atliktos ir kita. Taip pat
WinADO leidzZia formuoti ataskaitas apie minétas operacijas.

2.12.4. Siuo metu VT keleiviy kontrolé el. biliety tikrinimui naudoja 64 vnt. Telefunken CS 3500 jrenginiy.
Telefunken CS 3500 turi 3,5 colio ekrang, garsiakalbj, GSM/GPRS/EDGE modulj, GSM anteng, klaviatira,
baterijg. [renginyje veikia Windows CE 5.0 operaciné sistema. |renginys naudoja tik VK saugomus duomenis. |
jrenginj dedama SD kortelé, kurioje kaupiami patikrinimy duomenys. Véliau Sie duomenys perkeliami j kontrolieriy
naudojamuose kompiuteriuose jdiegtg WinAD P|, prijungus jrenginj per USB 2.0 jungt;.

2.12.5. Telefunken jrenginiuose yra jdiegta jmonés ,Emtest a.s.“ programiné jranga, kuri leidZia nuskaityti
bekontaktes VK. Programine jranga automatiSkai yra jdiegiama i§ karto po to, kai jrenginys yra jstatomas j jo
terminalg (naudojami maitinimo ir komunikavimo kabeliai). Rankiniu bGdu yra batina jdiegti programine jrangg
(Auditor Reader) | kompiuterj, kuriam bus perduodami duomenys i$ jrenginiy — jdiegimo metu nurodomas kelias |
WiInADO serverio duomeny katalogg. Be to, kiekvienas jrenginys turi bati uzregistruotas WinADO sistemoje, o
kiekvienas kontrolierius turi bati uZregistruotas WIinADO ir susietas su Telefunken jrenginiu. Telefunken
informacija turi bati jdiegta | kiekvieng jrenginj naudojant inicializavimo programine jrangg (InitRC), kitu atveju
nejmanoma naudotis jrenginiu. Kompiuteryje turi bati naudojama Windows device mobile center arba Activesync
programiné jranga, kuri uztikrina duomeny apsikeitima tarp Telefunken ir kompiuterio. Duomenys j jrenginj yra
perduodami automatiskai tada, kai jis jstatomas j terminala.




2.13 e.Bilieto IS duomeny perdavimas
2.13.1. e.Bilieto IS GSM kanalu GPRS duomeny perdavimo tinklu, tarp aktyviy eBilieto IS moduliy, atitinkamai
perduodami pardavimy terminaly registracijos komandiniy uzklausy, vykdomy pardavimy komandiniy uzklausu,
programinés aparatinés jrangos ir nustatymy atnaujinimy, TP AVL duomeny perdavimo, elektroninés savitarnos
papildymy produktais informacijos, korteléje esanciy produkty blsenos pasikeitimo ir duomeny rinkmeny
duomenys, skirti TP borto kompiuteriy informacijos apie marsrutus, garsus, tvarkaradgius vairuotojus ir kitos
informacijos atnaujinimui.

2.13.2. TP atvykus | bevielio WiFi rySio aprépties zong TP borto kompiuterio sistema prisijungia prie bevielio WiFi
rysio ir perduoda duomenis 802.11b/g duomeny perdavimo protokolu. 802.11b/g duomeny perdavimo protokolu,
tarp aktyviy eBilieto IS moduliy, atitinkamai perduodami programinés aparatinés jrangos ir nustatymy atnaujinimu,
TP AVL duomeny perdavimo, elektroninés savitarnos papildymy produktais informacijos, korteléje esanciy
produkty blsenos pasikeitimo ir duomeny rinkmeny duomenys, skirti TP borto kompiuteriy informacijos apie
marsrutus, garsus, tvarkarascius vairuotojus ir kitos informacijos atnaujinimui. Skirtingai nei GSM GPRS duomeny
perdavimo tinklo atveju, WiFi tinklu perduodama statistika apie elektroniniy biliety panaudojimus TP.

2.13.3. http protokolo pagalba vykdomi produkty pardavimai paslaugy platinimo vietose. Daugiau informacijos
pateikiama dokumente ,ECR-EM530 Terminal Protocol**

2.14 AVL funkcionalumas
2.14.1. e.Bilieto IS TP borto kompiuteriy sistemos GPS funkcionalumas panaudojamas TP AVL duomeny
perdavimui j susijusius sistemos TP judéjimo ir kity susijusiy parametry stebéjimo e.Bilieto IS modulius (,PFleet"
ir ,EFC*) ir susijusias posistemes (,Pikas", ,Pikas GPS*).

2.14.2. TP borto kompiuteris 15-30 sekundziy intervalu nustato VTP koordinates ir isiuncia jas GPRS rysiu |
HUB GRPS tarnybine stotj, esancig Slovakijoje jmonéje ,EMtest a.s.. Tarnybinéje stotyje jdiegta programiné
jranga gautus duomenis iSsaugo savo MS SQL Server duomeny bazéje. Pikas GPS serveryje jdiegtas ,logger*
komponentas kas 2 sekundes kreipiasi j HUB GRPS duomeny baze ir gauna per 2 sekundes (arba nuo ankstesnio
kreipimosi) pajudéjusiy VTP koordinates (ir VTP judéjimo marsrutg). Sie duomenys saugomi PIKAS GPS MS SQL
Server duomeny bazgje (,Pikas Vilnius DB*). Duomeny kopijavimas atliekamas, kadangi néra sudaryta galimybé
tiesiogiai dirbti su HUB GPRS duomeny baze.

2.14.3. ,Pikas Vilnius DB* duomenys naudojami susijusiose posistemése www.stops.It ir Stotelése naudojamose
Svieslentése, marsruty planavimui ir optimizavimui, bei kitais tikslais.

2.15 e.Bilieto IS duomeny eksportas j Navision
2.15.1. e.Bilieto IS vykdomas internetinés savitarnos duomeny ir ,Vilnie¢io korteliy* paslaugy platintojy pardavimy
duomeny importas XML formatu j S| ,Susisiekimo paslaugos* naudojamg Navision sistema.

2.15.2. Internetinés savitarnos duomeny ir ,Vilnie€io korteliy“ paslaugy platintojy pardavimy duomeny eksportas
| XML formatg vykdomas naudojant atskirus sprendimus internetinei savitarnai ir paslaugy platintojy operacijoms.

2.15.3. Atskirose tarnybinése stotyse yra jdiegti XML byly formavimo sprendimai. Elektroninés savitarnos
pardavimy XML byly, skirty importui j Navision sprendimas yra jdiegtas elektroninés savitarnos tarnybinéje stotyje,
o ,VilnieCio korteliy* paslaugy platintojy pardavimy XML byly, skirty importui j Navision naudojamas techninis
sprendimas realizuotas atskiroje tarnybinéje stotyje.

3. Susije projektai
3.0.1. 8] ,Susisiekimo paslaugos* lygiagreciai su numatomu vykdyti e.Bilieto IS prieZitros projektu, vykdys kitus

naudojamy informaciniy sistemy plétros/karimo projektus, kurie yra tiesiogiai susije su e.Bilieto | i
pateikiamas trumpas www.vilniustransport.Ilt interneto tinklapio ir MTIS plétros/kirimo aprasas.

Yty



3.1 e.Bilieto IS elektroninés savitarnos integracija su www.vilniustransport.lt interneto
tinklalapiu

3.1.1. §] ,Susisiekimo paslaugos” planuoja sukurti naujg www.vilniustransport.It interneto tinklapj, apjungiantj
visus Perkanciosios organizacijos tinklapius ir aktualius duomenis i$ jdiegty informaciniy sistemuy. Tinklapis skirtas
planuoti marsrutg jvairiomis transporto priemonémis ir pésciomis, gauti aktualig informacijg apie vie$ojo transporto
tvarkarascius, eismo reguliavima, automobiliy stovéjimg, naudotis vieninga savitarnos sistema, suteikiancia
galimybe paslaugy naudotojams/gavéjams jsigyti elektroninius vie$ojo transporto bilietus, susimokéti rinkliavg uz
automobiliy stovejimag, gauti personalizuotas naujienas.

3.1.2. Planuojama, kad e.Bilieto IS bus integruota su www.vilniustransport.lt — tinklapyje bus pateikiama
informacija apie vartotojy pirktus vieSojo transporto bilietus, biliety uzsakymy istorijg, biliety likugius, bus
realizuota galimybe jsigyti vieSojo transporto bilietus, kita i$ e.Bilieto IS elektroninés savitarnos sistemos gaunama
informacija, mar$ruty informacija, TP grafikai, TP buvimo vieta ir judéjimo informacija, kita aktuali informacija i$
e.Bilieto IS.

3.2 MTIS sgsaja su e.Bilieto IS sistema

3.2.1. Siuo metu MTIS ir e.Bilieto sistemos naudoja skirtingas duomeny bazes, todel viedojo transporto keleiviai
neturi galimybes susieti skirtingose platformose (e. bilieto sistemoje ir mobiliajame telefone) naudojamy biliety ar
elektroniniy pinigy (e.Bilieto sistemoje turédamas biliety arba elektroniniy pinigy, vie$ojo transporto keleivis negali
ju panaudoti m.Ticket programelgje ir atvirkSCiai). Atsizvelgiant | tai, Perkancioji organizacija numato kurti naujg
e.Bilieto sistemg, suteikianCig galimybe naudoti bendrg biliety sistema, taip padidinant m.Ticket programéle
besinaudojanciy asmeny skaiciy.

3.2.2. Svarbiausias vieningos biliety sistemos privalumas — sudaryta galimybé vieojo transporto keleiviui keliais
bldais pasiekti savo bilietus per skirtingus biliety jsigijimo kanalus (savitarnos svetaing, POS, m.Ticket). Dar
vienas vieningos biliety sistemos naudojimo privalumas yra lengvesnis asmeny personalizavimas ir prieiga prie
ju duomeny. Naudotojui pametus VilnieCio kortelg ir nezinant jos numerio, bty galima paprasciau atlikti biliety
perkelima (pavyzdZiui, | m.Ticket mobiligjg programéle). Taip pat susidaryty mazesni jSaldymo kastai — esant
skirtingoms biliety sistemoms, kiekvienoje i$ jy susidaro likugiai. Apjungus abi sistemas j viena, likugiai baty
kaupiami tik vienoje sistemoje. Svarbus veiksnys yra statistinés informacijos rinkimas ir vélesnis apdorojimés -
susiejant MTIS ir e.Bilieto sistemos naudotojus, blty gaunami tikslesni duomenys, kuriuos galima panaudoti
jvairiems skaiCiavimams (pavyzdziui, nustatant tikslesnj keleiviy skaiciy ir jy jprocius).

4. Reikalavimai e.Bilieto IS savitarnos modulio priezitirai

4.1 E.Bilieto IS savitarnos modulio priezitiros paslaugos apima:

4.1.1. Visy e.Bilieto IS Ziniatinklio tarnyby (angl. webservice), uZztikrinanciy savitarnos modulio veikima,
funkcionalumas;

4.1.2. E.Bilieto IS savitarnos modulio komponenty funkcionalumas, uZztikrinantis duomeny vientisumg ir
naujumg bei perdavima kitiems e.Bilieto IS komponentams;

4.1.3. E.Bilieto IS procesy administravimas, talpyklos duomeny priezitra ir pertekliniy duomeny valymas,
dedikuoty e.Bilieto IS iStekliy perskirstymas ir priezidra.

4.1.4. E.Bilieto IS saugomy naudotojy duomeny tvarkymas pagal BDAR (Europos Sajungos Bendrasis
duomeny apsaugos reglamentas) reikalavimus;

4.1.5. e.Bilieto IS internetinés savitarnos modulio funkcionalumas (paslauga apima ir svetainés administravimo
jrankiy funkcionaluma);

4.1.6. Internetinés savitarnos ir korektiSkos integracijos su e.Bilieto IS moduliais administravimas ir Tvarkymas.

4.2 E.Bilieto IS savitarnos modulio priezitiros paslaugy teikimo tvarka:
4.2.1. e.Bilieto IS savitarnos priezidros trukmé — 6 mén. nuo Sutarties pasiradymo dienos.




4.2.2.

4.2.3.

4.24.

4.2.5.

4.2.6.

e.Bilieto IS savitarnos modulio komponentai privalo bati darbingi, patikimi, atstatomi po trikdziy 4.2.12.
punkte nurodytais terminais. Visi e.Bilieto IS Tiekéjo veiksmai atliekant e.Bilieto IS savitarnos prieZiarg
turi bati atliekami pagal su Perkanciaja organizacija suderintg tvarka.

e.Bilieto IS savitarnos modulio klaidos ir kritinés klaidos turi bati registruojamos Tiekéjo pateikiamame
elektroniniame klaidy registre (angl. helpdesk), naudojant specialia, tam pritaikyta programine jranga.
Informacija apie paSalintas (pataisytas) klaidas ir (ar) trikdZius ataskaitos forma turi bati atnaujinama ir
pateikiama uZsakovui kartg per ménes;.

Uz e Bilieto IS savitarnos modulio priezidros paslaugas S|SP numato mokéti fiksuotg menesinj paslaugy
vykdymo atlygj, uz papildomas paslaugas — sutartyje numatyta tvarka.

e.Bilieto IS savitarnos modulio priezitira taip pat apima:

4.2.6.1. Eksploatuojamos e.Bilieto IS savitarnos modulio komponenty darbingumo atstatyma, pavyzdziui,

ivykus duomeny bazes ar atskiry jos komponenty darby sutrikimams, kai tai jvyksta dél treciujy
Saliy pateikty pakeitimy atnaujinimy ar kity veiksmy ar neveikimo;

4.2.6.2. I8gadinty (sugadinty) duomeny atstatyma, kai gedimo priezastis yra Trediosios S$alies

4.2.6.3. Veiklos sistemy bikles patikrg (angl. Application Health Check);

4.2.6.4. Sistemy greitaveikos analize ir gerinima (angl. System Performance Improvement & Tuning);
4.2.6.5. Organizacijos sistemy architektiros optimizavimg (angl. Enterprise Architecture Rationalization):
4.2.6.6. TrecCiyjy Saliy / tiekéjy valdyma (angl. 3rd Party Management), atstovavima santykiuose su tregiy

8aliy P] gamintojais;

4.2.6.7. Duomeny archyvavimg (angl. Data Archival);

4.2.6.8. Informacinius perspejimus (angl. Alerting);

4.2.6.9. Sistemy pakeitimy diegimg (angl. Production Change Release);

4.2.6.10. Sistemy atnaujinimo pakety diegimo valdyma (angl. - Patch Advice);

4.2.6.11. Integracijg su kitomis sistemomis (angl. Liaise with ISV).

4.2.6.12. Konsultacijas telefonu (darbo dienomis nuo 8:00 iki 20:00 Lietuvos laiku) e.Bilieto IS naudotojams

(iskaitant ir administratorius) (numatomas naudotojy, kuriems turi bati teikiamos konsultacijos
skaicius — iki 10);

4.2.7. Visos e.Bilieto IS savitarnos modulio komponenty veikimo klaidos ir (ar) trikdZiai klasifikuojami:
4.2.7.1. Kriting klaida ir (ar) trikdis — kai nustatytas trikdis ir (ar) problema, dél kurios vidinis naudotojas

negali vykdyti numatyty batiny funkcijy ir nezinomas joks kitas alternatyvus Sios funkcijos
vykdymas, arba kai batina funkcija (pvz., naudotojas negali nusipirkti ir/ar naudotis paslauga)
neveikia 30 proc. ir daugiau iSoriniy naudotojy;

4.2.7.2. Klaida ir (ar) trikdis — kai nustatytas trikdis ir (ar) problema, kuri kliudo vidiniam naudotojui vykdyti

4.2.8.

4.2.9.

4.2.10.

4.2.11.

4.2.11.1. Kritinés klaidos atveju ne véliau kaip per 1 darbo valanda;
4.2.11.2. Kitais atvejais — per 48 valandas arba per $aliy susitarimu suderintg Klaid

batinas funkcijas, taCiau yra zinomas alternatyvus funkcijos vykdymas, arba kai nustatytas trikdis
ir (ar) problema, kuri sukelia sunkumus naudojantis e.Bilieto IS, bet neturi jtakos e.Bilieto IS
funkcijy veikimui ir nedaro jokio kito poveikio e.Bilieto IS, arba, kai klaida paveikia maziau nei 30
proc. iSoriniy e.Bilieto IS naudotojy.

Sprendimag, kokio tipo (Kritiné klaida, Klaida) klaida yra nustatyta, priima Perkanciosios organizacijos
paskirti atsakingi asmenys.

Tiekeéjas privalo iSanalizuoti trikdj ir (ar) Klaida/ Kriting klaida, numatyti jos pasalinimo bddg ir informuoti
PerkanCiajg Organizacijg ne véliau kaip per 1 val. Kritinéms klaidoms, ir ne véliau kaip per 1 darbo val.
(darbo laikas apibréztas 4.2.7.12. punkte) ne Kritinéms klaidoms nuo jos uzregistravimo klaidy registre.
Uz bet kokio pobddZio e.Bilieto IS savitarnos modulio komponenty Klaidos arba trikdzio $alinimo proceso
valdyma tiesiogiai atsakingas Tiekéjas.

Klaidy ir Kritiniy klaidy ir (ar) trikdziy pasalinimo terminai (laiko tarpas nuo Tiekéjo sureagavimo j Klaidg /
Kriting klaidg iki visiSko Klaidos / Kritinés klaidos pasalinimo) derinami su Perkanciagja organizacija, tagiau
turi bati ne ilgesni kaip (terminas pradedamas skaiciuoti nuo informavimo apie trikd;j ir (ar) Klaida/ Kritine
klaidg pateikimo Tiekéjui momento):




4.2.11.3. Saliy susitarimu, esant objektyvioms priezastims, 4.2.12 punkte nustatyti e. bilieto IS klaidy
Salinimo terminai gali bati pratesti protingam laikotarpiui;

4.2.12. e.Bilieto IS savitarnos komponenty klaidos ir kritinés klaidos turi bati registruojamos Tiekéjo pateiktame
klaidy registre. Klaidy registro sprendimas, veikimo ir naudojimo taisyklés turi bati suderintos su
Perkancigja organizacija.

4.2.13. e. Bilieto IS Klaida / Kritiné klaida laikoma pa$alinta, kai Susisiekimo paslaugy uz Sutarties vykdymag
atsakingas darbuotojas rastiskai arba Tiekéjo klienty aptarnavimo sistemoje (help desk) patvirtina, kad e.
Bilieto IS Klaida / Kritiné klaida pa$alinta ir e. Bilieto IS veiklos problemos / sutrikimo néra.

4.2.14. Informacija apie pa$alintas (pataisytas) klaidas ir (ar) trikdzius, tipus (Kritiné klaida, Klaida), klaidos
Salinimui skirtg laikg, veélavimus pasalinti klaidas ir kit Perkanciajai organizacijai aktualig informacijg
ataskaitos forma turi bati atnaujinama ir pateikiama kartg per ménes;j. Tiekéjas Perkanciajai organizacijai
pateikia sgskaitg faktlrg uz suteiktas priezitros paslaugas tik Perkanciajai organizacijai priemus tinkamai
parengtg ataskaitg ir pasirasius priezitros darby atlikimo priémimo perdavimo akta.

4.2.15. Papildomy paslaugy teikimo tvarka:

4.2.15.1. Papildomos paslaugos uzsakomos pagal Susisiekimo paslaugy poreikj ir perduodamos tokia
tvarka:
4.2.15.1.1. Susisiekimo paslaugos Tiekéjui pateikia prasyma jvertinti Papildomy paslaugy apimtj
valandomis. Prasyme Susisiekimo paslaugos pateikia poreikio funkcinj aprasyma;
4.2.15.1.2. Tiekéjas per 5 (penkias) darbo dienas jvertina Susisiekimo paslaugy nurodytg papildomy
paslaugy poreikj ir Susisiekimo paslaugoms pateikia papildomy paslaugy apimties
vertinimg, kuriame nurodoma papildomy paslaugy apimtis valandomis ir patvirtinami jy
suteikimo terminai. Paslaugy apimtis pusvalandzio tikslumu;
4.2.15.1.3. Susisiekimo paslaugoms patvirtinus Tiekéjo pateiktg papildomy paslaugy vertinimg
valandomis ir jy suteikimo terminus, Tiekéjui pateikiamas Papildomy paslaugy uzsakymas
ir Tiekéjas pradeda teikti Papildomas paslaugas;
4.2.15.1.4. Paslaugy teikimo laikotarpis valandomis, kuris uzfiksuotas Papildomy paslaugy uzsakyme
néra keiCiamas, nepriklausomai nuo faktiskai Tiekéjo sugaisto laiko;
4.2.15.1.5. Nuosavybés teisés bei visos autoriy teisés | Tiekéjo (jskaitant jo subtiekéjy) papildomy
paslaugy teikimo metu sukurta programine jrangg ir visg parengtg dokumentacija
besaglygiSkai pereina Susisiekimo paslaugoms nuo Paslaugy priémimo ir perdavimo akto
pasiraS8ymo. Vykdant Sig Sutartj Tiekéjo sukurta arba pakeista programiné jranga, privalo
Susisiekimo paslaugy nurodyta forma bti perduota Susisiekimo paslaugoms, perduodant
pirminj Sios programinés jrangos kodg (angl. source code).
4.2.15.2. Tiekéjas suteikia Papildomy paslaugy rezultatams garantijg ir uztikrina Papildomy paslaugy
rezultaty garanting priezitrg. Tiekéjas uztikrina konkrecios Paslaugos (jos rezultato) garantine
priezitirg ne maziau kaip 24 (dvideSimt keturis) ménesius, garantinés priezitros termina.

4.2.16. Garantines priezitros paslaugy teikimo (uztikrinimo) metu Tiekéjas savo léSomis turi taisyti savo jdiegtos
e. Bilieto IS programineés jrangos Klaidas / Kritines klaidas. Nurodytos klaidos turi bati taisomos ir
problemos sprendZiamos (taisomos) Sios specifikacijos 4.2.11 punkte nustatytais terminais, $ios
specifikacijos nustatyta tvarka taikoma e.Bilieto IS savitarnos sutrikimams (klaidoms /trikdZiams).

Susisiekimo paslaugos Tiekéjas
' UAB ,Virtualiy pastaugy-aperatorius

“




Sutarties priedas Nr. 2

(Konfidencialumo pasizadéjimo forma)
KONFIDENCIALUMO PASIZADEJIMAS

2019 m. d.
Vilnius

A8, Andrius Vosylius, badamas UAB ,Virtualiy paslaugy operatorius® paskirtu specialistu ir
atlikdamas / teikdamas 2019 m. d. Vilniaus miesto elektroninio bilieto informacinés sistemos
priezidros paslaugy sutartyje (toliau — Sutartis) numatytas paslaugas:

- [sipareigoju saugoti paslaptyje ir tik Sutarties jsipareigojimy vykdymo tikslais naudoti S|
»Susisiekimo paslaugos" patiketg man konfidencialig informacija, kuri man taps Zinoma atliekant paslaugas
pagal Sutart], saugoti jg tokiu badu, kad tretieji asmenys neturéty galimybés su ja susipazinti ar pasinaudoti,
o pasibaigus sutarties galiojimui visg su sutarties vykdymu susijusig, mano turimg informacija sunaikinti
arba perduoti S| ,Susisiekimo paslaugos®. Sis jsipareigojimas negalioja tuomet, kai bisiu jpareigotas S
,Susisiekimo paslaugos” patikétg man konfidencialig informacijg atskleisti pagal Lietuvos Respublikos
jstatymus.

- Zinau, kad Lietuvos Respublikos jstatymy ir kity teisés akty nustatyta tvarka turésiu atlyginti S|
,Susisiekimo paslaugos” ir kitiems susijusiems asmenims visg turting ir neturtine zalg, padaryta dél &io
Isipareigojimo nevykdymo arba netinkamo vykdymo, atsakyti uz savo veiksmus Lietuvos Respublikos
jstatymy ir kity teisés akty nustatyta tvarka.

Sis jsipareigojimas jsigalioja nuo pasiraSymo momento ir galios visg Sutarties vykdymo
laikg ir neribota laikg po Sutarties pasibaigimo, priklausomai nuo uzimamy pareigy ir

darbovietés, kurioje as dirbsiu.
(Asmens pareigos, vykdant Sutartj) (parasa %’JZ&M %77 2]

(vardas pavarde) /Z
”
(Asmens, dalyvavusio /paraéas) ninit pas ot

pasiraSant konfidencialumo
pasizadéjima, pareigos,)




