SUTARTIS Nr. APVA/2020/03/03
Vilnius, data 2020-03-03

UAB ,,Adwisery*, jmonés kodas 302524912, atstovaujama direktoriaus Ernesto Lipnicko, veikiancio
pagal bendrovés jstatus, UAB ,,Corporate Securitus®, jmonés kodas 302720900, atstovaujama
direktoriaus Renato DiidZio, veikian¢io pagal bendrovés jstatus, atstovaujamos Atsakingojo partnerio UAB
,Adwisery* direktoriaus Ernesto Lipnicko, veikian¢io pagal 2020-02-17 jungtinés veiklos sutartj (toliau
— Vykdytojas) ir Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira,
atstovaujama direktoriaus Ignoto Salavéjaus, veikian&io pagal Agentiiros nuostatus (toliau — UZsakovas),
sudaré $ig sutartj (toliau — sutartis):

1. SUTARTIES DALYKAS

1.1. Vykdytojas jsipareigoja pagal techninéje specifikacijoje (Sutarties priedas Nr. 1 Techniné specifikacija)
pateiktg apraSymg suteikti Poveikio asmens duomeny apsaugai vertinimo, APVA saugumo kontroles
priemoniy atitikties standartui LST ISO/IEC 27001:2017 ,Informacijos technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos arba lygiaver¢iam standartui vertinimo paslaugas (toliau —
Paslaugos), o UZsakovas jsipareigoja apmokeéti uz Paslaugas Sioje sutartyje nustatyta tvarka.

2. PASLAUGU TEIKIMO TVARKA

2.1. Paslaugy teikimo tvarka turi atitikti techninéje specifikacijoje nurodytg tvarka.
2.2. Uzsakovas jsipareigoja suteikti visg reikiamg informacija, esancia jo dispozicijoje, kuri gali buti svarbi
Sutarties vykdymui.

3. ATSISKAITYMU TVARKA

3.1. Paslaugos bus perkamos pagal Agentiros poreikj, nevir§ijant Siame punkte numatyto maksimalaus
paslaugy kiekio. UZsakovas uZ faktiskai suteiktas paslaugas sumoka Vykdytojui pagal Siuos jkainius:

Poveikio asmens duomeny apsaugai
vertinimas. APVA saugumo kontrolés
priemoniy  atitikties  standartui  LST
ISO/IEC 27001:2017 ,,Informacijos
technologija. Saugumo metodai.
Informacijos saugumo valdymo sistemos
arba lygiaver¢iam standartui vertinimas

vnt. 1 4780,00 4780,00

Bendra kaina Eur, be PVM: | 4780,00

PVM 21%: | 1003,80

Bendra kaina Eur, su PVM: | 5783,80

3.2. Suteikgs Sutartyje numatytas Paslaugas Vykdytojas UzZsakovui pateikia Paslaugy priémimo —
perdavimo aktg (Sutarties priedas Nr. 2 Paslaugy pri¢émimo — perdavimo aktas).

3.3. Abiem Salims pasiraSius Paslaugy priémimo — perdavimo aktg, Vykdytojas UZsakovui pateikia
sgskaitg fakttra, kurig UZsakovas apmoka per 30 (trisdeSimt) kalendoriniy dieny nuo jos gavimo dienos.
PVM saskaitos faktiros privalo biti teikiamos naudojantis “E.sgskaita” sistema www.esaskaita.eu.




4. SALIU ATSAKOMYBE

4.1. Jeigu Vykdytojas nukrypsta nuo Sutarties salygy ir suteikia netinkamos kokybés Paslaugas arba jeigu
Vykdytojas padaro darbe kitokiy trikumy, UZsakovas turi teis¢ reikalauti neatlygintinai iStaisyti nurodytus
trikumus per nurodytg terming.

4.2. Vykdytojo teikiamose Paslaugose nustacius esminiy nukrypimy nuo Sutarties salygy ar kitokiy
esminiy trikumy, UZsakovas turi teis¢ reikalauti nutraukti sutartj ir atlyginti nuostolius.

4.3. Jei Vykdytojas nustatytais terminais nesuteikia numatyty Paslaugy, tai jis sumoka delspinigius, kurie
lygtis 0,02 % (dvi §imtosios procento) nuo nesuteikty Paslaugy vertés uz kiekvieng pradelstg dieng.

4.4. Jei Uzsakovas per §ios Sutarties 3.3 punkte nurodyta termina neatsiskaito su Vykdytoju, jis
Vykdytojui privalo sumoketi 0,02 % (dvi Simtosios procento) dydZio delspinigius nuo nesumokeétos sumos
uz kiekvieng uzdelstg dieng.

4.5. Jei Vykdytojas su UZsakovu suderintais terminais neatlieka numatyty Paslaugy ir véluoja daugiau kaip
14 dieny, tai jis sumoka UZsakovui baudg, kurios dydis apskai¢iuojamas sumaZinant Paslaugy jkainj 30
proc. ir atitinkamg sumg i$skai¢iuojant i§ UZsakovui apmokéjimui pateiktos PVM saskaitos-faktaros.
Baudos iSskai¢iavimas neatleidZia Vykdytojo nuo prievolés jvykdymo.

4.6. Jei vykdant sutartj tiekéjui taps Zinomi bet kokie UZsakovo, kaip duomeny valdytojo, tvarkomi asmens
duomenys, Vykdytojas jsipareigoja uZztikrinti jy konfidencialuma bei juos tvarkyti vadovaudamasis 2016
m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny duomeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas).

5. FORCE MAJEURE

5.1. Sutarties $alis atleidZiama nuo atsakomybés uZ savo jsipareigojimy nevykdyma, jeigu ji jrodo, kad
Siy jsipareigojimy nebuvo galima jvykdyti dél nenugalimos jégos (force majeure), kurios sutarties
sudarymo momentu §i $alis negaléjo numatyti ir kurios ji negaléjo iSvengti ar nugaléti.

5.2. Nustatant force majeure aplinkybes, taikomos Lietuvos Respublikos Vyriausybés 1996 07 15
nutarimo Nr. 840 nuostatos.

6. SUTARTIES GALIOJIMAS

6.1. Sutartis jsigalioja nuo pasira§ymo momento ir galioja iki visiSko jsipareigojimy jvykdymo.

6.2. Sutartis gali biiti nutraukta rastiSku abiejy Saliy susitarimu arba vienos Salies iniciatyva Sutartyje ar
Lietuvos Respublikos teisés aktuose numatytais pagrindais.

6.3. Kiekviena $alis gali vienaSaliSkai nutraukti §ig Sutartj prie§ tai raStu praneSusi kitai Saliai ne maZiau
kaip prie§ 10 (deSimt) kalendoriniy dieny.

6.4. Sutarties nutraukimas bet kokiais pagrindais neatleidZia Saliy nuo prievoliy sumokeéti visas sumas,
kurios tapo mokeétinomis iki Sutarties nutraukimo.

6.5. Nuo pirkimo sutarties jsigaliojimo paslaugos turi biiti suteiktos Techninéje specifikacijoje nurodytomis
saglygomis.

7. TAIKYTINA TEISE IR GINCU SPRENDIMAS

7.1. Sutar¢iai taikoma Lietuvos Respublikos teisé.

7.2. Esant prieStaravimy tarp sutarties salygy ir Lietuvos Respublikos teisés akty nuostaty, taikomos
Lietuvos Respublikos norminiy teisés akty nuostatos.

7.3. Visi gincai, kile i$ sutarties, sprendZiami deryby biidu. Nepavykus gincy iSspresti deryby budu, gincai
sprendziami Lietuvos Respublikos jstatymy nustatyta tvarka.

8. SUTARTIES PRIEDAI IR KEITIMAS

8.1. Sutarties sglygos sutarties galiojimo laikotarpiu negali biiti kei¢iamos, iSskyrus tokias sutarties
salygas, kurias pakeitus nebiity paZeisti VieSyjy pirkimy jstatymo nustatyti pagrindiniai principai ir tikslai.
8.2. Visi sutartir@rieda\id laikomi neatskiriama jos dalimi:
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8.2.1.techniné specifikacija (Sutarties priedas Nr. 1).
8.2.2.priémimo — perdavimo aktas (Sutarties priedas Nr. 2).

9. SUTARTIES EGZEMPLIORIAI

9.1. Si sutartis sudaroma dviem vienodg teisine galig turiniais egzemplioriais — po viena kiekvienai

sutarties Saliai. . .
8. SALIU PARASAI IR JURIDINIAI REKVIZITAI

Vykdytojas: UzZsakovas:

UAB ,,Adwisery“ Lietuvos Respublikos aplinkos ministerijos
Imonés kodas 302524912 Aplinkos projekty valdymo agentiira
LT100007559215 [staigos kodas 288779560
Konstitucijos per. 7, LT-09308 Vilnius Labdariy g. 3, LT-01120 Vilnius

Tel. +370 605 44444 Tel. 272 5758, faksas 272 2563

El. paStas info@adwisery.eu apva@apva.lt

Al/s: LT404010042402920619

Luminor bankas
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Sutarties priedas Nr. 1

APLINKOS PROJEKTUY VALDYMO AGENTUROS INFORMACIJOS SAUGUMO .
KONTROLES PRIEMONIU ATITIKTIES VERTINIMO PASLAUGU PIRKIMO TECHNINE
SPECIFIKACIJA

I. BENDRA INFORMACIJA PASLAUGU TEIKEJUI
1.1. Pirkimo objekta sudaro Aplinkos projekty valdymo agentiiros (toliau — APVA) saugumo
kontrolés priemoniy atitikties standartui LST ISO/IEC 27001:2017 ,,Informacijos technologija. Saugumo
metodai. Informacijos saugumo valdymo sistemos* arba lygiaver¢iam vertinimas ir saugumo reikalavimy

atitikties vertinimo ataskaitos parengimas.

I1I. BENDRIEJI REIKALAVIMAI PASLAUGOMS IR PROJEKTO VALDYMUI

2. APVA saugumo kontrolés priemoniy atitikties vertinimas turi biiti atliktas vadovaujantis Siais
teisés aktais:

2.1. Bendryjy elektroninés informacijos saugos reikalavimy apraSu, patvirtintu Lietuvos
Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 (Zin., 2013, Nr. 86-4210);

2.2. Techniniais valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimais, patvirtintais Vidaus reikaly
ministro 2013 m. spalio 4 d. jsakymu Nr. 1V-832;

2.3. Informaciniy technologijy saugos atitikties vertinimo metodika, patvirtinta vidaus reikaly
ministro 2004 m. geguzés 6 d. jsakymu Nr. 1V-156;

3. Paslaugy teikéjas bus atsakingas uZ administracinius, darbo grupiy organizavimo bei
informacijos pateikimo ar salygy jai gauti uztikrinimo klausimus. Taip pat jis bus atsakingas uZ projekto
komunikacijg, projekto riziky valdyma, dokumenty Sablony suderinimg ir darbu/paslaugy perdavima.

4. Visi projekto darbai bus atliekami pagal su APVA suderintag kalendorinj darby grafika
(projekto plana), kuris turi biiti paruostas per 10 darbo dieny nuo sutarties jsigaliojimo.

5. Projekto eigos kontrolé bus atlickama remiantis kalendoriniu darby grafiku, reguliariai
pateikiant atlikty darby ataskaitas.

6. Paslaugy teikéjo parengti projekto dokumentai turi biiti pateikiami lietuviy kalba.

7. Projekto dokumentai turi biiti rengiami ir derinami vadovaujantis §iais reikalavimais:

7.1. paslaugy teikéjas privalo suderinti visy pateikiamy projekto rezultaty formg ir turinj prie§
juos pateikdamas APV A;

7.2. esant reikalui, daromi papildomi projekto rezultaty (dokumenty) pakeitimai iki jy priémimo;

7.3. pateikty dokumenty projektus institucija jvertina per 10 darbo dieny nuo pateikimo dienos.
Atsizvelgiant | rezultaty apimtj, jvertinimo terminas gali buiti trumpinamas.

8. Informacinés sistemos saugumo reikalavimy atitikties vertinimas pabaigiamas projekto
rezultaty pristatymu ir ataskaitos pateikimu APVA.

9. Saugumo reikalavimy atitikties vertinimas turi biiti atliktas ne véliau kaip per 3 mén. nuo

sutarties jsigaliojimo dienos.



III. INFORMACIJOS SAUGUMO KONTROLES PRIEMONIU ATITIKTIES
STANDARTUI LST ISO/IEC 27001:2017 ARBA LYGIAVERCIAM VERTINIMAS

10. APVA saugumo kontrolés priemoniy atitikties standartui LST ISO/IEC 27001:2017
,Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos.“ arba
lygiaverCiam vertinimas turi apimti:

10.1. Informacijos saugumo politika. Sios srities vertinimas turi apimti informacijos saugumo
politikos, tiksly, procesy ir procediiry, susijusiy su rizikos maZinimu ir informacijos saugumo didinimu,
perzitirg ir atitikimo Siam standartui vertinimg. Taip pat turi biiti iSanalizuotas ir jvertintas informacijos
saugumo politikos taikymas praktikoje patikrinant, ar ji yra nuolat atnaujinama pagal jos panaudojimo
veikloje steb&jimo rezultatus.

10.2. Informacijos saugumo organizavimas. Sios srities vertinimas turi apimti Zemiau pateikty
informacijos saugumo valdymo veikly vertinima:

10.2.1. vadovybés jsitraukimas j informacijos saugumo valdymo veikla;

10.2.2. atsakomybes uZ informacijos saugumo valdymo veiklas paskirstymas;

10.2.3. atsakomybés uZ informacijos saugumo valdymo veiklas apraSymas;

10.2.4. naujy taikomyjy sistemy priemimas naudojimui;

10.2.5. konfidencialumo susitarimy naudojimas praktikoje;

10.2.6. bendradarbiavimas su interesy grupémis;

10.2.7. informacijos saugumo valdymo nepriklausomos perZziiiros;

10.2.8. informacijos saugumo rizikos, susijusios su iSorinémis organizacijomis, valdymas;

10.2.9. informacijos saugumo valdymas, bendraujant su informaciniy sistemy naudotojais;

10.2.10. informacijos saugumo reikalavimy jgyvendinimas sutartyse su treciosiomis Salimis.

10.3. Turto valdymas ir tvarkymas. Sios srities vertinimas turi apimti Zemiau pateikty informacijos
saugumo valdymo veikly vertinima:

10.3.1. valdomo ir tvarkomo turto sgraSo pilnumo uZtikrinimas;

10.3.2. atsakomybiy uz turto, naudojamo informacijos apdorojimui ir saugojimui paskirstymas;

10.3.3. informacijos apdorojimui skirto turto naudojimas;

10.3.4. informacijos apdorojimui skirto turto klasifikavimas;

10.3.5. informacijos apdorojimui skirto turto identifikavimas.

10.4. Zmogiskyjy istekliy saugumas. Sios srities vertinimas turi apimti Zemiau pateikty
informacijos saugumo valdymo veikly, Zmogiskujy istekliy valdymo srityje, vertinimg trimis aspektais:

10.4.1. pries jsigalint darbo santykiams;

10.4.2. darbo santykiy galiojimo metu;

10.4.3. pasibaigus ar pasikeitus darbo santykiams.

10.5. Fizinis ir aplinkos saugumas. Sios srities vertinimas turi apimti fizinés ir aplinkos saugumo
vertinimg informacijos saugumo kontekste dviem aspektais:

10.5.1. tarnybiniy sto¢iy patalpy apsauga (pvz., perimetro apsauga, i&jimo apsauga, apsauga nuo
iSoriniy grésmiy ir kt.);

10.5.2. priemonés, skirtos apsisaugoti nuo jrangos praradimo, sugadinimo ar vagystes.

10.6. Rysiy ir darbo procediiry valdymas. Sios srities vertinimas turi apimti Zemiau pateikty
informacijos saugumo valdymo veikly vertinima:

10.6.1. veiklos procediiry nustatymas ir atsakomybiy paskirstymas;

10.6.2. treciyjy Saliy teikiamy paslaugy valdymas;

10.6.3. _taikox GS'i\O&programmés jrangos kiirimas, testavimas ir priémimas ﬁw
y/2 . >
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10.6.4. apsauga nuo kenksmingos programinés jrangos, siekiant uZtikrinti informacines sistemos
ir informacijos konfidencialuma, vientisumg ir prieinamuma;

10.6.5. atsarginiy kopijy darymas;

10.6.6. duomeny perdavimo tinklo apsaugos valdymas;

10.6.7. duomeny laikmeny tvarkymas;

10.6.8. keitimasis informacija jstaigos viduje ir su iSorinémis organizacijomis;

10.6.9. neautorizuoto pri¢jimo prie informacijos steb¢jimas.

10.7. Prieigos valdymas. Sios srities vertinimas turi apimti Zemiau pateikty informacijos saugumo
valdymo veikly vertinima:

10.7.1. prieigos prie informacijos saugumo politika;

10.7.2. informaciniy sistemy naudotojy prieigos teisiy valdymas;

10.7.3. apsaugos nuo nesankcionuotos prieigos prie informacijos ir ja apdorojanciy informaciniy
sistemy valdymas;

10.7.4. apsaugos nuo nesankcionuotos prieigos prie duomeny perdavimo tinklo resursy
valdymas;

10.7.5. apsaugos nuo nesankcionuotos prieigos prie operaciniy sistemy valdymas;

10.7.6. apsaugos nuo nesankcionuotos prieigos prie elektroninés informacijos valdymas;

10.7.7. informacijos saugumo naudojant mobilius jrenginius valdymas.

10.8. Taikomujy sistemy uZsakymas, tobulinimas ir prieZiiira. Sios srities vertinimas turi apimti
Zemiau pateikty informacijos saugumo valdymo veikly vertinima:

10.8.1. informacijos saugumo reikalavimy jgyvendinimas formuluojant reikalavimus naujoms ar
esamoms taikomosioms sistemoms;

10.8.2. saugus informacijos apdorojimas informacingje sistemoje;

10.8.3. Sifravimo metody naudojimas siekiant uZtikrinti informacijos konfidencialuma,
vientisumg ir autentiSkuma;

10.8.4. sisteminiy rinkmeny saugumo uZtikrinimas;

10.8.6. techninio paZeidZiamumo valdymas.

10.9. Informacijos saugumo incidenty valdymas. Sios srities vertinimas turi apimti Zemiau
pateikty informacijos saugumo valdymo veikly vertinima:

10.9.1. informavimas apie informaciniy sistemy saugumo pazeidimus ir silpngsias informaciniy
sistemy saugumo vietas;

10.9.2. informacijos saugumo incidenty valdymas.

10.10. Veiklos testinumo valdymas. Sios srities vertinimas turi apimti informacijos saugumo
valdymo veikly, reikalingy uZtikrinti informaciniy sistemy veikimo nepertraukiamuma, vertinima:

10.10.1. veiklos testinumas ir rizikos analize;

10.10.2. veiklos tgstinumo plany tikrinimas, prieZitira ir koregavimas.

10.11. Atitiktis nacionaliniams teisés aktams, reglamentuojantiems informacijos saugumo
valdymga. Sios srities vertinimas turi apimti Zemiau pateikty informacijos saugumo valdymo veikly
vertinimg:

10.11.1. atitikimo teisiniams ir sutartiniams informacijos saugumo reikalavimams uZtikrinimas;

10.11.2. atitikimo informaciniy sistemy saugumo politikai ir standartams uZtikrinimas;

10.11.3. informasi@s/isgemq saugumo audito valdymas.
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11. Informacijos saugumo valdymo sistemos atitikties LST ISO/IEC 27001:2017 arba
lygiaver¢iam standartui vertinimo ataskaitos parengimas:

11.1. ataskaita, kurioje jvertinama, ar informacijos saugumo kontrolés priemonés realizuotos ir
yra valdomos pagal LST ISO/IEC 27001:2017 arba lygiavercio standarto reikalavimus;

11.2. ataskaita turi buiti detalizuota pagal kiekvieng Siame standarte apibréztg informacijos
saugumo kontrolés priemone nurodant sritis, kuriose buvo pastebeti trikumai, ir pateikiant jy apraSymus.

12. Informacijos saugumo valdymo sistemos atitikties standartui LST ISO/IEC 27001:2017 arba
lygiaver¢iam didinimo veiksmy plano parengimas, apimantis:

12.1. reikalingus atlikti veiksmus siekiant padidinti informacijos saugumo valdymo sistemos
atitikimg LST ISO/IEC 27001:2017 arba lygiaver¢iam standarto reikalavimams bei §iems veiksmams atlikti

reikalingus iSteklius arba pagrindimus, kodél vienas ar kitas reikalavimas néra taikytinas.

IV. INFORMACINES SISTEMOS SAUGUMO REIKALAVIMU ATITIKTIES VERTINIMO
ATASKAITOS VERTINIMAS
13. Turi buti parengta apibendrinta informacijos saugumo reikalavimy atitikties vertinimo
ataskaita institucijai, nesigilinant j konkregius paZeidZiamumus ar technines detales. Sioje ataskaitoje turi
atsispindéti statistika, tendencijos, bendra saugumo biikle, saugumo trikumai ir prioretizuotos saugumo

gerinimo kryptys.




. Sutarties priedas Nr. 2
PRIEMIMO - PERDAVIMO AKTAS

20 m. d.

Lietuvos Respublikos aplinkos ministerijos Aplinkos projekty valdymo agentiira, toliau
vadinama UZSAKOVU, ir UAB ,,Adwisery®, atstovaujama direktoriaus Ernesto Lipnicko, toliau
vadinama VYKDYTOIJU, sudaro §j aktg:

1. UZSAKOVAS priémé i§ VYKDYTOJO dalj jo suteikty Paslaugy pagal 2020 m. kovo 3 d. sutarties
Nr. APVA/2020/03/03 1.1 punktg. Kita dalis bus priimama atskiru aktu.
2. UZSAKOVAS patvirtina, kad perduodama dalis Paslaugy atitinka $aliy sutartus reikalavimus ir
sutarties salygas.
3. Laikotarpiu nuo 20__ m. d. iki 20__ m. d. VYKDYTOJAS
suteiké pagal sutartj:
3.1. Paslaugas <jrasyti paslaugy pavadinimg>.

4. VYKDYTOJO suteikty Paslaugy verteé yra Eur
( ).
5. UZSAKOVAS sumokés VYKDYTOJUI Eur per 30 dieny nuo PVM saskaitos faktiiros,

iSraSytos pagal §j priémimo — perdavimo aktg, gavimo dienos.

6. PVM saskaitg faktirg UZSAKOVUI pateikia VYKDYTOJAS.

7. UZSAKOVAS ir VYKDYTOJAS pareiskia, kad neturi jokiy pretenzijy vienas kitam, isskyrus
UZSAKOVO prievole sumokéti VYKDYTOJUI pagal §j akta.

UZSAKOVAS: VYKDYTOJAS:
Lietuvos Respublikos aplinkos ministerijos I'UAB ,,Adwisery*“
Aplinkos projekty valdymo agentiira Jmones kodas 302524912
Istaigos kodas 288779560 L'T100007559215
Labdariy g. 3, LT-01120 Vilnius Konstitucijos pr. 7, LT-09308 Vilnius
Tel. 272 5758, faksas 272 2563 Tel. +370 605 44444
apva@apva.lt El. paStas info@adwisery.eu

A/s: 1.T404010042402920619
-Luminor bankas

Direktorius
Ernestas Lipnickas




