PIRKIMO - PARDAVIMO SUTARTIS Nr- [ ANINIINN

20-C-610 2020-03-03
Vilnius 2020 m.

Viedoji jstaiga Vilniaus universiteto ligoniné Santaros klinikos (toliau — Pirkeéjas), atstovaujamos generalinio
direktoriaus Felikso Jankevigiaus, veikian¢io pagal jstaigos jstatus, ir UAB ,,NBCS® (toliau — Paslaugy teikéjas),
atstovaujama generalinio direktoriaus Artiom Maslov, veikian&io pagal jmonés jstatus, laiméjusi 2019 m. gruodZio
meén. 18 d. skelbtg maZos vertés apklausos biidu vykusj ,Informaciniy sistemy Zurnaliniy jraSy saugojimo ir
koreliacijos sistema (SIEM) ir jos jdiegimas Nr. 20363 vie$ajj pirkimg (pirkimo skelbimo Nr. 466830) (toliau -
Pirkimas), sudaré §ig sutartj:

1. SUTARTIES OBJEKTAS

1.1. Pardavéjas jsipareigoja parduoti Pirkéjui Informaciniy sistemy Zurnaliniy jraSy saugojimo ir Koreliacijos
sistemg (SIEM) ir atlikti jos jdiegima (toliau — Prekés), o Pirkéjas jsipareigoja priimti jas ir sumokéti uz jas Sioje
sutartyje nurodytg kaing sutarties 6.1 p. numatyta tvarka.

1.2. Sutarties dalykas Informaciniy sistemy Zurnaliniy jrasy saugojimo ir koreliacijos sistema (SIEM) ir jos
jdiegimas prekes, kuriy techniné specifikacija, fiksuoti jkainiai, kiekiai ir kaina nurodyti sutarties priede Nr.1.

2. SUTARTIES KAINA

2.1. Sutar¢iai taikomas fiksuotos kainos kainodaros metodas.

2.2. Pradiné (maksimali) sutarties verté be PVM 7650,00Eur (septyni tikstanéiai $esi Simtai penkiasdeimt Eur ir
00 ct).

PVM suma 1606,50 Eur (tiikstantis $esi Simtai Sesi Eur ir 50 ct).

Pradiné (maksimali) sutarties verté su PVM 9256,50 Eur (devyni tiikstan¢iai du Simtai penkiasdeSimt Sesi Eur ir
50 ct).

2.3. Sutartyje nustatyta fiksuota prekiy kaina, kuri sutarties vykdymo laikotarpiu negalés biti keiiama per visa
sutarties vykdymo laikotarpj, i§skyrus kai pasikeitia pridétinés vertés mokestis (PVM). Perskai¢iavimas vykdomas
po Lietuvos Respublikos pridétinés vertés mokesgio jstatymo, kuriuo kei¢iasi mokes¢io tarifas, jsigaliojimo dienos.
Pasikeitus PVM tarifo dydziui, nepateikty prekiy kaina kei¢iama (mazinama ar didinama) proporcingai PVM
pasikeitusio tarifo dydZiu. Kainos pakeitimas jforminamas papildomu rasytiniu Saliy susitarimu.

2.4.] pradine sutarties verte jskaityti visi Pardavéjo mokami mokesciai, prekés pristatymo ir kitos i8laidos.

2.5. Sutarties kaina — uz prekes pagal sutartj tiekéjo gaunama ekonominé nauda.

2.6. Pirkimo sutarties sglygos sutarties galiojimo laikotarpiu negali bati keiiamos, iSskyrus tokias pirkimo sutarties
salygas, kurias pakeitus nebiity pazeisti VieSyjy pirkimy jstatymo 17 straipsnyje nustatyti principai ir tikslai bei esant
Viesyjy pirkimy jstatymo 89 straipsnyje nustatytoms salygoms.

3.  PERKAMOS PREKES

3.1. Sia sutartimi Pardavéjas jsipareigoja perleisti Prekes, kuriy detalios specifikacijos, kainos, jkainiai ir kiekiai
nustatyti §ios sutarties priede Nr. 1.

4. PREKIU PRISTATYMO TVARKA

4.1. Pardavéjas jsipareigoja jdiegti sprendimg ne véliau kaip per 90 (devyniasde§imt) dieny nuo Pirkéjo uzsakyme
nurodytos datos.

4.2. Prekiy pristatymo vieta: - V] Vilniaus universiteto ligoniné Santaros klinikos, Informatikos ir plétros centras
(Santariskiy g. 5, LT-08406 Vilnius).

4.3. Paskirtas atsakingas asmuo: Vidas KapuSinskas, tel. (8 5) 2501886, el.p. vidas.kapusinskas@santa.lt.

4.4.  Asmuo, atsakingas uZ sutarties ir pakeitimy paskelbima: Vie$yjy pirkimy skyriaus specialist¢ Dainora
Mazeikiené tel. +370 5 2501819, el. pasto adresas dainora.mazeikiene@santa.lt.

4.5.  Pardavéjo paskirtas atsakingas asmuo — Vilma Bagdonaité, tel. +370 645 36023, el. pastas vb@nbes.It

5. PREKIU KOKYBE IR GARANTIJA



5.1. Pardavéjas garantuoja, kad parduodamos Prekés yra be defekty ir jy kokybé, Zyméjimas, informacija vartotojui
atitinka Pirkimo dokumenty nuostatas, galiojandius standartus, technines salygas ar kitus norminius aktus.

5.2. Prekiy garantinio termino metu uZtikrinama gamintojo teikiama nuolatiné pagalba sprendimo sutrikimy atveju,
leidziama nemokamai atsisiysti bei jdiegti sprendimo ar jo komponenty atnaujinimus (jei gamintojas tokius iSleidZia).
Prekiy garantinis terminas nurodytas sutarties priede Nr. 1 “Techniné specifikacija”.

6. ATSISKAITYMAS TARP SALIU

6.1. Pirkéjas apmoka Pardavéjui uZ prekes pagal gautas PVM saskaitas faktiiras per 30 dieny nuo prekiy gavimo
ir sgskaitos faktiiros pateikimo dienos. Jei mokéjimai pagal sutartis visidkai arba i§ dalies atliekami i§ tarpiniy
finansuojanéiy organizacijy gautomis léSomis, taip pat kitomis objektyviai pagristomis aplinkybémis atsiskaitymo
terminas Pirkéjo gali biiti pratestas iki 60 dieny nuo prekiy gavimo ir saskaitos faktiiros pateikimo dienos.

6.2. PVM saskaitos faktiiros, saskaitos faktiiros, kreditiniai ir debetiniai dokumentai bei avansinés sgskaitos turi
biiti teikiami naudojantis informacinés sistemos ,,E. saskaita® priemonémis. Mokéjimo dokumenty nepateikus ,E.
saskaita® priemonémis, Pirkéjas turi teisg neatlikti mokéjimo.

7. SUTARTIES IVYKDYMO UZTIKRINIMAS, ATSAKOMYBE

7.1. Sutarties jvykdymo uZtikrinimo priemoné yra netesybos. Jei tiekejas dél savo kaltés véluoja pristatyti Prekes,
Pirkéjas turi teise be radytinio jspé&jimo ir nesumazindamas kity savo teisiy gynimo priemoniy, numatyty sutartyje,
pradéti skai¢iuoti delspinigius uz kiekviena véluojama prekiy pristatymo diena. Pardavéjo véluojamy pristatyti prekiy
kaina mazinama 0,02 % nuo veéluojamy pristatyti prekiy vertés uz kiekviena termino praleidimo dieng. Delspinigiy
suma gali buti i$skaiCiuojama i§ Pardavejui mokétiny sumy.

7.2. Jei Pardavéjas i esmés pazeidzia Sutartj 9.2.p. nurodytais atvejais, Pirkéjas turi teisg taikyti 10 % sutarties
pradinés vertés bauda, jskaitant delspinigius.

7.3. Jei Pirkéjas dél savo kaltés veluoja atsiskaityti su Pardavéju per sutarties 6.1.p. numatytg termina, jis jsipareigoja
sumoketi 0,02 % dydZio delspinigius nuo nesumokétos sumos.

8. FORCE MAJEURE

8.1. Force Majeure salygos taikomos vadovaujantis LR Vyriausybés 1996 m. liepos 15d. nutarimu Nr. 840
patvirtintomis ,,Atleidimo nuo atsakomybés dél nenugalimos jégos (Force majeure) aplinkybémis®, taisyklémis.

9. SUTARTIES GALIOJIMAS IR NUTRAUKIMAS

9.1. Sutartis jsigalioja $alims ja pasiraSius ir galioja iki visigko 3aliy jsipareigojimy pagal 3ig sutartj jvykdymo, bet
ne ilgiau kaip 12 (dvylika) ménesiy.

9.2. Pirkeéjas turi teis¢ vienagaliSkai nutraukti Sutart] ispéjes Pirkéja prie§ 15 darbo dieny, jeigu Pardaveéjas jg i§ esmés
pazeidé:

9.2.1. parduota preké yra netinkamos kokybés ir jos trikumy nejmanoma pasalinti per protinga ir Pirkéjui priimting
terming;

9.2.2. Pardavéjas prekiy nepristaté per Sutartyje nustatyta bei Pirkejo nurodyta papildoma protingg terming.

9.3. Pardavéjas turi teise vienaaliskai nutraukti Sutart] ispéjes Pirkeja pries 15 darbo dieny, jeigu Pirkéjas ja i§ esmés
pazeide:

9.3.1. Pirkéjas daugiau kaip du kartus laiku nesumokéjo uz Prekes, kai jos buvo perduotos nustatytais terminais;
9.3.2. Pirkéjas daugiau kaip du kartus nepriémé tinkamoms kokybés Prekiy, kai jos buvo perduotos nustatytais
terminais.

9.4. Sutartis taip pat gali biiti nutraukta Saliy rastisku susitarimu.

10. KITOS SALYGOS

10.1. Sutarties vykdymo metu, Pirkéjui rastu iSreiskus sutikima, Pardavéjas turi teise taikyti nuolaidas (laikinas ar
pastovias) ir perkamas prekes parduoti maZzesnémis, nei nurodyta sutarties priede, kainomis.



10.2. Pardavéjas jsipareigoja iSraSomoje sgskaitoje-faktiiroje vartoti tuos pacius prekiy pavadinimus ir mato vnt.,
kokie yra pridedamoje specifikacijoje. Taip pat ant sgskaitos faktliros privalo uzrasyti sutarties numerj ir datg, pagal
kurig parduodamos prekes.
10.3. Sutarties vykdymo metu Pardavéjo gauta informacija ir dokumentai yra konfidencialiis. Be iSankstinio radtisko
Pirkéjo leidimo Pardavéjas neskelbia ir neatskleidZia jokiy sutarties nuostaty, iSskyrus atvejus, kai tai biitina vykdant
sutartj.
10.4. Gingai, kylantys tarp Saliy, sprendziami 3aliy derybomis, o nepavykus jy i§spresti — teismine tvarka Lietuvos
Respublikos teismuose.
10.5. Sutartis sudaryta 2 (dviem) vienoda juridine galig turindiais egzemplioriais, po vieng kiekvienai sutarties Saliai,
lietuviy kalba.
10.6. Pardavéjas patvirtina, kad j parduodamas prekes tretieji asmenys neturi jokiy teisiy.
10.7. Sudarius Sutartj, tadiau ne véliau negu Sutartis pradedama vykdyti, tiekéjas jsipareigoja pranesti tuo metu
7inomy subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. Pirkéjas taip pat reikalauja, kad tiekéjas
informuoty apie minétos informacijos pasikeitimus visu Sutarties vykdymo metu, taip pat apie naujus subtiekéjus,
kuriuos jis ketina pasitelkti véliau. Pasitilyme tiekéjas nenurodé, kad pasitelks subtiekéjus

10.7.1.Tiekeéjas gali keisti Sutartyje nurodytus subtiekéjus tik pries tai ra$tu praneSgs UZsakovg apie tokio keitimo
baitinybe ir gaves jo rastiska sutikima.
10.7.2. Tiekéjas Sutarties vykdymo metu gali inicijuoti subtiekéjo, numatyto Sutartyje, pakeitimg, nurodydamas
tokio keitimo motyvus.
10.7.3. Pirkéjui sutikus su subtiekejo pakeitimu, Pirkéjas kartu su tiekéju raStu sudaro susitarimg dél subtiekéjo

pakeitimo, kurj pasiraso Salys. Sis susitarimas yra neatskiriama Sutarties dalis

PRIDEDAMA. Prekiy sgrasas, kiekis, jkainiai, kaina, techniné specifikacija, 13 lapy.

SALIU ADRESAI IR REKVIZITAI

Pardavéjas Pirkéjas

UAB ,,NBCS*® V3] Vilniaus universiteto ligoniné Santaros klinikos
J. Kazlausko g. 21, LT-08314 Vilnius Santariskiy g. 2, LT-08661 Vilnius

Imonés kodas 301817848 Imonés kodas 124364561

PVM mok. kodas LT100006470618 PVM mok. kodas L.T243645610

a.s. LT41 7044 0600 0831 9438 a.s. LT71 7300 0100 0249 2260

AB ,,SEB bankas®, b. k. 70440 AB ,,Swedbank®, b. k. 73000

Generalinis direktorius
Feliksas Jankeviius

Generalinis direktorius
Artiom Maslov
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1-as priedas prie sutarties Nr.

PREKIU SARASAS
Eil. Prekes pavadinimas Kiekis Mato Vnt. Kaina | Vat. Kaina EUR [Suma EUR su
Nr. P ) vnt. EUR be PVM su PVM PVM
i 2 3 4 5 6 7
Informaciniy sistemy Zurnaliniy
1. jrady saugojimo ir koreliacijos 1 vnt, 7 650,00 9256,50 9 256,50
sistema (SIEM) ir jos jdiegimas.
Pradiné (maksimali) sutarties verté Eur be PVM 7 650,00
PVM (21%) suma 1 606,50
Pradiné (maksimali) sutarties verté Eur su PVM 9 256,50
Pardavéjas Pirkéjas
UAB , NBCS* V3§] Vilniaus universiteto ligoniné Santaros klinikos
J. Kazlausko g. 21, LT-08314 Vilnius Santariskiy g. 2, LT-08661 Vilnius
Imonés kodas 301817848 Imonés kodas 124364561
PVM mok. kodas LT100006470618 PVM mok. kodas L'T243645610
a.s. LT41 7044 0600 0831 9438 a.s. LT71 7300 0100 0249 2260
AB ,,SEB bankas®, b. k. 70440 AB ,.Swedbank®, b. k. 73000
Generalinis dlrektorlus Generalinis direktorius
Artiom Maslov Feliksas JankeviCius
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TECHNINE SPECIFIKACIJA

Eil. | Parametras Parametro reikalavimai Tiekéjo pasifilymas
Nr,
1. Modelis ir Nurodyti QRadar SIEM, IBM
gamintojas
2. Paskirtis . Turi bati sitilomas specializuotas vieno | Sililomas specializuotas vieno gamintojo programinis
gamintojo programinis sprendimas. Visa sprendimas. Visa programiné jranga yra specializuota
programiné jranga privalo biiti specializuota Sioje specifikacijoje numatytoms Informaciniy
§ioje specifikacijoje numatytoms Informaciniy sistemy Zurnaliniy jrady saugojimo ir koreliacijos
sistemy Zurnaliniy jray saugojimo ir (angl. SIEM - Security Information and Event
koreliacijos (angl. SIEM - Security Information | Management) funkcijoms atlikti.
and Event Management) funkcijoms atlikti. Pateikiamos nuorodos j gamintojo interneto svetaing,
. Pateikti nuoroda j gamintojo interneto technine dokumentacija, kurioje pateikiama
svetaing (jei gamintojas suteikia tokia informacija apie sitilomos prekés charakteristikas ir
informacijg), techning dokumentacijg, kurioje atitikimg techninés specifikacijos reikalavimams:
pateikiama informacija apie sitilomos prekés
charakteristikas ir atitikima techninés IBM QRadar SIEM data sheet
specifikacijos reikalavimams. https://www.ibm.com/downloads/cas/RLXINX2G
IBM QRadar produkto puslapis
https://www.ibm.com/security/security-
intellizence/qradar
IBM QRadar SIEM V7.3.3 documentation (PDF
dokumentai parsisiuntimui)
https://www.ibm.com/support/knowledgecenter/SS42
VS_
7.3.3/com.ibm.gradar.doc/c_gradar_pdfs.html
3. | Bendri o Sistema turi uZtikrinti, kad sistemoje | Sistema uZtikrina, kad sistemoje esantys jvykiai bty
reikalavimai | esantys jvykiai blity apsaugoti nuo neteiséto | apsaugoti nuo neteiséto sunaikinimo ar pakeitimo.

sunaikinimo ar pakeitimo.

. Sistema turi gebéti rinkti jvykius (angl.
Events / Logs) ir tinklo srauto statistikos jradus
(angl. flows).

. Sistema
debesijos paslauga.
. Sidloma Sistema papildomai neturi
reikalauti nei operacinés sistemos, nei duomeny
bazés licencijy.

. Pateikta programiné jranga turi buti
vienodai tinkama diegti tiek j virtualizavimo
platformg, tiek ir i perkanciosios organizacijos
pasirinktg techning - aparatine jranga.

. Sitilomas sprendimas turi veikti kaip
vienas loginis vienetas, t.y. viena virtuali ma$ina
virtualizavimo platformoje arba vienas fizinis
serveris, kuriame integruoti visi sistemos
veikimui (saugos informacijos surinkimui,
apdorojimui, saugojimui bei atvaizdavimui)
biitini komponentai.

o Turi biti galimybé plesti Sistemos
funkcionaluma tiek papildant esamo sprendimo
galimybes, tiek ir pridedant to paties gamintojo
papildomus programinius arba techninius -
aparatinius komponentus.

negali buti teikiama Kkaip

Sistema geba rinkti jvykius (angl. Events / Logs) ir
tinklo srauto statistikos jraSus (angl. flows).

Sistema néra teikiama kaip debesijos paslauga.
Sitlloma Sistema papildomai nereikalauja nei
operacinés sistemos, nei duomeny bazés licencijy.
Pateikta programiné jranga yra vienodai tinkama
diegti tiek | virtualizavimo platforma, tiek ir j
perkanc¢iosios organizacijos pasirinkta technine -
aparating jranga.

Sitilomas sprendimas veikia kaip vienas loginis
vienetas, t.y. viena virtuali madina virtualizavimo
platformoje arba vienas fizinis serveris, kuriame
integruoti visi sistemos veikimui (saugos informacijos
surinkimui, apdorojimuli, saugojimui bei
atvaizdavimui) batini komponentai.

Yra galimybé plésti Sistemos funkcionaluma tiek

papildant esamo sprendimo galimybes, tiek ir
pridedant to  paties gamintojo  papildomus
programinius  arba  techninius -  aparatinius
komponentus.

Sistemai ir jos komponentams yra pateiktos naujausios
programings jrangos versijos.

1 perkamy prekiy apimtis yra jtrauktos ir tiesiogiai
siuose  reikalavimuose  nejvardintos  Sistemos
licencijos, komponentai, moduliai, kurie yra batini
keliamam funkcionalumui realizuoti.




. Sistemai ir jos komponentams turi bti

pateiktos naujausios programinés jrangos
versijos.
. I perkamy prekiy apimtis turi biti

jtrauktos ir tiesiogiai Siuose reikalavimuose
nejvardintos Sistemos licencijos, komponentai,

moduliai, kurie yra  bitini  keliamam
funkcionalumui realizuoti.
Ivykiai . Sistema turi buti pritaikyta surikti ir | Sistema yra pritaikyta surikti ir apdoroti ne maZiau
(angl. apdoroti ne maziau kaip 700 jvykiy / jrady per | kaip 700 jvykiy / jra8y per sekunde (angl. EPS —
events) sekunde (angl. EPS — Events Per Second). Events Per Second).
. Turi biiti galimybé ateityje, nekeigiant | Yra galimybé ateityje, nekeifiant esamos jrangos,
esamos jrangos, plésti sistemos greitaveika ikine | plésti sistemos greitaveika iki ne maziau kaip 5000
maziau kaip 5000 jvykiy / jrady per sekunde. ivykiy / jraSy per sekunde.
. Ivykiy Saltiniy skaiGius neturi bati | [vykiy Saltiniy skaicius neribojamas.
ribojamas. Sistema geba surinkti jrafus tiek uZzklausdama
. Sistema turi gebéti surinkti jrasus tiek sistemas, tiek i§ sistemy, kurios pacios siuncia
uzklausdama sistemas, tiek i§ sistemy, kurios Zurnalinius jraSus.
patios siun&ia Zumalinius jradus. Sistema leidZia kurti_ spe-cializuotus ivykiy surinkimo
, Sistema turi leisti kurti specializuotus kon.lp.onentus oficialiai nepalaikomiems jvykigy
ivykiy surinkimo  komponentus  oficialiai | Saltiniams. L
nepalaikomiems jvykiy Saltiniams. S%ste‘ma ggba lax?ksélal pl‘lSltal'kytl ir paimti jvykius i§
. Sistema turi gebéti lanksiai prisitaikyti | Firkéjo taikomuju programy sistemy.
ir paimti jvykius i§ Pirkéjo taikomuyjy programy
sistemy.
Zurnaliniai o Sistemoje turi biiti realizuota galimybe | Sistemoje yra realizuota galimybé rinkti Zumnalinius

jrasai (angl.
logs)

rinkti Zurnalinius jradus (angl. Logs) i§ tinklo
jrangos (margrutizatoriy, komutatoriy, bevieliy
prieigos tafky), tinklo saugos jrenginiy bei
sistemy (ugniasieniu, web aplikacijy ugniasieniy,
IPS/IDS, DHCP, DNS, Active Directory ir kt.),
operaciniy sistemu, duomeny baziy valdymo
sistemy bei taikomosios programinés jrangos.

. Sistema turi palaikyti Siuos Saltinius
nediegiant agenty stebimuose jrenginiuose:
Syslog, Syslog NG, SNMP, ODBC, OPSEC.

. Turi biiti palaikomi CEF, LEEF, CSV,
key-value standartizuoti ivykiuy formatai.

o Sistema turi gebéti pasiimti ir apdoroti
nestandartinius  ivykius saugomus Windows
Event Log.

. Sistema turi turéti funkcionalumag
leidZianti apdoroti gamintojo nepalaikomus
jvykiy formatus ir $altinius. Pvz.: Pirkéjo kurty
vidiniy sistemy jvykius.

jirasus (angl. Logs) i§ tinklo jrangos (marSrutizatoriy,
komutatoriy, bevieliy prieigos tasky), tinklo saugos
irenginiy bei sistemy (ugniasieniy, web aplikaciju
ugniasieniy, IPS/IDS, DHCP, DNS, Active Directory
ir kt.), operaciniy sistemy, duomeny baziy valdymo
sistemuy bei taikomosios programinés jrangos.
Sistema palaiko $Sivos Saltinius nediegiant agenty
stebimuose jrenginiuose: Syslog, Syslog NG, SNMP,
ODBC, OPSEC.

Yra palaikomi CEF, LEEF, CSV,
standartizuoti jvykiy formatai.

Sistema geba pasiimti ir apdoroti nestandartinius
ivykius saugomus Windows Event Log.

Sistema turi funkcionaluma leidZiantj apdoroti
gamintojo nepalaikomus jvykiy formatus ir 3altinius.
Pvz.: Pirkéjo kurty vidiniy sistemy jvykius.

key-value

Tinklo srauto

(angl. flows)
analizé

o Sistema turi biiti pritaikyta surinkti ir
apdoroti ne maziau kaip 15000 tinklo srauto
statistikos jrasy per minute (angl. FPM — Flows
Per Minute).

) Turi biiti galimybé ateityje, nekeiciant
esamos Sistemos, plésti per minutg apdorojamy
irady skaiciy iki ne maziau kaip 250000.

. Sistema turi palaikyti §ivos tinklo srauto
statistikos formatus: NetFlow, sFlow, J-Flow ,
IPFix.

Sistema yra pritaikyta surinkti ir apdoroti ne maZiau
kaip 15000 tinklo srauto statistikos jrady per minute
(angl. FPM - Flows Per Minute).

Yra galimybé ateityje, nekeiCiant esamos Sistemos,
plésti per minute apdorojamy jrady skai¢iy iki ne
maZiau kaip 250000.

Sistema palaiko S§iuos tinklo srauto
formatus: NetFlow, sFlow, J-Flow , IPFix.

statistikos




Tvykiy . Sistema turi turéti galimybe: Sistema turi galimybeg:

koreliavimo | o Koreliuoti surinkta informacija ir

galimybés grupuoti jvykius, surinktus apie tam tikra Koreliuoti surinkta informacija ir grupuoti jvykius,
incidentg kompiuteriy tinkle; surinktus apie tam tikra incidenta kompiuteriy tinkle;
o) Turéti iSankstines gamintojo paruo3tas o . o L
ivykiy koreliacijos taisykles; Turet.l 1s'anst1}1es gamintojo paruostas jvykiy
o Leisti kurti papildomas koreliacijos koreliacijos taisykles;
Susykles,lvykm koreliacijos taisyklés turi turéti Leidzia kurti papildomas koreliacijos taisykles;
fl_mkcionalumg i§.siqsti informacijz}j iSoring Ivykiy koreliacijos taisyklés turi funkcionaluma
51ste.mq, pvz. incidenty valdymo sistema, issiysti informacijg | iSoring sistema, pvz. incidenty
stebesenos.mstemq. . . o .. | valdymo sistema, stebésenos sistema.
. Sistema turi gebéti atlikti anomaliju
aptikima - pagal naudotojo sudaryta uzklausg | Sistema geba atlikti anomalijy aptikima - pagal
nuolatos tikrinti jvykiu srautg ir aliarmuoti jei | naudotojo sudaryta uzklausa nuolatos tikrinti jvykiy
matomas nuokrypis dienos, savaités ar meénesio | srauty ir aliarmuoti jei matomas nuokrypis dienos,
bégyje. savaités ar ménesio bégyje.
. Sistema  turi tureti  koreliacijos | Sistema turi koreliacijos funkcionaluma leidziant]
funkcionalumg leidZiant] sugeneruoti nauja | sugeneruoti nauja jvykj, kuris biity apdorojamas kaip
ivykj, kuris blity apdorojamas kaip Kiti gaunami | kiti gaunami jvykiai.
ivykiai. Sistema leidzia atlikti koreliacija pagal tinklo
. Sistema turi leisti atlikti koreliacijg | segmenty pavadinimus.
pagal tinklo segmenty pavadinimus. Sistemos koreliavimo komponentas leidzia kurti
. Sistemos koreliavimo komponentas turi | specializuotus sarasus, kuriy reik§mes galima lyginti
leisti kurti specializuotus sarasus, kuriy reik§mes | su gaunamuose jvykiuose matoma informacija.
galima lyginti su gaunamuose jvykiuose matoma | PavyzdZiui: whitelist, blacklist, userlist, malicious
informacija. Pavyzdziui: whitelist, blacklist, | hash list, malicious url list ir t.t.
userlist, malicious hash list, malicious url list ir | Sistemos koreliavimo komponentas leidzia kurti
t.t. specializuotus sgrafus, kurie saugo informacijos
. Sistemos koreliavimo komponentas turi | rinkinius, pvz.: naudotojo 1D, naudotojo IP, naudotojo
leisti kurti specializuotus saraSus, kurie saugo | MAC.
informacijos rinkinius, pvz.. naudotojo ID, | Sistema leidZia specializuotus saraSus pildyti
naudotojo IP, naudotojo MAC. koreliacijos taisykliy pagalba, TAXII informacija ar
. Sistema turi leisti specializuotus sarasus | HTTP REST API pagalba.
pildyti koreliacijos taisykliy pagalba, TAXII
informacija ar HTTP REST API pagalba.

Ivykiy . Sistema turi leisti perzitiréti ateinan¢ius | Sistema leidZia perZiliréti ateinan¢ius jvykius realiu

perZiiira ivykius realiu laiku. laiku.
. Sistema turi leisti atrinkti jvykius | Sistema leidZia atrinkti jvykius perzilirai pagal

perzitirai pagal nurodytus kriterijus. Atrinkimo
kriterijus turi biiti galima iSsaugoti vélesnéms
paieSkoms.

. Sistemoje turi biti jtraukti standartiniai
gamintojo interaktyvieji valdymo ekranai (angl.
Dashboard). Ekranuose turi matytis:

nurodytus kriterijus. Atrinkimo kriterijus  galima
i§saugoti vélesnéms paieskoms.
Sistemoje yra jtraukti standartiniai gamintojo

interaktyvieji valdymo ekranai (angl. Dashboard).
Ekranuose matosi:
informacija apie rizikas tinkle (riziky vertinimas,

o informacija apie rizikas tinkle (riziky | didZiausi rizikg turintys objektai);

vertinimas, didZiausia rizikg turintys objektai); informacija apie grésmes tinkle (grésmiy istorija,
o] informacija  apie grésmes tinkle didZiausios grésmés);

(grésmiy istorija, didZiausios grésmeés); informacija ~ apie =~ DNS uzklausas  tinkle
o informacija apie DNS uzklausas tinkle (populiariausios uzklausos, naujausios uzklausos);
(populiariausios uZklausos, naujausios informacija apie naudojamus protokolus tinkle;
uzklausos); informacija apie padto statistikg tinkle (3altiniai,
o informacija apie naudojamus siun¢iantys daugiausiai laiSky, Zaltiniai, siunciantys
protokolus tinkle; didelés apimties laiskus);

o informacija apie pasto statistika tinkle informacija apie tinklo srauto statistika;

(3altiniai, siuntiantys daugiausiai laidky, | Sistema leidzia kurti interaktyviuosius valdymo
Saltiniai, siunciantys didelés apimties laiskus); ekranus, pateikiancius informacija realiu laiku.

o) informacija apie tinklo srauto statistika;




. Sistema turi leisti kurti | Sistema geba automatiskai pridéti prie [P adresy jy
interaktyviuosius valdymo ekranus, | geografing informacija.
pateikian&ius informacija realiu laiku.
. Sistema turi gebéti automatiskai prideti
prie IP adresy ju geografing informacija.
9. Grésmiy o Sistema be papildomo mokes¢io turi | Sistema be papildomo mokes¢io periodiSkai atnaujina
aptikimas periodiSkai atnaujinti ir jdiegti gamintojo | ir jdiegia gamintojo pateikiamg saugumo grésmiy
pateikiamg saugumo grésmiy informacija, | informacija, pazeidZiamumy sarasus,
paZeidZiamumy  sgraSus, identifikuojan€ius | identifikuojan¢ius komunikacija su jtartinais ir
komunikacija su jtartinais ir kenksmingais | kenksmingais Saltiniais (IP adresais) internete,
Saltiniais (IP adresais) internete, kenksmingo | kenksmingo kodo maiSos sumas, Zinomus blogus
kodo maiSos sumas, Zinomus blogus domenus ir | domenus ir kt.
kt. Sistema automatiskai identifikuoja jvykius, sistemas ir
. Sistema turi automatitkai identifikuoti | naudotojus, kurie dalyvauja komunikacijoje su
ivykius, sistemas ir naudotojus, kurie dalyvauja objektais pateikiamais saugumo gréesmiu altiniuose.
komunikacijoje su objektais pateikiamais Sistema leidZia pl‘idéti tre(':iq Saliy pateikiamus
saugumo grésmiy Saltiniuose. saugumo grésmiy (angl. Threat Feeds) Zaltinius STIX
. Sistema turi leisti prideti tre¢iy 3aliy | / TAXII formatu.
pateikiamus saugumo grésmiy (angl. Threat
Feeds) Saltinius STIX / TAXII formatu.
10. | Naudotojy . Sistema turi tiiréti naudotojy elgesio | Sistema turi naudotojy elgesio analizés (angl. User
elge_sio analizés (angl. User Behavior Analytics) | Behavior Analytics) komponenta, galinti:
analizé komponenta, galintj:
o Analizuoti standartine naudotojy veikla Analizu'(.)ti standarting naudotojy veiklg ir aptikti joje
ir aptikti joje anomalijas; anomalijas; , )
o Aptikti pavogtas, kompromituotas Aptikti  pavogtas, kompromituotas  naudotojy
naudotojy paskyras; paskyras;. . . o '
o Integruotis ir perduoti informacija i Integruotis ir perduoti mformaCI_]qw‘l 'kltus smﬁernos
kitus  sistemos  saugumo  komponentus, | S2UgUmo komponentus, pavyzdZiui, koreliacijos
pavyzdziui, koreliacijos varikli; varikl _ _
o Identifikuoti pasikeitimus naudotojy | 1dentifikuoti pasikeitimus naudotojy elgsenoje;
elgsenoje; Stebeti prlwleg.xjuotq. nagdotow velksn.x_us; '
o Stebéti privilegijuoty naudotojy Gebgn naudoti grésmiy informacija naudotojy
veiksmus; stebejime; - o
o Gebéti naudoti grésmiy  informacija Naudotojai turi grésmeés jvercius, kurie kinta laike ir
naudotojy stebéjime; gali biiti naudojami incidentams generuoti.
. Naudotojai turi turéti grésmés jvercius,
kurie kinta laike ir gali bOti naudojami
incidentams generuoti.
11. | Duomeny . Sistema turi turéti galimybe skirtingus | Sistema turi galimybe skirtingus jvykius saugoti
saugojimas jvykius saugoti skirtinga laiko tarpa. skirtinga laiko tarpa.
° Sistema turi turéti galimybe jvykius Sistema turi  galimybe¢ jvykius saugoti originaliu ir
saugoti originaliu ir normalizuotu formatu. normalizuotu formatu.
. Turi bati galimybé archyvuoti jvykius | Yra —galimybe —archyvuoti jvykius ilgalaikiam
ilgalaikiam  saugojimui  pagal  nustatytus saugojimui pagal nustatytus kriterijus ir archyvinius
kriterijus  ir  archyvinius jrafus  saugoti jraSus saugoti suspaustame formate.
suspaustame formate. Sistema  uZtikrina  informavima apie  jvykiuy
. Sistema turi uztikrinti informavima apie | Nesurinkima arba apie nepilng surinkima.
ivykiy nesurinkima arba apie nepilna surinkimg. | Sistema  turi  funkcionaluma, leidziantj daryti
N Sistema turi turéti funkcionaluma, ilgalaikes kopijas nutolusioje duomeny saugykloje.
leidziantj daryti ilgalaikes kopijas nutolusioje
duomeny saugykloje.
12. | Sistemos . Visos sistemos administravimo | Visos sistemos administravimo funkcijos yra
administravi | funkcijos turi biiti realizuotos grafinéje Web | realizuotos grafinéje Web sasajoje;
mas sasajoje; Sistemos administravimui naudojama sasaja (angl.

GUD), yra apsaugota HTTPS arba SSL mechanizmais;




. Sistemos administravimui naudojama
sasaja (angl. GUI), turi biti apsaugota HTTPS
arba SSL mechanizmais,

. Sistema turi turéti funkcionalumag
leidziant] naudotojus autentifikuoti MS AD,
LDAP protokolais i§ centralizuotos naudotojy
valdymo sistemos;

Sistema turi funkcionaluma leidziant] naudotojus
autentifikuoti MS AD, LDAP protokolais i3
centralizuotos naudotojy valdymo sistemos;

Sistema geba valdyti prieigas naudotojams bei jy
grupems.

. Sistema turi gebéti valdyti prieigas
naudotojams bei ju grupéms.

13. | Darbosu . Sistema turi turéti galimybe kurti | Sistema turi galimybe kurti ataskaitas remiantis
ataskaitomis | ataskaitas remiantis sistemoje sukauptais | sistemoje sukauptais duomenimis;
galimybés duomenimis; Sistema turi galimybe konfigliruoti ataskaitas pagal

. Sistema  turi  turéti  galimybe | vartotojo pageidavimus;

konfigiiruoti  ataskaitas  pagal  vartotojo | Sistema turi galimybe kurti ataskaity Sablonus;
pageidavimus; Sistema turi i§ anksto sukurty ataskaity Sablonus;

° Sistema turi turéti galimybe kurti Sistema turi galimybe automatidkai platinti ataskaitas
ataskaity 3ablonus; elektroniniu pastu.

) - Sistema turi turéti i§ anksto sukurty

ataskaity Sablonus;

. Sistema  turi turéti galimybe

automatidkai platinti ataskaitas elektroniniu

pastu.

14. | Incidenty Sistema turi tureti incidenty valdymo | Sistema turi incidenty valdymo funkcionaluma, kuris
valdymo funkcionaluma, kuris atitikty Siuos reikalavimus: | atitinka Siuos reikalavimus:
galimybés . turi registruoti incidentus automatiniu | Registruoja incidentus automatiniu budu;

biiduy; automatiskai nustato incidento prioriteta;

. turi automatiskai nustatyti incidento | nustato incidento tipa;

prioriteta; turi galimybe priskirti atsakinga sprendéja;

. turi nustatyti incidento tipa; turi galimybe jvykdyti veiksmus (pvz., iSsiysti
. turi turéti galimybe priskirti atsakinga elektroni'nj‘ laiska, i¥siysti SNMP pranesima, paleisti
sprendéja; programinj koda (angl. Script).

. turi turéti galimybe jvykdyti veiksmus

(pvz., i8siysti elektroninj laidka, i3siysti SNMP

prane§ima, paleisti programinj koda (angl.

Script).

15. | Atitikties ° Turi bati  sukonfigiiruoti jrankiai | Yra sukonfigiiruoti jrankiai (ataskaitos ir kt.),
standartams | (ataskaitos ir kt), leidziantys pasitikrinti | leidZiantys pasitikrinti atitikimg LST 1SO/IEC 27000
stebéjimas atitikima LST ISO/IEC 27000 3eimos ar | Seimos ar lygiaverciy standarty reikalavimams.

lygiaverdiy standarty reikalavimams.

16. | Funkcionalu | e Sistemos gamintojas privalo turéti ir | Sistemos gamintojas turi ir periodidkai atnaujina
mo plétimo periodidkai atnaujinti portala, i§ kurio galima | portals, i§ kurio galima parsisiysti ir jsidiegti
galimybeés parsisiysti ir jsidiegti nemokamus Sistemos | nemokamus Sistemos funkcionaluma prapleciancius

funkcionaluma praplediandius arba integracijai
su kitomis saugos sistemomis skirtus plétinius;

. Sistema privalo turéti  galimybe
atsiradus poreikiui papildomai pridéti to paties
gamintojo integruoty pazeidziamumy skanavimo
ir valdymo bei rizikos vertinimo modulj;

o Sistema  privalo turéti  galimybe
atsiradus poreikiui papildomai pridéti to paties
gamintojo integruota jvykiy surinkimo bei
kaupimo modulj, leidZiantj surinkti ir saugoti
ivykius neatsizvelgiant j licencijos apribojimus,
taciau ty jvykiy nenaudojant koreliacijai ir turint
tik paieskos funkcionaluma;

. Sistema  privalo  turéti  galimybe
atsiradus poreikiui papildomai pridéti to paties

arba integracijai su kitomis saugos sistemomis skirtus
plétinius;

Sistema turi galimybe atsiradus poreikiui papildomai
prideti to paties gamintojo integruoty pazeidZiamumy
skanavimo ir valdymo bei rizikos vertinimo modulj;
Sistema turi galimybe atsiradus poreikiui papildomai
pridéti to paties gamintojo integruota jvykiy surinkimo
bei kaupimo modulj, leidZiant] surinkti ir saugoti
jvykius neatsizvelgiant j licencijos apribojimus, ta¢iau
ty jvykiy nenaudojant koreliacijai ir turint tik paieskos
funkcionaluma;

Sistema turi galimybe atsiradus poreikiui papildomai
prideti to paties gamintojo integruota programinj arba
techninj - aparatinj modulj, skirta atlikti detalig tinklo




gamintojo integruota programinj arba techninj -
aparatinj modulj, skirta atlikti detalia tinklo
srauto analize ir pateikti OSI modelio Taikomojo
lygmens (angl. OSI L7 Application layer)

srauto analizg ir pateikti OSI modelio Taikomojo
lygmens (angl. OST L7 Application layer) informacija.

turi biiti pirminis licenciju gavéjas.

. Sitilomos sistemos licencijos (iSskyrus
palaikyma bei saugumo grésmiy duomeny bazés
prenumerata) turi galioti neribota laika.

. Licencijos turi biiti nepriklausomos nuo
techninés - aparatinés jrangos, t. y. turi biti
galimybé perkelti Sistemg | kita Pirkejo
virtualizavimo platformg arba techning -
aparatine jranga be jokiy papildomy mokesciy.

. Sistemos programinés jrangos techninis
palaikymas turi galioti 12 ne maZiau kaip
ménesiy nuo Sistemos jsigijimo dienos. Techninj
palaikyma turi uZtikrinti gamintojas.

informacija.
7. | Licencijy . Turi biti sililomas tiesioginio sistemos | Yra sifilomas tiesioginio sistemos gamintojo
galiojimas gamintojo sprendimas, perkandioji organizacija | sprendimas, perkancioji organizacija yra pirminis

licenciju gavéjas.
Sitilomos sistemos licencijos (iSskyrus palaikyma bei

saugumo grésmiy duomeny bazés prenumeraty)
galioja neribota laika.
Licencijos yra nepriklausomos nuo techninés -

aparatinés jrangos, t. y. yra galimybé perkelti Sistema
i kitg Pirkéjo virtualizavimo platformg arba technine -
aparatine jranga be jokiy papildomy mokes¢iy.
Sistemos programinés jrangos techninis palaikymas
galioja ne maziau kaip 12 ménesiy nuo Sistemos
isigijimo dienos. Techninj palaikyma  uZtikrina
gamintojas.

Reikalavimai programinés jrangos techniniam
palaikymui:

diegimas

organizacijos virtualizavimo platforma, arba i
perkanciosios organizacijos pasirinktg techning -
aparating jranga.

. Sistema turi biiti sukonfigiiruota taip,
kad priimty tinklo ugniasienés, 3 perkanciosios
organizacijos naudotoju valdymo serveriy (angl.
Domain Controler) Zurnalinius jraSus ir 3
perkané&iosios organizacijos tinklo komutatoriy
(angl. Switch) tinklo srautg (angl. NetFlows).

Reikalavimai programinés jrangos | Pdiaix o . . o

techniniam palaikymui: Plx‘kéjas turi te.lse_:.nemokamal gauti ir naudoti naujas
o Pirkéjas turi teise nemokamai gauti ir gamintojo 1§le.1d_7?1amas programinés jrangos versijas
naudoti  naujas  gamintojo  isleidziamas | Palaikymo galiojimo metu; . o .
programinés  jrangos  versijas  palaikymo Plrkc.fjas. tgvrl . t?sg nemok.a.mal gauti ir naL.xdotl
galiojimo metu; gamintojo 1sle1c121§n1u§ pakvemmq paketus ir pataisas.
. Pirkéjas turi teis¢ nemokamai gauti ir Pridedamas gamintojo raStas.
naudoti gamintojo i§leidZiamus pakeitimy
paketus ir pataisas.

18. | Sistemos . Sistema turi biiti jdiegta j perkandiosios | Sistema bus jdiegta | perkanliosios organizacijos

virtualizavimo platforma, arba | perkanciosios
organizacijos pasirinktg techning - aparating jranga.
Sistema bus sukonfigiiruota taip, kad priimty tinklo
ugniasienés, 3 perkan&iosios organizacijos naudotojy
valdymo  serveriy (angl. Domain  Controler)
zurnalinius jraSus ir 3 perkanciosios organizacijos
tinklo komutatoriy (angl. Switch) tinklo srauta (angl.
NetFlows).
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