2 priedas
(aktuali redakcija)

INFORMACINIO SAUGUMO AUDITO
PASLAUGU PIRKIMO TECHNINE SPECIFIKACIJA

BENDRA INFORMACIJA PASLAUGY TEIKEJUI

1. LITGRID AB (toliau - Pirkéjas), siekdamas tinkamai valdyti informacijos sauga ir uztikrinti
nuolatinj informacijos saugos tobulinima bei vykdyti Lietuvos Respublikos teisés aktuose, bei
ENTSO-E susitarimuose nustatytas funkcijas, planuoja jsigyti informacinio saugumo audito (Pirkéjo
valdomy informaciniy sistemy rizikos ir atitikties teisés aktams vertinimo) paslaugas (toliau -
Paslaugos).

2. Paslaugy objektas yra Pirkéjo informacinés sistemos ir IT paslaugos (toliau - IStekliai):

2.1. Dispecerinio centro informaciné sistema, jskaitant ir jos visus posistemius, bei kamienine
infrastruktiirg (ne maziau kaip 5 Pirkéjo apskaitomos vidinés sistemos/paslaugos);

2.2. Korporatyvinés informacinés sistemos (ne maziau kaip 30 Pirkéjo apskaitomy vidiniy
sistemy/paslauguy);

2.3. Informacinés saugos ir IT administravimo informacinés sistemos (ne maziau kaip 4 Pirkéjo
apskaitomos vidinés sistemos/paslaugos).

3. Vertinimo paslaugos turi apimti Siuos Pirkéjo informacinius isteklius:

3.1. Pirkéjo darbuotojus, dirbancius pagal darbo sutartis, ne maziau kaip 20;

3.2. Pirkéjo vykdomas ir perduotas veiklos funkcijas, procesus susijusius su vertinamy
IStekliy prieziiira ir palaikymu;

3.3. visy tipy informacija (zodine, elektronine, popiering);

3.4. Pirkéjo kamienine infrastruktura (serverius, kompiuteriy tinklus, duomeny saugyklas ir
pan.). Tikrinant atitiktj ir vertinant rizikas, turés biti jvertinta ne maziau kaip 10 procenty
atsitiktinai parinkty su Pirkéju suderinty Istekliy;

3.5. Pirkéjo patalpas (pagrindine buveine ir 2 duomeny centrus) bei jrengimus (elektros
energijos tiekima, kondicionavima, fizine sauga, rysius, apsauga nuo ugnies ir vandens poveikio ir
pan.);

3.6. treciyjy saliy Pirkéjui teikiamas paslaugas, ne maziau kaip 5, jskaitant Microsoft Azure
Bendrovés debesijos paslauga. Paslaugos bus parinktos atsizvelgiant j poveikio veiklai vertinima.

BENDRIEJI REIKALAVIMAI PASLAUGOMS IR PROJEKTO VALDYMUI

4, Paslaugy teikéjas turi vadovautis aktualiais teisés aktais, reglamentuojanciais
informacijos sauga ir kibernetinj sauguma taikomais Pirkéjui bei turi atsizvelgti i visus teisés akty
pakeitimus, kurie jsigalios sutarties jgyvendinimo metu.

5. Teikéjas per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo dienos turi parengti ir
pateikti paslaugy teikimo plana (jskaitant audito programa), kuris apima planuojamas atlikti
veiklas, darbo metodus, komunikavimg ir kokybés uztikrinima, paslaugy teikimo veikly grafika
(projekto planas).

6. Paslaugy teikéjas bus atsakingas uz administracinius, darbo grupiy organizavimo bei
informacijos pateikimo ar salygy jai gauti uztikrinimo klausimus. Taip pat jis bus atsakingas uz
projekto komunikacija, projekto riziky valdyma, dokumenty sablony suderinima ir darby/paslaugy

perdavima.

7. Vertinimo biidus, metodus ir priemones paslaugy teikéjas turi suderinti su Pirkéju pries
pradédamas teikti paslaugas.

8. Paslaugy teikéjo parengti projekto dokumentai, ataskaitos turi bati pateikiami lietuviy
kalba, prireikus prie informaciniy technologijy terminy nurodant jy atitikmenj angly kalba.

9. Projekto dokumentai turi biiti rengiami ir derinami vadovaujantis Siais reikalavimais:
9.1. paslaugy teikéjas privalo suderinti visy pateikiamy projekto rezultaty forma ir turinj

pries juos pateikdamas Pirkéjui;
9.2. paslaugy teikéjo parengti projekto rezultatai turi bati suderinti su Pirkéju;



9.3. pateikty dokumenty projektus Pirkéjas jvertina per 5 darbo dienas nuo pateikimo
dienos. Atsizvelgiant j rezultaty apimtj, jvertinimo terminas gali bdti trumpinamas;

9.4. esant reikalui, daromi papildomi projekto rezultaty (dokumenty) pakeitimai iki jy
priémimo (ne daugiau nei 2 iteracijomis);

9.5. visi dokumenty projektai Pirkéjo nurodytu saugiu budu turi buti pateikti elektroninéje
laikmenoje;

9.6. ataskaitose turi buti pateikta apibendrinta informacija apie bendra saugumo bukle,

tendencijas, statistika, silpnasias vietas ir prioretizuotas saugumo gerinimo kryptis, taip pat turi
biti pateikti vertinimo rezultatai, iSvados, pastebéjimy pagrindimai, pasililymai dél pateikty
jrodymy tobulinimo. ISvados ir rekomendacijos turi biiti pagristos vertinimo metu nustatytais
faktais ir vertinimo analizés rezultatais (pateikiamos nuorodos j ataskaitos dalj, kurioje pateikta
iSvada pagrindzianti analizé atitinkanti audito programa);

9.7. pateikiamas vertinimo ataskaitas turi sudaryti 2 lygiy turinys: Informacijos saugos ir IT
specialistams, bei Pirkéjo vadovybei.

10. Teikiant paslaugas, | vertinimo procesa turi buti jtraukti IT specialistai,
administratoriai, sistemy savininkai ir kiti Pirkéjo atstovai.

11. Auditas turi buti atliekamas, taikant fizinés apzitiros, vidiniy dokumenty ir jrasy
analizés, interviu su Pirkéjo atsakingais darbuotojais ir kitais metodais.

12. Sprendimai dél vertinamo objekto atitikties turi bati priimami vadovaujantis interviu

rezultatais ir atliekant konkreciy jrodymy perzilra bei jvertinant jy tinkamuma. Jeigu numatytos
atitiktj uztikrinancios procedtros numatytos Pirkéjo vidaus tesés aktuose, turi biiti patikrinta ir
jvertinta ar jos yra vykdomos tinkamai.

13. Suteikus paslaugas, visa Pirkéjo pateikta informacija, reikalinga sutarties vykdymui,
turi buti sunaikinta. Sunaikinimo faktas patvirtinamas paslaugy teikéjo vadovo pasirasytu rastu.
14. Audito rezultatai turi buti pristatyti Pirkéjo atsakingiems specialistams ir vadovybei
(jei Pirkéjas pageidauja).

15. Paslaugos turi bati suteiktos per 2 ménesius nuo sutarties pasirasymo dienos.

ATITIKTIES TEISES AKTAMS VERTINIMAS

16. Atitikties vertinimas turi buati atliekamas, vadovaujantis informacijos saugos atitikties
vertinimo gairémis pateiktomis ISO/IEC 27007:2020 Guidelines for information security
management systems auditing, bei ISO/IEC TS 27008:2019 Guidelines for the assessment of
information security controls.

17. Atitikties vertinimas turi apimti esamos informacijos saugos valdymo sistemos atitikties
standarto LST ISO/IEC 27001 (toliau - Standartas) reikalavimams vertinima.

18. Atliekant atitikties vertinima, Paslaugos teikéjas turi:

18.1. nustatyti Lietuvos Respublikos teisés aktus, kurie turi bati taikomi uztikrinant Pirkéjo
informaciniy sistemy sauga;

18.2. nustatyti Siy teisés akty, taip pat pirkéjo pateikty ENTSO-E saugos plany, kiekvieno
reikalavimo atskirai sasajas su Standarto reikalavimais;

18.3. prie kiekvieno teisés akto ir Standarto reikalavimo nurodyti susijusius vidiniy

dokumenty, reglamentuojanciy informacijos sauga, reikalavimus pagal kiekvieng kategorija -
politika, standartas, procedura;

18.4. jvertinti atitiktj teisés akty reikalavimams. Turi bati atliekamas atitikties vertinimas
Siems Lietuvos Respublikos teisés aktams, bei ENTSO-E saugos planams reglamentuojantiems
informacijos saugos valdyma:

18.4.1. Lietuvos respublikos energetikos ministro 2013 m. geguzés 2 d. jsakymas Nr. 1-89 ,,Dél
strategine ar svarbig reikSme nacionaliniam saugumui turinciy energetikos ministro valdymo sriciai
priskirty jmoniy ir jrenginiy informacinés saugos reikalavimy patvirtinimo“;

18.4.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,Dél
Lietuvos respublikos kibernetinio saugumo jstatymo jgyvendinimo* patvirtinti ,,Organizaciniy ir



techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas*
bei ,,Nacionalinis kibernetiniy incidenty valdymo planas®;

18.4.3. Atitiktis  Pirkéjo teisés aktams, reglamentuojantiems informacijos saugos
igyvendinima;

18.4.4. Atitiktis ENTSO-E saugos plane numatytiems (MVS agreement security plan)
reikalavimams. Sie reikalavimai yra taikomi informacinéms sistemoms, kurios dalyvauja duomeny
su ENTSO-E apsikeitime. Reikalavimai yra parengti Standarto pagrindu ir kartu su atitikties
vertinimo klausimynu bus pateikti laiméjusiam Paslaugy teikéjui;

18.4.5. kitiems Lietuvos Respublikos teisés aktams, reglamentuojantiems informacijos sauga.
19. Jei praéjus dviem savaitéms po pirkimo paskelbimo priimami nauji teisés aktai,
reglamentuojantys duomeny sauga ir kibernetinj sauguma ar naujos jy redakcijos, butina vertinti
atitiktj naujai iSleistoms teisés akty redakcijoms ir (arba) naujiems teisés aktams.

RIZIKOS ANALIZE IR VERTINIMAS

20. Paslaugy teikimo metu Pirkéjo informaciniy sistemy rizikos lygis turi bati jvertintas,
vadovaujantis Pirkéjo pateikta UAB ,,EPSO-G” riziky valdymo metodika. Riziky valdymo metodika
parengta vadovaujantis tarptautinio standarto COSO ERM (2017 mety birzelio ménesio redakcija)
nuostatomis ir EPSO-G riziky valdymo politika, kuri yra pateikta https://www.epsog.lt/lt/apie-
mus/veiklos-politikos/rizikos-valdymas.

21. Vadovaujantis Pirkéjo patvirtinta tvarka, teikiant Paslaugas, atsizvelgiant j ankstesniy
mety rizikos analizés rezultatus, turi bati atlikti tokie darbai:

21.1. perzilreétas ir pateiktas atnaujintas informaciniy istekliy sarasas;

21.2. poveikio veiklai analizé, vertinant iStekliy svarbg pagal konfidencialumo, vientisumo ir

prieinamumo kriterijus, remiantis Pirkéjo pateiktais informaciniy istekliy jtakos vertinimo
kriterijais;

21.3. surinkta informacija apie esamas apsaugos priemones ir parengtas jy sarasas;

21.4. grésmiy ir pazeidziamumy informaciniams istekliams analizé ir saraso sudarymas bei
pateikimas. Sudarant grésmiy, kylanciy informaciniams istekliams, sarasa. Turi bati atliktas
grésmiy ir pazeidziamumy, galinCiy turéti jtakos kibernetiniam saugumui vertinimas;

21.5. nustatytos grésmés informaciniams istekliams ir jy tikimybe, tikimybés lygis turi buti
suderintas su jy valdytojais (savininkais) ar jy atstovais, ITT centro vadovu ir Informacinés saugos
vadovu;

21.6. nustatytas rizikos lygis ir preliminarus rizikos lygio priimtinumas, rizikos valdymo
priemoniy nepriimtinai rizikai parinkimas, likutinés rizikos nustatymas;

21.7. nustatytas ir pateiktas su Pirkéju suderintas toleruotiny sistemos duomeny praradimo
dydziy (angl. Recovery Point Objective) sarasas;

21.8. nustatyti ir jvertinti bei su Pirkéju suderinti toleruotini sistemos neveikimo laikotarpiai
(angl. Recovery Time Objective) ir pateiktas sarasas.

REIKALAVIMAI REZULTATUY PATEIKIMUI

22. Paslaugy teikéjas, atlikes audita, Pirkéjui pateikia Siuos rezultatus:
22.1. Informacijos saugos rizikos vertinimo ataskaita;
22.2. Informaciniy technologijy saugos atitikties vertinimo ataskaitg su atitikties vertinimo

nurodytiems ir Tiekéjo identifikuotiems teisés aktams ir standartams rezultatais, kuriuose turi
aiskiai matytis Standarto reikalavimy, taikytiny teisés akty reikalavimy ir vidiniy dokumenty,
reglamentuojanciy informacijos sauga, reikalavimy tarpusavio sasajos (sasajos turi buti
pateikiamos atskiriems reikalavimams, t.y. ne tik nurodant teisés akta ar vidinj dokumenta, bet
konkrety jo punkta), bei Techninés specifikacijos 12 punkte atlikto patikrinimo rezultatais;


https://www.epsog.lt/lt/apie-mus/veiklos-politikos/rizikos-valdymas
https://www.epsog.lt/lt/apie-mus/veiklos-politikos/rizikos-valdymas

22.3. Atitikties vertinimo metu pastebéty trilkumy salinimo plana bei Rizikos vertinimo ir
rizikos valdymo priemoniy plana, apimantj rekomenduojamas priemones trakumams pasalinti.
Plane sitlomos priemonés turi biti prioretizuotos atsizvelgiant j sitilomos priemonés taikymo kasty
ir naudos santykj. Plane turi bati nurodytos neatitiktys reikalavimams arba grésmeés, ir atitinkamai
priemonés joms mazinti ar Salinti nurodant reikalingus isteklius (finansinius ir Zmogiskuosius,
darbo valandomis) arba pagrindima, kodél vienas ar kitas reikalavimas néra taikytinas;

22.4. Kibernetiniy incidenty valdymo plano pakeitimo projekta (nustacius trikumuy).



