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Tikslas

Projekto tikslas — sukurti internetinio balsavimo jrankio sistemos serveriy infrastruktiira, kuri biity
saugi nuo DDoS ataky, sugebanti aptarnauti daugiau nei 7000 vartotoju prisijungimy vienu metu,
uZtikrinty balsavimo informacijos ir asmens duomeny sauguma ir numatyti prieZiiira ir palaikyma

iki 2020 m. liepos mén. 1 d., valdant numatytas rizikas.

Trumpas pagrindiniy saugumo priemoniy sgrasas

1. Visi sistemos moduliai bus pasiekiami tik per Cloudflare ugniasiene, kurios paskirtis aptikti ir
blokuoti DDoS atakas.

2. Informacinis puslapis (angl. landing page) neturés sudétingos veikimo logikos, tad bus itin
atsparus DDoS atakoms.

3. Informacinis puslapis bus saugomas atskiroje infrastrukttiroje, kad atakos atveju nebiity paveiktos
kitos sistemos dalys.

4. VIISP autentifikacijos modulis yra atskirtas nuo balsavimo ir admin moduliy, siekiant kad kity
moduliy adresai liktu Zinomi tik autorizuotiems naudotojams.

5.  Vidiniy sistemos daliy adresuose numatyta kintama dalis, kuri bus Zinoma tik rinkimuose
dalyvaujantiems asmenims.

6. Admin valdymo panelé bus papildomai apsaugota, kad ja pasiekti biity galima tik i$ i§ anksto
numatyty [P adresy.

Rizikos veiksniai, kuriuos reikia valdyti, sarasas

Svetainés integracijy (VIISP) su kitomis iSorinémis sistemomis nejgyvendinimas.
Infrastruktiira nesugebanti aptarnauti daugiau nei 7000 vartotojy prisijungimy vienu metu.
Plataus masto DDoS ataka.

Bandymas jsilauzti j sprendimo infrastruktiirg ir paveikti balsavimo rezultatus.
Nepavyksta paleisti svetainés iki sustatytos balsavimo dienos.

Svetainé veikia nepakankamai greitai.

Registracijos sgrasy netinkamas administravimas.
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Kenkeéjiskos programinés jrangos, esancios balsuojanéiy asmeny jrenginiuose, kurios gali pakeisti

balsavimo rezultatg pries siunciant jj j serverj.
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Supaprastinta infrastruktiiros schema
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Detali infrastruktiiros schema
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Internetinio balsavimo jrankio sistemos serveriy infrastruktiiros sukiirimo ir prieZiiiros iki 2020 m.

liepos 1 d. kaina

Sritis

Darbai

Ikainis: €40

Serveriy infrastruktiira atlaikyti planuojama 7000-10000

Infrastruktiira N 1 36 €1 440
vartotojy vienu metu

Infrastruktiira Infrastruktiiros stress testai 1 30 €1 200

Infrastruktiira Visy vartotojy veiksmy loginimas (Pappertrail) 1 16 €640

Saugumas BalsaV.imo inforr.nacijos §%.ftavim_as (e.ncrypt), 1-<a_d 1 20 €1 600
balsavimo metu informacija nebiity niekam prieinama.

Saugumas IP adresy blokavimas (pagal kliento pateikta sarasa) 1 8 €320

Saugumas Saugumo nuo jsilauzimy testavimas ir optimizavimas 1 32 €1 280

Saugumas _Clou(%ﬂa_re irankio apéisaugf)jimui nuo DDOS ataky 1 8 €320
instaliavimas, setup, licencija
Reakcijos laikas: iki 4 val. (darbo laiku) - po registracijos

Support paleidimo, iki 1 val - balsavimo dieng (visg balsavimo 1 16 €640
laikg)

Deployment Projekto paleidimas gamybinéje aplinkoje 1 8 €320

*[ Sig sgmatq nejtraukti serverio palaikymo, VIISP, Cloudfare, domeno jsigijimo ir palaikymo kastai

Mokéjimo salygos

50 proc. avansas: mokamas per 7 darbo dienas po $ios sutarties pasiraSymo.

50 proc. galutinis mokéjimas: mokamas atlikus sistemos serveriy infrastruktiiros sukiirimo darbus ir

pasirasius paslaugy priémimo-perdavimo aktg. Mokamas per 7 darbo dienas.

Terminai

— Informaciné svetainé - veikia dvi savaités iki balsavimo dienos
— Balsavimo svetainé - veikia likus savaitei iki balsavimo dienos

— Saugumo testai atlieckami likus ne maziau kaip savaitei iki balsavimo dienos
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