Elektroninio dokumento nuorasas
ASMENS DUOMENU TVARKYMO SUTARTIS NR
[data]Vilnius

VI ,Regitra®, jmonés kodas 110078991, buveinés adresas Liepkalnio g. 97, LT-02121 Vilnius,
atstovaujama [jraSyti], veikiancio (-ios) pagal [jrasyti] (toliau — Valdytojas),

ir

UAB ,Vikarinos technologijos®, juridinio asmens kodas 126292687, PVM mokétojo kodas
LT262926811, atstovaujama direktoriaus Viktoro BauZzos, veikian¢io pagal bendrovés jstatus (toliau -
Tvarkytojas),

toliau Valdytojas ir Tvarkytojas kartu vadinami Salimis, o kiekvienas atskirai - Salimi,

atsizvelgdamos i:

- 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamenta (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas) (toliau — Reglamentas),
kuris numato reikalavimus asmens duomeny tvarkymui,

sudar¢ §ig Asmens duomeny tvarkymo sutartj (toliau — Sutartis) toliau nustatytomis salygomis ir tvarka.

1. Naudojamos savokos

1.1. Asmens duomenys — visa informacija apie fizinj asmenj, kurio tapatybe tiesiogiai arba
netiesiogiai galima nustatyti, pasinaudojant asmenj identifikuojanciais duomenimis (vardas, pavardé,
adresas, asmens kodas ir pan.) arba pagal asmeniui budingus fizinés, fiziologinés, genetinés, psichinés,
ekonomings, kultiirinés ar socialinés tapatybés pozymius.

1.2. Asmens duomeny tvarkymas — visi automatizuotomis arba neautomatizuotomis
priemonémis su asmens duomenimis ar asmens duomeny rinkiniais atlickami veiksmai (rinkimu,
jraSymu, raSiavimu, sisteminimu, saugojimu, adaptavimu arba keitimu, iSgavimu, susipaZinimu,
naudojimu, atskleidimu persiunciant, platinant ar kitu biidu sudarant galimybe jais naudotis, taip pat
sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas ar sunaikinimas ir bet kokia
Siy veiksmy kombinacija).

1.3. Asmens duomeny saugumo pazeidimas — saugumo pazeidimas, de¢l kurio netycia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

1.4. Duomeny subjektas — fizinis asmuo, kurio asmens duomenis tvarko Valdytojas.

1.5. Pagalbinis tvarkytojas — bet kuris duomeny tvarkytojo pasitelktas kitas duomeny
tvarkytojas, tvarkantis asmens duomenis.

1.6. Pagrindiné sutartis — tarp Saliy sudaryta Personalo valdymo, darbo laiko ir darbo

uzmokescio apskaitos informacinés sistemos plétros paslaugy vieSojo pirkimo paslaugy sutartis Nr.
(1.5E)-ST-204 pasirasyta 2020-06-04 (su vélesniais pakeitimais ir papildymais).

1.7. Tvarkytojas — fizinis arba juridinis asmuo, kuris duomeny valdytojo jgaliotas tvarkyti
asmens duomenis.
1.8. Sioje Sutartyje atskirai nepaaisSkintos sgvokos yra aiSkinamos ir suprantamos taip, kaip jos

paaiSkintos Reglamente, Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme ir kituose
tiesés aktuose, reglamentuojan¢iuose asmens duomeny apsauga.

2. Sutarties dalykas

2.1. Si Sutartis nustato su Asmens duomeny tvarkymu susijusias Saliy teises ir pareigas bei
salygas, pagal kurias Valdytojo valdomus Asmens duomenis pavedama tvarkyti Tvarkytojui pagal Saliy
sudarytg Pagrinding sutartj.

2.2. Si Sutartis sudaro vieninga susitarimg tarp Saliy dél Asmens duomeny tvarkymo ir
pakeidia bet kokius anks¢iau sudarytus susitarimus ar sutartis tarp Saliy dél to paties dalyko, jei tokie
buvo sudaryti. Esant prieStaravimams tarp Sutarties ir Pagrindinés sutarties nuostaty dél Asmens
duomeny tvarkymo, vadovaujamasi Sutarties nuostatomis.

2.3. Asmens duomeny rusys, kurias tvarko Tvarkytojas, iSvardintos Sios Sutarties 1 priede.

2.4. Kai Sutartyje minimas Tvarkytojas, atitinkamos Sutarties nuostatos taikytinos ir bet
kuriam Tvarkytojo pasitelktam Pagalbiniam tvarkytojui.



3. Valdytojo jsipareigojimai

3.1. Valdytojas patvirtina, kad Sutarties 1 priede nurodyty Asmens duomeny tvarkymas, kurio
pagrindas yra Saliy sudaryta Pagrindiné sutartis ir Sutartis, yra teisétas bei atitinka asmens duomeny
apsaugos teisés akty reikalavimus.

3.2. Valdytojas patvirtina, kad Sutartyje ir jos prieduose pateiké ir Pagrindinés sutarties bei
Sutarties vykdymo laikotarpiu esant poreikiui papildomai pateiks reikiamus nurodymus Tvarkytojui dél
Valdytojo pavedimu atlickamo Asmens duomeny tvarkymo.

3.3. Valdytojas, gaves Tvarkytojo prasymga jsipareigoja nedelsiant, bet ne véliau nei per 20
(darbo) dieny suteikti Tvarkytojui reikiamg informacija, susijusig su $ios Sutarties pagrindu tvarkomy
Asmens duomeny tvarkymu pagal Sios Sutarties ir teisés akty reikalavimus, jei tokios informacijos
reikia Tvarkytojo vykdomoms tvarkymo operacijoms uztikrinti.

4. Tvarkytojo jsipareigojimai

4.1. Tvarkytojas turi teis¢ tvarkyti Asmens duomenis tik ta apimtimi, kiek tai yra bitina
siekiant tinkamai jvykdyti Pagrindinéje sutartyje nustatytus jsipareigojimus. Tvarkytojas neturi teisés
tvarkyti Asmens duomeny jokiais kitais tikslais, nei numatyta Sioje ir Pagrindinéje sutartyje, nebent toks
leidimas aiskiai nurodomas atskiru Valdytojo rastu.

4.2. Tvarkydamas Asmens duomenis, Tvarkytojas veikia pagal Valdytojo nurodymus.
Tvarkytojas jsipareigoja bendradarbiauti su Valdytoju ir nedelsiant, pagal Valdytojo praSyma, pateikti
Valdytojui visa reikiamg su Asmens duomeny tvarkymu susijusia informacija bei vykdyti kitus
Valdytojo nurodymus dél Asmens duomeny tvarkymo. Informacija pateikiama ir nurodymai vykdomi,
per Valdytojo nurodyta termina, nebent Salys suderina kita terming.

4.3. Valdytojas jsipareigoja, gaves Tvarkytojo prasyma, suteikti Tvarkytojui reikiama
informacija, biiting asmens duomeny apsaugos teisés aktuose numatytoms Tvarkytojo pareigoms,
susijusioms su Valdytojo pavedimu tvarkomais Asmens duomenimis, vykdyti.

4.4. Tvarkytojas jsipareigoja, tvarkydamas Asmens duomenis, tinkamai apsaugoti duomeny
subjekty teises bei laikytis asmens duomeny apsaugos teisés akty reikalavimy bei Valdytojo pavedimy.
4.5. Valdytojui paprasius, Tvarkytojas, be papildomo mokes¢io, padeda Valdytojui vykdyti

Valdytojo jsipareigojimg atsakyti j praSymus pasinaudoti duomeny subjekto teisémis, nustatytomis
asmens duomeny apsaugos teises aktuose.

4.6. Tvarkytojas jsipareigoja, netaikydamas jokio papildomo uzmokesc¢io, Valdytojo praSymu
ir per Valdytojo nurodyta protingag terming, padéti Valdytojui vykdyti Valdytojui nustatytas pareigas
uztikrinti tinkamg Asmens duomeny tvarkymg bei sauguma, jskaitant pareigg pranesti apie Asmens
duomeny saugumo pazeidimus, atlikti riziky ir poveikio vertinimg bei konsultuotis su Valstybine
duomeny apsaugos inspekcija, kaip numatyta asmens duomeny apsaugg reglamentuojanéiuose teisés
aktuose.

4.7. Ivykus faktiniam ar jtariamam Asmens duomeny saugumo pazeidimui, Tvarkytojas
nedelsiant, bet ne véliau kaip per 24 val. nuo suzinojimo apie pazeidimg momento, apie tai rastu, el.
pastu ar kitu Salims priimtinu komunikacijos kanalu informuoja Valdytoja, pranesime pateikdamas visa
informacija, kuri yra reikalinga pagal asmens duomeny apsaugos teisés aktus. Gaves Valdytojo leidima /
nurodymg, Tvarkytojas privalo skubiai pasalinti problemg ir uzkirsti kelig tolesnei zalai, taip pat
sumazinti tokio incidento padarinius.

4.8. Tvarkytojas jsipareigoja savo léSomis uztikrinti Asmens duomeny konfidencialumg bei
garantuoja, kad prieiga prie Asmens duomeny bus suteikta tik tiems Tvarkytojo darbuotojams, kuriems
to reikia jy funkcijoms vykdyti ir su Asmens duomenimis biity atlieckami tik tie veiksmai, kuriems atlikti
Tvarkytojui suteiktos teisés. Tvarkytojas jsipareigoja uztikrinti, kad Asmens duomenis tvarkyti jgalioti
asmenys bty tinkamai informuoti apie Asmens duomeny konfidencialumg, asmens duomeny apsaugos
teisés akty reikalavimus, bity tinkamai apmokyti kaip vykdyti savo pareigas. Asmens duomeny
konfidencialumo jsipareigojimai lieka galioti ir pasibaigus Siai Sutarciai. Paslaugy teikéjo darbuotojai,
kuriems suteikta prieiga prie Asmens duomeny, privalo biti pasiras¢ konfidencialumo sutartis dél visos
gautos informacijos, vykdant $ig Sutartj, saugojimo.

4.9. Tvarkytojas isipareigoja neatlygintinai pateikti Valdytojui visg informacija, biiting siekiant
jrodyti, kad vykdomos visos Sioje Sutartyje ir teisés aktuose numatytos prievolés dél Asmens duomeny
tvarkymo bei sudaryti salygas ir padéti uztikrinti Valdytojui teis¢ atlikti Tvarkytojo patikrinimus ir (ar)
audita, siekiant iStirti, ar yra laikomasi Sios Sutarties ir (ar) teisés akty reikalavimy dél Asmens duomeny
apsaugos ir saugumo.



4.10. Esant poreikiui, Tvarkytojas tvarko duomeny tvarkymo veiksmy, atlieckamy Valdytojo
vardu, jrasus, kuriuose turi buti pateikiama Reglamente nurodyta privaloma duomeny tvarkymo veiklos
jrasy informacija.

4.11. Tvarkydamas Asmens duomenis, Tvarkytojas turi savo léSomis uztikrinti tvarkomy
Asmens duomeny apsauga, igyvendinant tinkamas technines ir organizacines priemones, skirtas
apsaugoti tvarkomus Asmens duomenis nuo atsitiktinio ar neteiséto sunaikinimo, sugadinimo,
pakeitimo, praradimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo. Sios priemonés turi
uztikrinti reikiamg apsaugos lygj, kuris atitikty tvarkomy Asmens duomeny pobidj ir jy tvarkymo
keliama rizika bei kuris yra tinkamas atsizvelgiant i:

4.11.1. techniniy galimybiy i$sivystymo lygi;

4.11.2. igyvendinimo sgnaudas;

4.11.3. duomeny tvarkymo pobidj, apimtj, kontekstg ir tikslus;

4.11.4. tvarkymu keliama rizika fiziniy asmeny, kuriy Asmens duomenys yra tvarkomi, teiséms ir
laisvéms.

4.12. Tvarkytojas uztikrina rekomenduojamas Asmens duomeny saugumo organizacines ir
technines priemones, nurodytas Sutarties 2 priede.

4.13. Tuo atveju, kai jgaliotos valstybés institucijos ar bet kuris kitas asmuo, jskaitant duomeny

subjekta, praso Tvarkytojo pateikti tvarkomus Asmens duomenis ar kita susijusiag informacija,
Tvarkytojas privalo nedelsiant tokj praSyma perduoti Valdytojui.

4.14. Tvarkytojui neleidziama atskleisti Asmens duomeny ar bet kurios kitos informacijos,
susijusios su Asmens duomeny tvarkymu, be iSankstinio rasytinio Valdytojo sutikimo, i$skyrus atvejus,
kai Tvarkytojas yra jpareigotas atskleisti tokig informacija vadovaujantis teisés aktais. Pastaruoju atveju
Tvarkytojas privalo nedelsiant apie tai pranesti Valdytojui, jeigu toks praneSimas nepazeidzia teisés
akty.

4.15. UZbaigus teikti su Asmens duomeny tvarkymu pagal Sig Sutart] susijusias paslaugas,
Tvarkytojas privalo iStrinti ir / arba grazinti Valdytojui visus Asmens duomenis, jskaitant ir esamas jy
kopijas, taip pat prieigas prie Asmens duomeny.

5. Asmens duomeny perdavimas ir pagalbinis tvarkymas

5.1. Norint atlikti tvarkomy Asmens duomeny perdavimg j valstybe, kuri néra nei ES valstybés
nar¢ nei Europos ekonominés erdvés Salis, privalo biiti gautas iSankstinis rasytinis Valdytojo sutikimas,
ir tokie duomenys gali biti perduoti tik tuo atveju, jei vykdomos teisés aktuose nurodytos perdavimo j
treCigsias $alis ar tarptautinéms organizacijoms salygos.

5.2. Tvarkytojas Asmens duomeny tvarkymui gali pasitelkti Pagalbinius tvarkytojus tik i$
anksto informaves ir gaves rasytinj Valdytojo sutikima. Tvarkytojo pasitelktam Pagalbiniam tvarkytojui
turi biiti taikomi tokie patys duomeny apsaugos jsipareigojimai, kaip nustatyta Tvarkytojui Sioje
Sutartyje ir jos prieduose. Gaves Valdytojo prasyma, Tvarkytojas nedelsiant, bet ne véliau nei per 3
(darbo) dienas, jsipareigoja Valdytojui pateikti pagrindines su Pagalbiniu tvarkytoju sudarytos raSytinés
sutarties salygas.

5.3. Tvarkytojas atsakingas uz bet kokj Pagalbinio tvarkytojo padaryta jstatymy, kity teisés
akty, Sios Sutarties pazeidimg tokia pacia apimtimi, kaip kad $is pazeidimas buty padarytas paties
Tvarkytojo.

5.4. Gaves Valdytojo prasyma, Tvarkytojas nedelsiant, bet ne véliau nei per 10 (darbo) dieny,
informuoja Valdytoja apie tai, kokiy priemoniy Pagalbinis tvarkytojas émési sieckdamas uZztikrinti Sios
Sutarties reikalavimy laikymasi.

5.5. Jei Valdytojas prieStarauja dél Asmens duomeny perdavimo Pagalbiniam tvarkytojui,
Tvarkytojas privalo toliau vykdyti savo jsipareigojimus pagal Sutartj.
5.6. Jei Pagalbinis tvarkytojas nesilaiko asmens duomeny apsaugos teisés akty arba nevykdo

jam nustatyty Asmens duomeny apsaugos jpareigojimy, numatyty jo raSytinéje sutartyje su Tvarkytoju,
Tvarkytojas i8lieka visiSkai atsakingas prie§ Valdytoja uZ trec¢iojo asmens jsipareigojimy vykdyma pagal
Asmens duomeny apsaugos teisés aktus arba sudaryta sutart;.

5.7. Jeigu taikoma, Tvarkytojas privalo turéti ir pateikti atnaujintus duomeny tvarkymo veiklos
jrasus, jskaitant kiekvieno subjekto, veikian¢io kaip Pagalbinis tvarkytojas, pavadinima, kontaktinius
duomentis, atstova (iskaitant duomeny apsaugos pareigiing, jei paskirtas) ir buveing.

6. Atsakomybé ir gincy sprendimas



6.1. Salys yra atsakingos uz Zala padaryty tretiesiems asmenims kaip tai numato Lietuvos
Respublikos teisés aktai.

6.2. Salys jsipareigoja atlyginti viena kitai patirtus faktinius tiesioginius nuostolius, jskaitant,
bet neapsiribojant tiesioginiais nuostoliais, susijusiais su valstybés institucijy paskirtomis baudomis,
ta¢iau ne didesne suma nei Valdytojas sumoka Tvarkytojui pagal Pagrindine sutartj (100%). Salys
neatlygina viena kitai jokiy netiesioginiy nuostoliy.

6.3. Salis atleidziama nuo atsakomybés uz Sutarties nevykdymga ar netinkama vykdyma tuo
atveju, jei jrodo, kad Sutartis buvo nejvykdyta ar netinkamai jvykdyta dél force majeure aplinkybiy.

6.4. Visi gincai, kylantys dél Sios Sutarties vykdymo, pakeitimo ar nutraukimo, bus
sprendziami deryby budu.

6.5. Tuo atveju, jeigu Salys nepasiekia sutarimo dél ginéo idsprendimo deryby biidu, ginéas
sprendziamas kompetentingame teisme pagal Valdytojo registruotos buveinés adresa, vadovaujantis
Valdytojo Salies nacionaline teise.

6.6. Sios Sutarties nuostatos neatleidzia Tvarkytojo nuo jo tiesioginiy pareigy ir jsipareigojimy,
kurie taikomi Tvarkytojui pagal Reglamenta.

7. Isipareigojimu pazZeidimas ir sutarties nutraukimas

7.1. Tuo atvejui, jei Valdytojas suzino, kad Tvarkytojas tvarko Asmens duomenis

nesilaikydamas Sios Sutarties arba pazeidzia savo jsipareigojimus pagal asmens duomeny apsaugos
teisés aktus, Valdytojas turi teise reikalauti, kad Tvarkytojas nedelsiant nutraukty, bet kokj tolesnj
Asmens duomeny tvarkymg. Tokiu atveju Tvarkytojas informuoja Valdytoja, kokiy veiksmy émési
igyvendindamas Valdytojo reikalavimg. Valdytojas, jvertings Tvarkytojo pateikta informacija, gali
atnaujinti Asmens duomeny teikima. Sioje Sutartyje numatyty salygy nesilaikymas laikomas esminiu
Sutarties ir Pagrindinés sutarties pazeidimu, todél tuo atveju, jeigu Tvarkytojas buvo raStu jspétas
Valdytojo ir per nurodytg protingg terming neistaisé pazeidimo, Valdytojas turi teis¢, nesikreipdamas |
teisma, vienasaliskai nutraukti $ig Sutartj ir Pagrinding sutartj, nedelsiant. Salys $iuo aigkiai susitaria,
kad Valdytojui pasinaudojus Siame Sutarties punkte nustatyta teise bus laikoma, jog $i Sutartis ir
Pagrindiné sutartis yra nutraukta dél Tvarkytojo kaltés ir nutraukus §ig Sutartj bus taikomos visos i§ to
iSplaukiancios teisinés pasekmés, numatytos Sioje Sutartyje ir Pagrindinéje sutartyje, kai $i yra
nutraukiama dél Tvarkytojo kaltés. Tuo atveju, jei Sioje Sutartyje numatytus jsipareigojimus pazeidzia
bet kurie asmenys, kuriuos buvo pasitelkgs Tvarkytojas, Tvarkytojas visiSkai atsako uz tokiy asmeny
veiksmus ir (arba) neveikimg kaip uz savo paties.

7.2. Jei nutraukiama §i Sutartis, arba dél kity priezas¢iy Valdytojas nutraukia Asmens duomeny
teikimga, Tvarkytojas:

7.2.1. nedelsdamas ir nemokamai grazina visus dokumentus ir medziaga su Asmens duomenimis
Valdytojui;

7.2.2. jokia forma nepasilicka Asmens duomeny kopijy, nuorasy ar kity reprodukcijy;

7.2.3. per 30 dieny nuo Sutarties nutraukimo (nutrikimo) atsiuncia Valdytojui rastiSkg
patvirtinima, kad visi Asmens duomenys buvo grazinti ir jokie Asmens duomenys nepalikti pas
Tvarkytoja.

8. Kitos salygos

8.1. Salys supranta, kad nuo 2018 m. geguzés 25 d. tiesiogiai taikomas 2016 m. balandzio 27 d.

Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas), kuris numato naujy jsipareigojimy, susijusiy su Asmens
duomeny tvarkymu. Tvarkytojas patvirtina, kad Tvarkytojui vykdant Sioje Sutartyje numatytus
isipareigojimus, jis laikysis Reglamento nuostaty ir uztikrins duomeny subjekty teisiy ir laisviy apsauga
vadovaudamasis gerosiomis praktikomis ir privalomojo pobiidzio instrukcijomis ne véliau kaip nuo
auksciau nurodytos Reglamento taikymo pradzios.

8.2. Saliy teisiniams santykiams, pagal §ig Sutartj, yra taikomi asmens duomeny apsauga
reglamentuojantys teisés aktai, kurie apima Lietuvos Respublikos teisés aktus bei tiesiogiai taikomus ES
teisés aktus.

9. Sutarties galiojimas

9.1. Si Sutartis jsigalioja ja pasirasius abiem Salims. Si sutartis galioja tol, kol galioja
Pagrindiné sutartis.

9.2. Si Sutartis netenka galios, kai:



9.2.1. Salys abipusiu susitarimu nutaria nutraukti $ig Sutartj;

9.2.2. Valdytojas vienasaliSkai nutraukia Sutartj ir / ar Pagrindine sutartj, rastu jspéjes Tvarkytoja
pries 14 dieny iki numatomo nutraukimo dienos ir/ar vienaSaliskai nutraukia Pagrinding sutartj;
9.2.3. bet kuri Salis netenka teisés tvarkyti Asmens duomeny (pvz., nebeturi teisinio pagrindo

Asmens duomeny tvarkymui, valstybés institucijos priima sprendimg dél Duomeny tvarkymo
sustabdymo) ir tai lemia tinkamo tolesnio $ios ir (ar) Pagrindinés sutarties vykdymo apribojimus;

9.2.4. Sutartis nutraukiama Sutarties 7.1 punkto pagrindu.

10. Baigiamosios nuostatos

10.1. Sutarties pakeitimai galioja, jei jie sudaryti raStu ir pasiraSyti abiejy Saliy atstovy.

10.2. Sutartis sudaryta dviem vienodg teising galig turin¢iais egzemplioriais, kiekvienai Saliai po
vieng.

10.3. Nuo Sios Sutarties jsigaliojimo netenka galios, bet kokie anksciau tarp Saliy sudaryti

susitarimai d¢l Asmens duomeny tvarkymo vykdant Pagrinding sutart;.
11. Sutarties priedai

11.1. Neatskiriamos Sutarties dalys:

11.1.1. 1 priedas— Tvarkomy Asmens duomeny apra§ymas ir tvarkymo salygos;

11.1.2. Priedas Nr. 2 — Rekomenduojamos technings ir organizacinés saugumo priemongs.

12. Saliy rekvizitai ir parasai

Valdytojas Tvarkytojas

VI ,Regitra* UAB "Vikarinos technologijos"

Juridinio asmens kodas 110078991 Juridinio asmens kodas 126292687

adresas Liepkalnio g. 97, LT-02121 Vilnius adresas Konstitucijos pr. 15-38, LT-08106 Vilnius
Generalinis direktorius Direktorius

Dalius Prevelis Viktoras Bauza

Parasas, A.V. Parasas, A.V.



Priedas Nr.1 prie Asmens duomeny tvarkymo sutarties Nr.

TVARKOMU ASMENS DUOMENU APRASYMAS IR TVARKYMO SALYGOS
1. Asmens duomeny tvarkymo tikslas — Pagrindinés sutarties vykdymas.
1. Asmens duomeny tvarkymo forma

Visiskai automatizuotai

IS dalies automatizuotai

Rankiniu budu

2. Asmens duomeny tvarkymo tikslas

Duomenys patiketi Siam tikslui:

1. Pagrindinés sutarties 2020 m. birzelio 4 d., Nr. (1.5E)-ST-204 vykdymas.

2.

3.

3. Patikéty duomeny rusis
Konkrec¢ios duomeny kategorijos

1.

2.

4. Duomeny tvarkymo vieta

1. Valdytojo buveiné

2.

3.

5. Duomeny saugojimo laikotarpis

Duomenys bus tvarkomi $§j laikotarpj:
Pasibaigus tvarkymo laikotarpiui duomenys:

6. Prieigos prie duomeny buidas

Duomenys pateikti suteikus prieigg prie kliento teleinformaciniy sistemy, jvykdzius sglygas dél klientui
taikomy vidaus procediiry dél prieigos prie IT sistemy.

Popierine forma

Elektroninése laikmenose

El. pastu

Kita

Valdytojas Tvarkytojas
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Priedas Nr. 2 prie Asmens duomeny tvarkymo sutarties Nr.

TECHNINES IR ORGANIZACINES SAUGUMO PRIEMONES

1. Tvarkydamas Asmens duomenis, Tvarkytojas jgyvendina Zemiau iSvardintas organizacines
ir technines asmens duomeny apsaugos priemones, skirtas apsaugoti tvarkomus Asmens duomenis nuo
atsitiktinio ar neteiséto sunaikinimo, sugadinimo, pakeitimo, praradimo, atskleidimo, taip pat nuo bet
kokio kito neteiséto tvarkymo.

2. Tvarkytojas jsipareigoja (iSskyrus atvejus kai jsipareigoja atlikti Valdytojas):

2.1. apsaugoti patalpas, kuriose yra IT infrastruktiira, naudojama Asmens duomenims tvarkyti
ir perduoti;

2.2. laikytis Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kibernetinio

saugumo subjektams (II-os kategorijos IS), apraso, patvirtinto Lietuvos Respublikos Vyriausybés 2018
m. gruodzio 5 d. nutarimu Nr. 1209, reikalavimams Sis punktas taikomas Tvarkytojui, kuris pagal
sudaryta Pagrinding sutarti turi prieigg prie Valdytojo informaciniy infrastruktiry (sistemy);

2.3. nustatyti ribotag asmeny skaiciy, kuriems suteikta prieiga prie Asmens duomeny, bei
igaliotyjy asmeny prieiga prie IT infrastruktiros, naudojamos Asmens duomenims tvarkyti ir perduoti
(Valdytojo jsipareigojimas);

2.4. uztikrinti nuolatinj energijos tiekimg IT infrastruktirai, naudojamai Asmens duomenims
tvarkyti, svarbiausia — jrengiant avarinio energijos tiekimo sistemas;

2.5. uztikrinti prieigos prie Asmens duomeny kontrole;

2.6. uztikrinti Asmens duomeny apsauga nuo atsitiktinio sunaikinimo ar praradimo;

2.7. uztikrinti kitais tikslais renkamy Asmens duomeny tvarkyma atskirai;

2.8. priversti kiekvieng prieiga prie Asmens duomeny turintj asmenj periodiSkai atnaujinti
slaptazodj;

2.9. suteikti unikalius prisijungimo varda (toliau — Naudotojo ID) ir slaptazodj (toliau —
prisijungimo duomenys) kiekvienam su Asmens duomeny tvarkymu susijusiam asmeniui.

2.10. uztikrinti, kad Slaptazodziai, zinomi tik asmeniui, kuriam jis priskirtas (toliau —
Naudotojas), turi atitikti Sias minimalias charakteristikas:

2.10.1. turéti bent 8 simbolius;

2.10.2. turéti mazasias ir didzigsias raides kartu su skaitmenimis ar specialiaisiais simboliais;
2.10.3. jame nebiity Naudotojo ID;

2.10.4. ji slaptai ir privalomai Naudotojas pasikeisty pirmg kartg prisijunges ir po slaptazodzio
atk@irimo;

2.10.5. bty kei¢iamas kas 60 dieny.

2.11. uztikrinti, kad Naudotojui priskirtas Naudotojo ID nebuty priskirtas kitam asmeniui,
atsakingam uz tvarkyma, net ir skirtingu metu;

2.12. uztikrinti neatidélioting prisijungimo duomeny galiojimo panaikinimg, jei uz duomeny
tvarkyma atsakingas asmuo netenka prieigos prie duomeny;

2.13. uztikrinti, jog asmenys, kurie yra atsakingi uz duomeny tvarkyma, bty jpareigoti nepalikti
be priezitros arba kitaip nesuteikty prieigos prie elektroninés jrangos tvarkymo seansy metu;

2.14. Jungtis prie Valdytojo infrastruktiiros per VPN ir dirbti Valdytojo infrastruktiiroje sesijy
metu.

3. Duomeny tvarkytojas uztikrina (iSskyrus atvejus kai tai turi uztikrinti Valdytojas), kad:

3.1. kai asmenims, atsakingiems uz tvarkyma, yra nustatomos skirtingos apimties jgaliojimy
paskyros, biity naudojama atpazinimo sistema (uztikrina Valdytojas);

3.2. jgaliojimy paskyros kiekvienam asmeniui arba vienody asmeny grupei, kurie yra atsakingi

uz tvarkyma, biity nustatytos ir sukonfigtiruotos prie§ pradedant tvarkyma tokiu budu, kad prie Asmens
duomeny biity suteikta tokia prieiga, kuri yra biitina tvarkymo veiksmams atlikti;

3.3. naudotojams priskirtos prieigos paskyros biity patikrinamos ne reciau kaip vieng kartg per
metus;

34. apsaugos duomenis nuo bet kokios kenkimo programinés jrangos poveikio ir nuotolinés
bet kokiy nejgalioty asmeny ar automatizuoty sistemy prieigos;

3.5. antivirusings ir apsaugos nuo kenkimo programy programos biity atnaujinamos kasdien;
3.6. saugumo pataisoms, taip pat zinomy sistemos pazeidziamy viety pataisymams atsarginés

kopijos biity kuriamos bent jau kasdien bei jdiegiamos ir atnaujinamos nedelsiant (uZtikrina Valdytojas);



3.7. duomenys biity valdomi naudojant programing jrangg (iskaitant operacing sistema, tarpine
programing jrangg ir programas) su naujausiomis saugumo funkcijomis;

3.8. atsarginés kopijos bty nuolatos;

3.9. prieciga prie Asmens duomeny buty atkurta per konkrety terming (ne daugiau kaip
septynias dienas) (Valdytojo isipareigojimas);

3.10. perduodami specialiy kategorijy asmens duomenys biity saugomi naudojant naujausias
Sifravimo procediiras;

3.11. specialiy kategorijy duomenys jy nenaudojimo metu biity saugomi naudojant naujausias
Sifravimo procediras (Valdytojo jsipareigojimas);

3.12. kompiuteriai turi buti apsaugoti tokiomis apsaugos priemonémis, kurios atitikty duomeny
tvarkymo keliama rizika, t. y. kompiuteriy viso disko Sifravimas ir kitos reikalingos saugos priemongs;
3.13. galimybe patikrinti ir nustatyti, ar Asmens duomenys buvo skaitomi / jvedami j duomeny

apdorojimo sistemas, keiiami ar pasalinami ir kas ta daré. Registrai turi biiti prieinami bent vienus
metus(uztikrina Valdytojas);

3.14. pazeidziamumo vertinimai arba jsiskverbimo bandymai bty atlieckami reguliariai
(uztikrina Valdytojas);
3.15. nustac¢ius Asmens duomeny tvarkymo ar bet kokios Paslaugoms teikti naudojamos

sistemos pazeidimg ar saugumo spraga, Bendrové bty nedelsiant informuojama apie incidenta ir bty
taikomos visos idiegtos priemongs;

3.16. prieiga prie Asmens duomeny biity suteikta remiantis principu ,,blitina Zinoti*;

3.17. biity apribotas asmeny, kurie yra jgalioti atlikti su Asmens duomeny tvarkymu susijusius
veiksmus, skaicius;

3.18. igaliotieji asmenys biity iSmokyti apie Asmens duomeny apsaugos taisykles, saugumo
priemones ir saugos politikas, kurios yra taitkomos saugumo incidenty metu;

3.19. biity tvarkomas asmeny, kuriems leista naudotis Duomenimis, atnaujinamas sarasas;

3.20. buty saugomos naujausios duomeny kopijos, o Asmens duomeny tvarkymo paslaugos
teikéjo programiné jranga biity nuolat atnaujinama (uztikrina Valdytojas) ;

3.21. Asmens duomenys biity saugomi taikant priemones, apsauganc¢ias nuo neteisétos prieigos,
pakeitimy, pazeidimy ir sunaikinimy;

3.22. Asmens duomenys biity pasalinti neatkuriamai, jeigu yra kei¢iama aparatiné jranga arba ji
atiduodama pakartotiniam naudojimui (uztikrina Valdytojas);

3.23. buty paSalintos arba apribotos Asmens duomeny kopijas (jskaitant iSrasus) bei
uztikrinamas jy tinkamas sunaikinimas po naudojimo (uZtikrina Valdytojas);

3.24. buty apsaugoti tvarkymo metu naudojami popieriniai dokumentai, kuriuose yra Asmens
duomenys, kai §ie yra spausdinami, saugomi, sunaikinami ir keic¢iami (uZtikrina Valdytojas);

3.25. buty sumazinta rizika bei poveikio istekliams, kurie palaiko asmens duomenis, rizikos
galimybe;

3.26. buty apsaugotos darbo vietos (automatinis uZzrakinimas, reguliariis atnaujinimai,

konfigtracija, fizinis saugumas ir kt.) ir buty sumaZinta galimybé iSnaudoti programinés jrangos
savybes (operaciniy sistemy, verslo programy ir pan.) siekiant pakenkti Asmens duomenims;

3.27. uztikrintas tinklo, kuriame atlickamas tvarkymas, saugumas (ugniasienés sistema,
igaliotosios tarnybings stotys, jsibrovimo aptikimo sistemos arba kiti aktyviis ar pasyvis jrenginiai).
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