

[bookmark: _GoBack]
2020 m. _______________d. 
Sutarties Nr. 1SUT-       priedas

VLK TVARKOMŲ ASMENS DUOMENŲ AUDITO, VEIKLOS ĮRAŠŲ SURINKIMO IR SUVEDIMO PASLAUGŲ BEI ES BENDROJO DUOMENŲ APSAUGOS REGLAMENTO IR ISO STANDARTŲ ATITIKČIAI VALDYTI IR ADMINISTRUOTI SKIRTO ĮRANKIO PIRKIMO TECHNINĖ SPECIFIKACIJA

1. PIRKIMO OBJEKTAS
1.1. Pirkimo objektas – Valstybinės ligonių kasos prie Sveikatos apsaugos ministerijos (toliau – VLK arba Perkančioji organizacija) tvarkomų asmens duomenų audito (inventorizacijos), veiklos įrašų surinkimo ir suvedimo paslaugų bei 2016 m. balandžio 27 d. Europos Parlamento ir Tarybos Bendrojo asmens duomenų apsaugos reglamento (Nr. 2016/679) dėl fizinių asmenų apsaugos tvarkant asmens duomenis ir dėl laisvo tokių duomenų judėjimo (toliau – Bendrasis duomenų apsaugos reglamentas arba BDAR) ir ISO standartų atitikčiai valdyti ir administruoti skirto įrankio (toliau – Sistema), jo konfigūravimo (ar diegimo), panaudos arba nuomos, priežiūros ir konsultavimo paslaugų pirkimas.
1.2. Pirkimo objekto tikslas – tinkamai valdyti Bendrojo duomenų apsaugos reglamento ir atitinkamų ISO standartų reikalavimų įgyvendinimą, užtikrinti tinkamą ir efektyvų asmens duomenų tvarkymo procesą ir tvarkomų asmens duomenų saugumą, užtikrinti tinkamą procesų kokybės vertinimą.
1.3. Pirkimo objektas į dalis neskaidomas.

2. PERKAMOS PASLAUGOS

2.1. VLK šiuo metu turi galiojančius LST ISO/IEC 27001, LST ISO/IEC 20000-1, LST EN ISO 9001 standartus. Taip pat VLK direktoriaus įsakymu yra paskirti VLK ir teritorinių ligonių kasų (toliau – TLK) duomenų apsaugos pareigūnai.
2.2. Perkančioji organizacija perka jos valdomų ir tvarkomų asmens duomenų inventorizacijos ir suvedimo, veiklos įrašų vykdomų asmens duomenų tvarkymo operacijų ir dokumentacijos atitikties Bendrojo duomenų apsaugos reglamento reikalavimams vertinimo paslaugas. Atliekama visuose VLK procesuose naudojamų, kaupiamų ar tvarkomų asmens duomenų inventorizacija.
2.3. Paslaugų teikėjui atlikus asmens duomenų inventorizaciją bei atitikties reikalavimams vertinimą ir nustačius trūkumus, privaloma sudaryti veiksmų planą, kuriame būtų nurodyti konkretūs veiksmai ir priemonės, kuriuos būtina taikyti tam, kad Perkančiosios organizacijos vykdomas asmens duomenų tvarkymas atitiktų BDAR reikalavimus.
2.4. Surinkta informacija ir veiklos įrašų duomenys turi būti suvesti į Sistemą ir susieti tarpusavyje pagal loginę grandį, t. y. turi būti duomenų tvarkymo veiklos įrašų žemėlapis.
2.5. Nustačius poreikį, paruošti (sukurti) ar tikslinti asmens duomenų apsaugai skirtą dokumentaciją – paslaugų teikėjas sutarties vykdymo metu privalės neatlygtinai parengti reikiamus dokumentus ar atlikti esamų dokumentų korekcijas. Paslaugų tiekėjas sutarties vykdymo metu privalo susipažinti su pagrindiniais Perkančiosios organizacijos vidaus administravimo dokumentais, įskaitant, bet neapsiribojant, nuostatais, pareigybių aprašymais, tvarkomis, aprašais ir taisyklėmis, sutartimis (tiek kiek reikia paslaugoms atlikti).
2.6. Asmens duomenų apsaugos auditas apima tiek Perkančiosios organizacijos, tiek 5 teritorinių ligonių kasų vykdomas asmens duomenų tvarkymo operacijas.
2.7. Paslaugų tiekėjas turi pateikti BDAR ir standartų atitikčiai valdyti ir administruoti skirto įrankio ir perkamų paslaugų teikimui reikalingą aparatinę įrangą su įdiegta programine įranga, atlikti jos konfigūravimo, priežiūros ir konsultavimo paslaugas.
2.8. Sistema turi būti skirta BDAR ir Valstybinės ligonių kasos ir teritorinių ligonių kasų (toliau – ligonių kasos) naudojamų standartų (ISO 27001, ISO 9001, ISO 20000) atitikčiai valdyti ir administruoti.
2.9. Detalūs reikalavimai pirkimo objektui pateikti šios techninės specifikacijos 3 skyriuje.
2.10. Duomenų tvarkymo veiklos įrašuose turi būti išskirta:
2.10.1. duomenų tvarkymo tikslas (pvz. darbuotojų atranka, darbo užmokesčio skaičiavimas ir pan.);
2.10.2. duomenų subjektų kategorijų ir asmens duomenų kategorijų aprašymas (pvz. pacientai - vardas, pavardė, adresas ir pan.);
2.10.3. duomenų gavėjų, kuriems buvo arba bus atskleisti asmens duomenys, įskaitant duomenų gavėjus trečiosiose valstybėse ar tarptautines organizacijas, kategorijos (pvz. pašto kurjeriai, draudimo bendrovės);
2.10.4. numatomi įvairių kategorijų duomenų saugojimo ir ištrynimo terminai bei saugojimo vieta;
2.10.5. nurodytų techninių ir organizacinių saugumo priemonių aprašymas;
2.10.6. duomenų gavimo ir teikimo šaltiniai;
2.10.7. tvarkymo teisiniai pagrindai;
2.10.8. duomenų tvarkymo operacijų aprašymas;
2.10.9. kokiuose procesuose naudojami, įskaitant proceso aprašymą;
2.10.10. atsakingi už šių duomenų tvarkymą darbuotojai arba skyrius;
2.10.11. procesų, resursų ir duomenų formų tarpusavio ryšiai siekiant atlikti poveikio vertinimą.
2.11. Sutartis sudaroma 12 mėn. laikotarpiui.

3. REIKALAVIMAI PASLAUGOMS

3.1. Bendrieji reikalavimai:
3.1.1. Vykdydamas visus darbus paslaugų teikėjas privalo vadovautis:
· Bendruoju duomenų apsaugos reglamentu 
· Lietuvos Respublikos kibernetinio saugumo įstatymu;
· Lietuvos Respublikos asmens duomenų teisinės apsaugos įstatymu;
· Kitais teisės aktais reglamentuojančiais asmens duomenų apsaugą.
3.2. Pirkimo objekto apimtys:
3.2.1. turi būti atlikta visuose VLK/TLK procesuose naudojamų, kaupiamų ar tvarkomų asmens duomenų inventorizacija ir surinkta informacija (šios techninės specifikacijos 3.4.3 punkto 2 lentelės 3.3 punktas);
3.2.2. visos perkamos paslaugos, nurodytos 3.2.3 punkte turi būti atliktos ne vėliau kaip per 6 mėn. po sutarties pasirašymo;
3.2.3. diegimo metu turi būti atlikti šie darbai:
3.2.3.1. atliktas duomenų auditas ir surinkti šios Techninės specifikacijos 2.10 punkte išvardinti duomenys;
3.2.3.2. jeigu reikalinga, atliekami pačios Sistemos konfigūravimo ar diegimo darbai. Gali būti teikiamas sprendimas debesų kompiuterijos pagrindu;
3.2.3.3. inventorizacijos metu surinktų Perkančiosios organizacijos naudojamų asmens duomenų suvedimas į Sistemą, veiklos įrašų sutvarkymas ir kiti Sistemos paruošimo naudojimusi darbai;
3.2.3.4. Sistemos naudotojų prisijungimų sukūrimas (ne mažiau 15 vartotojų), įskaitant Perkančiąją organizaciją ir 5 TLK;
3.2.3.5. pateiktos visos reikalingos licencijos;
3.2.4. pravesti ne mažiau 20 val. Sistemos naudotojų darbo su Sistema mokymus Perkančiosios organizacijos patalpose (VLK arba TLK) (šios valandos turi būti įskaičiuotos į pasiūlymo kainą, už jas atskirai nebus apmokama);
3.2.5. Sistemos palaikymo ir priežiūros paslaugas visos sutarties laikotarpiu;
3.2.6. Sistemos naudotojų konsultavimas telefonu, el. paštu darbo laiku.

3.3. Papildomų užsakomųjų paslaugų apimtys:
3.3.1. papildomai užsakomi Perkančiosios organizacijos naujų darbuotojų (neįeinantys į šios Techninės specifikacijos 3.2.4 punktą), kuriems reikės dirbti su Sistema, mokymai atvykstant į Perkančiosios organizacijos patalpas;
3.3.2. [bookmark: _Hlk30494214]kitos papildomai užsakomos paslaugos pasikeitus reikalavimams teisės aktuose, įvykus pokyčiams Perkančiosios organizacijos procesuose, kuriems įgyvendinti bus reikalinga atlikti Sistemos pakeitimus kurių atlikti negalės Perkančioji organizacija savarankiškai;
3.3.3. visos papildomos užsakomos paslaugos apima iki 120 val. (vieno šimto dvidešimt) valandų. Šias paslaugas Perkančioji organizacija užsakys pagal poreikį, suderinusi su paslaugų teikėju ir apmokės pagal atskirą įkainį;
3.3.4. Perkančioji organizacija neįsipareigoja užsakyti ir nupirkti visų nurodytų papildomų užsakomų paslaugų valandų.

3.4. Minimalūs reikalavimai pirkimo objektui:
3.4.1. VLK/TLK procesuose naudojamų, kaupiamų ar tvarkomų asmens duomenų inventorizacijos ir audito reikalavimai pateikti lentelėje:

1 lentelė. Reikalavimai duomenų inventorizavimo ir auditavimo paslaugoms.
	Reikalavimai paslaugoms
	Suteiktų paslaugų rezultatas

	1. nustatyti procesus, kuriose tvarkomi asmens duomenys;
2. identifikuoti tvarkomų asmens duomenų kategorijas ir asmens duomenų srautus;
3. nustatyti tvarkomų asmens duomenų saugojimo trukmę, nustatyti asmens duomenų tvarkymo tikslus ir teisinį pagrindą;
4. identifikuoti asmens duomenų tvarkytojus, tvarkymo būdus ir saugojimo vietas, taikomas saugumo priemones;
5. įvertinti, atsižvelgiant į BDAR reikalavimus, asmens duomenų tvarkymo sutarčių sąlygas su trečiosiomis šalimis;
6. atlikti teisinį asmens duomenų tvarkymo procesų atitikimo BDAR, Lietuvos Respublikos teisės aktų reglamentuojančių asmens duomenų saugumą ir Perkančiosios organizacijos įgyvendinimai asmens duomenų apsaugos politikai įvertinimą;
7. atsižvelgdamas į audito rezultatus (išvadas) paslaugų teikėjas privalo parengti dokumentus, kurie yra privalomi Perkančiajai organizacijai pagal BDAR reikalavimus. 
	a) Turi būti pateikti audito metu identifikuotų informacinių sistemų, dokumentų ar kt. kuriose tvarkomi asmens duomenys, sąrašą; iš pateikto sąrašo turi būti aišku kokių duomenų subjektų kategorijų asmens duomenys tvarkomi konkrečiose informacinės sistemose. Nustatytiems procesams ir informacinėms sistemoms turi būti pateikti aprašymai;
b) tvarkomų asmens duomenų kategorijos ir srautai turi atsispindėti sudarytame asmens duomenų tvarkymo žemėlapyje, iš kurio būtų aišku kuris Perkančiosios organizacijos padalinys, kokius konkrečius asmens duomenis tvarko pagal atskiras asmens duomenų subjektų kategorijas;
c) turi būti identifikuoti asmens duomenų saugojimo terminai, tikslai ir pagrindai;
d) turi būti identifikuoti asmens duomenų tvarkytojai, tvarkymo būdai ir saugojimo vietos, taikomos saugumo priemonės. Informacija turi būti pateikta struktūrizuotoje lentelėje pagal kiekvieną duomenų tvarkymo tikslą;
e) turi būti pateiktos išvados, kuriose nurodoma kuri asmens duomenų tvarkymo sutarties nuostata neatitinka konkrečios BDAR normos;
f) turi būti pateiktos išvados, kuriose nurodomi BDAR ir Lietuvos Respublikos teisės aktų reikalavimų neatitinkantys asmens duomenų tvarkymo procesai (nurodoma konkreti pažeidžiama teisės norma);
g) turi būti pateiktos išvados su konkrečiais pasiūlymais, kurių įgyvendinimas užtikrins vykdomų asmens duomenų operacijų atitiktį BDAR ir Lietuvos Respublikos teisės aktų reikalavimams. Rekomendacijose, taip pat, privaloma nurodyti Perkančiajai organizacijai būtinos asmens duomenų saugumo dokumentacijos sąrašą, esamos dokumentacijos tikslinimo (koregavimo) poreikį. Rekomendacijos suskirstomos pagal prioritetus;
h) turi būti parengti trūkstami ir atnaujinti esami asmens duomenų apsaugos dokumentai pagal sudarytą dokumentacijos sąrašą ir poreikį.



3.4.2. Sistemoje turi būti šios funkcinės sritys (moduliai):
3.4.2.1. atitikimo būsenos įvertinimas reikalingiems ISO standartams ir BDAR;
3.4.2.2. duomenų inventorizavimas ir poveikio vertinimas.
3.4.3. Sistemai keliami minimalūs funkciniai reikalavimai pateikti lentelėje:

2 lentelė. Sistemos funkciniai reikalavimai
	1. 
	Bendri reikalavimai

	1.1. 
	Turi būti pateiktas pilnas technologinis programinis sprendimas. Jeigu reikalinga aparatinė įranga, licencijos (juos įtraukiant į pasiūlymą).

	1.2. 
	Sistema turi palaikyti interneto naršykles:
· Microsoft Internet Explorer versija: ne mažiau kaip 11.0;
· Microsoft Edge versija: ne mažiau kaip 41.0;
· Mozilla Firefox versija: ne mažiau kaip 65.0;
· Opera versija: ne mažiau kaip 58.0;
· Google Chrome versija: ne mažiau kaip 72.0.

	1.3. 
	Sistemoje viešaisiais ryšių tinklais perduodamos elektroninės informacijos konfidencialumas turi būti užtikrintas, naudojant šifravimą ar kitas saugumo užtikrinimo priemones.

	1.4. 
	Prisijungimas prie Sistemos turi būti vykdomas taikant saugų duomenų šifravimo protokolą, skirtą duomenims šifruoti.

	1.5. 
	Sistemos vartotojo sąsaja turi būti lietuvių kalba.

	1.6. 
	Sistemos naudotojų slaptažodžių sudarymo reikalavimai:
· slaptažodžio sudarymas turi reikalauti raidžių ir skaičių simbolių;
· slaptažodį turi sudaryti ne mažiau kaip 8 simboliai;
· prijungiant naują vartotoją, gali būti galimybė naudoti dvigubą autentifikavimą.

	1.7. 
	Sistemoje turi būti galimybė kurti skirtingas naudotojų teises, priklausomai nuo organizacinės struktūros.
· Administratoriams turi būti galimybė valdyti Sistemą pilna apimtimi;
· Turi būti sudaryta galimybė naudotojui suteikti konkrečios VLK arba vienos iš TLK Sistemos naudotojo teises, su kuriomis Sistemoje būtų leidžiama valdyti ir matyti tik šio struktūrinio padalinio duomenis.
· Naudotojui turi būti galimybė suteikti VLK ir visų TLK sistemos naudotojo teises, su kuriomis sistemoje būtų leidžiama valdyti ir matyti Perkančiosios organizacijos ir visų jai pavaldžių įstaigų duomenis.
· Naudotojui turi būti galimybė suteikti naudotojo teises, kuriomis bus leidžiama matyti ir valdyti konkrečias funkcines sritis.

	1.8. 
	Sistemos pradžios puslapyje (lange) turi būti pateikiama pagrindinė informacija apie visus Sistemos naudotojo naudojamas sistemos funkcines sritis (modulius). Kiekvienas naudotojas turi turėti galimybę individualiai koreguoti savo pradžios puslapio nustatymus – įjungti/išjungti jam aktualių/neaktualių funkcinių sričių informaciją.

	2. 
	Atitikimo būsenos įvertinimo funkcinė sritis (modulis)

	2.1. 
	Sistemoje turi būti galimybė pačiam sistemos naudotojui patikrinti ir įsivertinti atitiktį BDAR, ISO27001, ISO20000 ir ISO9001 standartams.

	2.2. 
	Atitikties vertinimą turi būti galimybė vykdyti bendrai ligonių kasoms arba atskirai kiekvienam vienetui (t. y. atskiroms TLK ar VLK).

	2.3. 
	Vykdant atitikties būsenos įvertinimą, turi būti galimybė pridėti deklaruojamą atitiktį patvirtinančius dokumentus ir įrašyti pastabas.

	2.4. 
	Sistemoje valdomi skirtingi standartai, kurie nurodyti šios Techninės specifikacijos 2.1 punkte turi būti tarpusavyje susiję – integruoti, t. y. skirtingų standartų atitinkančių sričių įvertinimai turi būti automatiškai susiejami, tam kad būtų užtikrinamas vienodas tų pačių reikalavimų įvertinimas skirtinguose standartuose.

	2.5. 
	Turi būti galimybė užfiksuoti metinius atitikimo būsenos įvertinimo rezultatus ir toliau naujinti sekančių metų atitikties vertinimus. Turi būti galimybė atvaizduoti pasirinktinai konkretaus standarto atitikties būsenos įvertinimą pagal užfiksuotus metus.

	2.6. 
	Turi būti galimybė matyti ligonių kasų bei individualiai atskirai kiekvienos organizacijos trūkumus tarp esamo ir reikiamo atitikties lygio pagal pasirinktą standartą. Šalinant trūkumus turi būti galimybė stebėti atitikties būsenos lygio pasikeitimą.

	2.7. 
	Turi būti galimybė eksportuoti visų arba pasirinkto standarto trūkumus į kompiuteriu tinkamu nuskaityti atviro standarto formatą, pvz. pdf, docx, excel ar pan.

	2.8. 
	Turi būti galimybė nustatytų trūkumų šalinimui kurti užduotis, priskiriant jas atsakingiems asmenims, nurodant vykdymo terminus, siektiną rezultatą, prisegant reikiamus užduoties vykdymui dokumentus. Sistemoje turi būti galimybė el. paštu informuoti užduotį gavusį asmenį apie užduoties priskyrimą. Sistemoje turi būti galimybė darbą gavusiems asmenims, priimti užduotį, keisti užduoties būseną, žymėti pastabas, prie užduoties prisegti dokumentus.

	2.9. 
	Turi būti galimybė matyti visas suplanuotas vykdyti užduotis, filtruojant jas pagal vykdytoją ir užduoties būseną (įvykdyta, vykdoma, vėluojanti ir galimai kitas užduoties vykdymo kontrolei vertingas būsenas). Sistemoje turi būti galimybė kalendoriniame grafike matyti visas užduotis.

	3. 
	Duomenų inventorizavimo ir poveikio vertinimo funkcinė sritis (modulis)

	3.1. 
	Sistemoje turi būti galimybė koreguoti ir kurti ligonių kasoms bendrai ir kiekvienai individualiai vykdomų asmens duomenų tvarkymo operacijų procesus.

	3.2. 
	Turi būti galimybė neribotai kurti ne mažiau kaip 1000 Perkančiosios organizacijos procesų, kurie gali būti grupuojami pagal Perkančiosios organizacijos struktūrą ar veiklos sritis. Kiekviename procese, turi būti galimybė apsirašyti: proceso pavadinimą, už procesą atsakingą asmenį ir laisva forma detalizuoti proceso paskirtį. 

	3.3. 
	Turi būti galimybė neribotai kurti ne mažiau kaip 3000 procesuose vykdomų veiksmų, kurie duomenų žemėlapyje turi būti susieti su konkrečiais ligonių kasų procesais, programiniais ir fiziniais resursais, kurie susiję su duomenų tvarkymu ar saugojimu. Kiekvieno proceso vykdomame veiksme turi būti galimybė apsirašyti: veiksmo pavadinimą; veiksmo aprašymą; tikslą; teisinį pagrindą; duomenų subjekto sutikimo reikalingumą; duomenų valdytoją; turinčius prieigą prie asmens duomenų; duomenų gavėjus ir perdavimo pagrindą; priskirti visus naudojamus asmens duomenų elementus ir jų kategorijas; įvertinti poveikį duomenų subjektui ir duomenų valdytojui dėl konfidencialumo, vientisumo ir duomenų prieinamumo pažeidimų; bei kitus atributus, būtinus duomenų tvarkymo veiklos įrašų parengimui pagal BDAR 30 straipsnį.

	3.4. 
	Turi būti galimybė patogiai filtruoti inventorizuotus asmens duomenis pagal: sistemas ar vietą, kuriose jie saugomi; konkretų duomenų elementą ar jų kategoriją; atsakingą asmenį ar procesą.

	3.5. 
	Turi būti galimybė bendrai atvaizduojant visus poveikio vertinimų rezultatus, analizuoti vietas, kuriose keliamas didžiausias poveikis duomenų subjektui bei didžiausias poveikis perkančiajai organizacijai. Visuose procesuose atliktus poveikio vertinimus turi būti galimybė atvaizduoti bendroje lentelėje, filtruojant pagal konfidencialumo pažeidimo apimtį ir įtakos lygį, vientisumo pažeidimo apimtį ir įtakos lygį, bei pasiekiamumo pažeidimo apimtį ir įtakos lygį tiek duomenų subjektui, tiek Perkančiajai organizacijai.

	3.6. 
	Turi būti galimybė valdyti su asmens duomenų tvarkymu susijusias rizikas. Sistema, pagal duomenų inventorizavimo duomenis ir atliktą poveikio vertinimą, turi automatizuotai pagal organizacinę struktūrą pateikti galimas rizikas ir suteikti galimybę analizuoti priežastis, naujinti poveikio vertinimą, kurti rizikos mažinimo užduotis ir vykdyti rizikos mažinimo planą. Rizikos atvaizdavimas turi būti susietas su pasirinktos įstaigos (VLK ar vienos iš 5 TLK) procesų atitikties ir naudojamų resursų atitikties įvertinimu. Procesų ir resursų atitikties pasirinkimas turi būti galimas pagal bet kurį šios lentelės 2.1 punkte nurodytą standarto ar reglamento atitiktį.

	3.7. 
	Turi būti galimybė iš šiame modulyje suvestų duomenų, suformuoti ir išsaugoti įprastu kompiuterio skaitomu formatu, duomenų tvarkymo veiklos įrašų ataskaitą, reikalaujamą pagal BDAR 30 straipsnį.

	3.8. 
	Turi būti galimybė Sistemos naudotojui importuoti ir eksportuoti inventorizuotus asmens duomenis į Sistemą/iš Sistemos, panaudojant excel ar analogišką formatą arba vizualiniu būdu kurti duomenų žemėlapį, dėliojant procesus ir braižant ryšius tarp procesų, juose vykdomų veiksmų ir resursų, naudojamų asmens duomenų tvarkymui ir valdymui. Vizualiniu būdu kuriant duomenų žemėlapį, turi būti galimybė naudotis procesų šablonais panašių procesų kūrimui.

	3.9. 
	Sistemoje turi būti galimybė kurti ataskaitas filtruojant pagal pasirinktus atributus, pavyzdžiui: procesą, vykdomus veiksmus, resursus, duomenų elementus, tipą ir pan. Turi būti galimybė filtruoti pagal bet kurį atributą ar kelis vienu metu, neribojant pasirinkimų skaičiaus.

	4. 
	Kitos Sistemos funkcinės sritys

	4.1. 
	Sistemoje turi būti galimybė tvarkyti ir valdyti saugumo incidentų registravimo žurnalą, įskaitant BDAR 33 str. proceso įgyvendinimo valdymą dėl bendradarbiavimo su priežiūros institucija dėl asmens duomenų saugumo pažeidimo, t. y. turi būti įvertinamas pažeidimo poveikis ir su tuo susiję veiksmai.

	4.2. 
	Sistemoje turi būti galimybė suvesti Perkančiosios organizacijos dokumentų valdymo sistemoje registruotas visas asmens duomenų tvarkymo sutartis, suvedant jų pavadinimą, pasirašymo ir galiojimo datą, numerį, atsakingas šalis, perduodamus tvarkyti duomenis, pažymėti trūkstamas ar įtrauktas sutartyje būtinas asmens duomenų tvarkymo sutarčių sąlygas. Turi būti galimybė šias sutartis susieti su asmens duomenų žemėlapyje vaizduojamais konkrečiais organizacijos procesais, programine įrangą, prie kurios suteikiama prieiga trečiai šaliai. Tai leis valdyti sutarties apimtyje perduodamų tvarkyti asmens duomenų saugumą ir atitikimą BDAR reikalavimams. Turi būti galimybė atvaizduoti sutarčių sąrašą filtruojant pagal sutarties galiojimo datą, atsakingas šalis, sutarties atitikimą BDAR reikalavimams. 

	4.3. 
	Turi būti galimybė sistemoje saugoti su BDAR arba ISO atitikties įgyvendinimu ir valdymu susijusius dokumentus ar jų nuorodas į kitas Perkančiosios organizacijos sistemas, suteikiant arba apribojant prieigos teises sistemos naudotojams prie konkrečių dokumentų pasirinktinai. 



3.4.4. Reikalavimai sistemos palaikymui:
3.4.4.1. Sistema turi veikti patikimai, atitikti IT saugumo reikalavimus ir turi būti nedelsiant atstatoma įvykus sutrikimui pagal numatytus sutrikimo šalinimo laikus;
3.4.4.2. Sistemos palaikymo paslaugos turi būti teikiamos darbo dienomis nuo 8.00 val. iki 17.00 val.;
3.4.4.3. Sistemos pasiekiamumas turi būti ne mažiau kaip 90 procentų;
3.4.4.4. ilgiausia Sistemos gedimų šalinimo trukmė ne ilgesnė kaip 8 darbo valandos.
3.4.4.5. reakcijos į pranešimą apie Sistemos gedimą laikas ne ilgesnis kaip 1 darbo valanda.
3.4.5. Reikalavimai Sistemos naudotojų darbo su Sistema mokymams (Perkančiosios organizacijos patalpose):
3.4.5.1. mokymus vykdantys paslaugų teikėjo darbuotojai Perkančiosios organizacijos patalpose pagal poreikį galės naudotis Perkančiosios organizacijos pateikta įranga (projektoriumi, kompiuteriu, kompiuteriniais tinklais);
3.4.5.2. kiekvienu atveju paslaugų teikėjas turi parengti ir suderinti su Perkančiąja organizacija mokymo medžiagą, kuri apims: mokymo tvarkaraštį, mokymo programą ir mokymų dalyviams teikiamą medžiagą;
3.4.5.3. mokymų trukmė kiekvienu atveju su Perkančiąja organizacija derinama atskirai, bendras mokymo valandų skaičius turi būti nemažesnis nei 20 val. (šios valandos turi būti įskaičiuotos į pasiūlymo kainą, už jas atskirai nebus apmokama).
3.5. Paslaugų teikėjas turi užtikrinti ir garantuoti, kad darbuotojai, kurie suteiks paslaugas, saugos VLK duomenų paslaptį tiek paslaugų teikimo metu, tiek perėjus dirbti į kitas pareigas, tiek pasibaigus pirkimo sutarčiai.
3.6. Paslaugų teikėjo darbuotojai, komunikuojantys su perkančiosios organizacijos atstovais turi laisvai kalbėti ir rašyti lietuvių kalba arba paslaugų teikėjo lėšomis turi būti užtikrintas vertimas. Taip pat visi reikalaujami dokumentai turi būti pateikti lietuvių kalba.
3.7. Ne vėliau kaip per 10 (dešimt) darbo dienų, po sutarties įsigaliojimo turės būti parengtas ir VLK suderinimui pateiktas siūlomų paslaugų įgyvendinimo planas.
3.8. Siūloma Sistema turi veikti šios Techninės specifikacijos 2.5.3 punkto 2 lentelėje nurodytu funkcionalumu, t. y. perkama jau sukurta ir kitų klientų išbandyta  bei naudojama Sistema. Perkančioji organizacija, norėdama įsitikinti siūlomos sistemos funkcionalumu, pasiūlymo vertimo metu ir iki sutarties pasirašymo, gali paslaugų teikėjo prašyti pademonstruoti šioje Techninėje specifikacijoje reikalaujamo funkcionalumo veikimą siūlomoje Sistemoje.
3.9. Pasibaigus sutarčiai visi surinkti duomenys neatlygtinai turės būti perduodami Perkančiajai organizacijai.
___________________
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