Apklausos salygy 2 priedas

INTERNETO PASLAUGU PIRKIMO
TECHNINE SPECIFIKACIJA

| PIRKIMO OBJEKTO DALIAI

1.  Valstybin¢ energetikos reguliavimo taryba (toliau —

Perkancioji

organizacija) numato jsigyti interneto teikimo paslaugas (toliau — Paslaugos), kurias
sudaro interneto teikimas, jrangos nuoma su jrangos jrengimu, jos prieZiira,
konfigliravimu ir administravimu.

2.  Paslaugy paskirtis -

Interneto Paslaugy teikimas Perkanciosios

organizacijos patalpose, adresu: Mortos g. 10, Vilnius.
3. Paslaugy teikimo laikotarpis — ne ilgiau kaip 12 ménesiy nuo sutarties

jsigaliojimo dienos. Paslaugy teikimo terming pradedant skaiciuoti nuo kitos dienos.
4.  Paslaugoms keliami reikalavimai:

1 Lentelé.
Eil. | Pavadinimas Reikalavimai
Nr.
1. Rysio linija
1.1. | RysSio linijos prijungimo Perkanciosios organizacijos patalpose, esanciose adresu:

taskas

Mortos g. 10, Vilnius

1.2. | Reikalavimai rysio linijos Rysio linija turi uztikrinti ne maziau kaip 100/100 Mbps
greitaveikai | Lietuvos (,,full-duplex”) priémimo/i$siuntimo greitaveika su dalinimu
tinklus 1:6 j Lietuvos tinklus.

1.3. | Reikalavimai rySio linijos | Rys$io linija turi uztikrinti ne maziau kaip 100/100 Mbps
greitaveikai ] pasaulinj (,,full-duplex‘) priémimo/issiuntimo
interneto tinkla greitaveika su dalinimu ne daugiau kaip 1:6 j pasaulinj

(esantj uz Lietuvos riby) interneto tinkla.

1.4. | Paslaugy pateikiamumas Ne maziau kaip 99 %

1.5. | Nemokami pastovis IP Ne maziau kaip 1 vnt.
adresai

16. | Duomeny kiekis ir Perduodamas duomeny kiekis ir naudojimosi laikas turi bti
naudojimosi laikas neriboti ir papildomai neapmokestinti.

1.7. | Pakety praradimas Ne didesnis kaip 1 %

1.8. | Tiek¢jo suteikiama galinés

jrangos sasaja

RJ45 arba lygiavertis (ne maziau Ethernet 1000BaseT X).

2. Bendrieji paslaugoms keliami reikalavimai




2.1.

Greitaveikos tipas

Simetriné

2.2.

Pakety praradimas

Ne didesnis kaip 1 %

2.3.

Reikalavimai rysio linijos
jrengimui

Turi biiti jrengta fiziné arba radijo rySio linija tarp Tiekéjo
rysio mazgo ir nurodyto Perkanciosios organizacijos rysio
mazgo.

Tiekéjas privalo uztikrinti visa, rySio paslaugai teikti
reikalingg jranga® (pvz. optoelektroninius keitiklius,
modemus ir t.t.), atlikti reikalingus jrangos instaliavimo ir
montavimo darbus.

2.4.

Paslaugy pateikimo jranga

Paslaugy teikimo laikotarpiu Tiekéjas turi uztikrinti paslaugy
teikimui reikalingos jrangos (marsrutizatoriaus) nuoma?.
Tiekéjo siilomoje jrangoje neturi buti jdiegta jokios
papildomos programinés jrangos, kuri néra biitina tokios
jrangos funkcionalumui uztikrinti ar paslaugai teikti.
Paaiskéjus, kad jrangoje yra jdiegta jtartina, Snipinéjimo ar
kokia kita kenkimo programiné jranga, tokia jranga
grazinama Tiekéjui arba keic¢iama Kita lygiaverte ar geresne,
taCiau saugumo reikalavimus atitinkancia jranga.

2.5.

Marsrutizatoriaus, kuris
turi bti jrengtas Sios
lentelés 1.1 punkte
nurodytame prijungimo
taske.

Tiek¢jo pasiiilytas marSrutizatorius turi atitikti Techninés
specifikacijos 2 lentel¢je nurodytus reikalavimus ir uztikrinti
Perkanciosios organizacijos naudojamos programinés
irangos VPN FortiClient 5.4 ir/ar aukStesnés versijos
veikima.

2.6.

Paslaugy administravimas

Sutarties galiojimo laikotarpiu Tieké&jas privalo uztikrinti
visos techninés jrangos kokybiskg darbg, nemokama jos
konfigliravimg, remontg ar keitimg (jeigu reikia).

Sutrikimy / gedimy Salinimas

3.1.

Klienty aptarnavimas

Tiekéjas turi turéti visg parg, septynias dienas per savaitg
(24/7) veikiancia klienty aptarnavimo sistemg ir/arba
sutrikimams registruoti skirtg el. pasto adresg ir telefono
numerj, taip uztikrinant galimybe Perkanciajai organizacijai
registruoti sutrikimus, jskaitant paslaugy teikimo, interneto
rysio sutrikimus, kibernetinius incidentus, nuomojamos
jrangos gedimus

3.2.

Sutrikimy / gedimy
Salinimo terminas

Sutrikimy / gedimy Salinimas turi uztrukti ne ilgiau kaip iki
4 val. darbo metu ir ne ilgiau kaip iki 16 val. ne darbo metu
po Perkanciosios organizacijos pranesimo apie sutrikima /
gedimg gavimo arba jo uzregistravimo. Pasalinus sutrikimg
/ gedima, Tieké&jas nedelsiant turi informuoti Perkanciaja
organizacija elektroninio pasto adresu arba telefonu,

! Visos reikalingos jrangos, instaliavimo ir montavimo darby kainos turi biiti jtrauktos j pasitilymo kaina.
2 Visa reikalinga jranga turi biiti pateikiama Tiekéjo ir jtraukta j Paslaugy ménesinj mokest;.




nurodytu sutartyje. Paslaugy sutrikimai / gedimai atsirade
del Tieke¢jo kaltés, turi buti Salinami nemokamai.

5. Marsrutizatoriui (nurodytam Techninés specifikacijos 1 lentelés 2.5.
punkte keliami reikalavimai:

2 Lentelé.

Sitiloma reik§mé

(Pildo Tiekeéjas

nurodydamas

. Atitinka* ar

) . . . 2
Eil. Techninés charakteristikos Minimalios relk?l?uj amy ,Neatitinka* ir
Nr. parametry reikSmés

pateikia kitus
prasomus

duomenis (kur

reikalaujama)

1. | Irangos pavadinimas Nurodyti Fortigate 100D

o | Irangos gamintojas Nurodyti Fortinet

Jranga turi bati jmontuojama j | Visos reikalingos montavimui | Atitinka

3. | 19 coliy spintg dalys turi buti pateiktos su
gamintojo jranga
4 | Irangos aukstis Ne daugiau kaip 1 U Atitinka
5. | Irangos maitinimas 100 - 240 V, 50 - 60 Hz Atitinka
6 Prievadai Ne maziau kaip 5 100/1000 RJ- | Atitinka
' 45 prievady
7 | Pralaidumas Ne maziau kaip 1.5 Gbps Atitinka
8 Pralaidumas paketais per Ne maziau kaip 2.2 M pakety per | Atitinka
" | sekunde sekunde
9 IPSec VPN pralaidumas Ne maziau kaip 1000 Mbps 512 | Atitinka
' baity paketais
IPSec tuneliy skaicius Ne maziau kaip 200 Atitinka

10.| jrenginys — jrenginys
(Gateway-to-Gateway)

IPSec tuneliy skaicius klientas | Ne maziau kaip 500 Atitinka
11.| — irenginys (Client-to-Gateway
)
12.| Sesiju skaiCius Ne maziau kaip 0.5 M Atitinka
13. | 1PSec sesijy skaicius Ne maziau kaip 3000 Atitinka
14 Naujy sesijy skaicius per Ne maziau kaip 4000 Atitinka
"| sekunde

15. | SSL VPN pralaidumas Ne maziau kaip 30 Mbps Atitinka




16 SSL VPN vartotojy skaicius Ne maziau kaip 100 Atitinka
"| vienu metu
17 Taisykliy skaicius per visg Ne maziau kaip 5000 Atitinka
" | sistema
Sistemos virtualizavimas Turi bati galimybé padalinti j ne | Atitinka
18. maziau kaip 10  virtualiy
jrenginiy
19 Sistema turi dirbti Linux ar Turi bati Atitinka
"| Unix pagrindu
20. | Neribotas vartotojy skaicius Turi bati Atitinka
Bevielio rysio valdiklis Turi biiti integruotas jrenginyje | Atitinka
(Wireless controller)
21. Turi palaikyti ne maziau kaip 5 | Atitinka
bevielio rySio jrenginiy (Access
point)
29 Darbo rezimai NAT, PAT, Transparent ar | Atitinka
' lygiavertis
Valdymas WEB (HTTP, HTTPS), SSH, | Atitinka
23. konsol¢ RS-232, TELNET ar
lygiavertis
Auksto patikimumo funkcija Turi palaikyti  Siuos darbo | Atitinka
24.| (High Availability) rezimus aktyvus - pasyvus,
aktyvus - aktyvus
Integracija su SNMP (Simple Palaikomos versijos 1, 2, 3 Atitinka
25. | Network Management
Protocol)
Galimybé i§ eksportuoti Turi buti Atitinka
26. | . L
jrenginio nustatymus (Backup)
Galimybé i§ eksportuojant Turi biiti Atitinka
27.| jrenginio nustatymus apsaugoti
slaptazodZiu
og.| DHCP klientas/serveris Turi bati Atitinka
o9 | DHCP serveris IPSec VPN Turi buti Atitinka
30. | MarSrutizavimas Statinis, dinaminis Atitinka
31 IPv4 dinaminio BGP, OSFP, RIP, Multicast, I1S- | Atitinka
' | marsrutizavimo protokolai IS
IPv6 dinaminio Dinaminio marSrutizavimo | Atitinka
32.| marSrutizavimo protokolai protokolai IPv6: RIP, OSPF,
BGP
Statinis marSrutizavimas pagal | Turi buti Atitinka
33. | nustatytas taisykles (Policy

base routing)




34. | VPN tuneliai SSL, PPTP, IPSec, L2TP + IPSec | Atitinka
35. | GRE tuneliy palaikymas Turi bati Atitinka
36 IPSec sifravimo algoritmai DES, 3DES, AES128, AES192, | Atitinka
' AES256 arba lygiaverciai
37 IPSec autentifikavimo MD5, SHA-1, SHA-256 arba | Atitinka
"| algoritmai lygiaverciai
38 Srauto ribojimas per Turi bati Atitinka
" | ugniasienés taisykle
39, | Srauto ribojimas per IP adresa | Turi buti Atitinka
40 Galimyb¢ nurodyti garantuotag | Turi biti Atitinka
" | ir maksimaly srautg
a1 Galimybé uzdrausti pasirinktus | Turi biiti Atitinka
"| servisus
Tikrinami protokolai HTTP, FTP, SMTP, POP3, | Atitinka
42. IMAP, NNTP, IM, HTTPS,
SMTPS, POP3S, IMAPS, IM
43, | Suderinamumas su Syslog Turi bati Atitinka
Nutolusiy vartotojy duomeny LDAP, RADIUS, TACACS+, | Atitinka
44. | baziy palaikymas Windows Active Directory,
Novell eDirectory ar lygiavertés
45 Galimybé kurti vartotojy Turi biiti Atitinka
"| grupes
Administratoriaus 2 faktoriy Turi biiti galimybé Atitinka
46. | autorizavimas administratoriui autorizuotis su
slaptazodziy generatoriumi
47 Atnaujinimai pagal nustatytg Turi biiti Atitinka
"| grafika (Schedule)
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