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AB „LIETUVOS GELEŽINKELIAI“                                                                                               INFORMACINIŲ TECHNOLOGIJŲ CENTRAS
TINKLO ĮRANGOS NUOMOS PIRKIMO 1-3 P.O.D.
TECHNINĖ SPECIFIKACIJA
1. PIRKIMO OBJEKTAS
Tinklo įrangos nuoma. BVPŽ kodas – 32420000-3.
1.1. 1 pirkimo objekto dalis (toliau – p.o.d.) Tinklo komutatorius (tipas A) – 2 kompl.
1.2. 2 p.o.d. Tinklo komutatorius (tipas B) – 6 kompl.
1.3. 3 p.o.d. Tinklo komutatoriaus modulis – 2 kompl.
2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS
AB „Lietuvos geležinkeliai“ tinklo įrangos atnaujinimas ir tinklo pralaidumo padidinimas. Įgyvendinus pirkimą bus atnaujinta tinklo įranga padidintos rizikos tinklo segmentuose (internetas, DMZ) bei įdiegta įranga nuomojamose patalpose. 
3. TECHNINIAI REIKALAVIMAI, KURIUOS TURI ATITIKTI PREKĖS

3.1. PIRKIMO OBJEKTO SAVYBĖS, FUNKCINIAI REIKALAVIMAI AR/IR NORIMAS REZULTATAS

3.1.1. Prekėms keliami techniniai reikalavimai yra pateikti 1-3 lentelėse

1 pirkimo objekto dalis   
1 lentelė
	Eil. Nr.
	Pageidaujama konfigūracija

	
	Tinklo komutatorius (tipas A) (toliau - įrenginys)

	
	Bendrieji reikalavimai

	1. 
	Fiksuotų 10/100/1000Base-T prievadų su automatiniu greitaveikos parinkimu, skaičius – ne mažiau kaip 24 vnt.

	2. 
	Įdiegtų lizdų skaičius, kuriuose būtų galima įdiegti SFP+ tipo (10GBASE-SR, 10GBASE-LR arba 10GBASE-ZR) arba SFP tipo (1000Base-SX, 1000Base-LX arba 1000Base-ZX) prievadus (LC tipo jungtis) - ne mažiau kaip 4 vnt.

	3. 
	Įdiegtų SFP+ 10GBase-LR prievadų skaičius - ne mažiau kaip 2 vnt.

Prievadai turi būti to paties gamintojo kaip ir įrenginys arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.   

	4. 
	Įdiegtų SFP 1000Base-SX prievadų skaičius - ne mažiau kaip 2 vnt.
Prievadai turi būti to paties gamintojo kaip ir įrenginys arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.   

	5. 
	Dedikuotų 10/100/1000Base-T prievadų, skirtų įrenginio valdymui, skaičius – ne mažiau kaip 1 vnt.

	6. 
	Konsolės prievadų  skaičius – ne mažiau kaip 1 vnt.

	7. 
	Įrenginio elektros maitinimas - 230V AC.

	8. 
	Įrenginyje įdiegtų elektros maitinimo šaltinių - ne mažiau kaip 2 vnt. 

Vienam maitinimo šaltiniui sugedus, įrenginys, nenutraukiant veikimo, turi būti maitinamas iš kito maitinimo šaltinio

	9. 
	Turi būti galimybė sujungti įrenginį su to paties tipo įrenginiais į vieną sistemą, turinčią bendrą konfigūraciją ir valdomą vienu IP adresu

	10. 
	Įrenginių, sujungtų į vieną sistemą, maksimalus skaičius – ne mažiau kaip 8 vnt.

	11. 
	Įrenginių, sujungtų į vieną sistemą, sujungimo greitaveika – ne mažiau kaip 80 Gbps.

	12. 
	Įrenginys turi užtikrinti tokį maksimalų vidinį našumą: 

· L2 našumas – ne mažiau kaip 128 Gbps,

· L3 našumas – ne mažiau kaip 95 Mpps, skaičiuojant 64 baitų paketais.

	13. 
	Įrenginys turi veikti protokolai:

· IEEE 802.1D Spanning-Tree arba lygiavertis;

· IEEE 802.1w Rapid Spanning Tree arba lygiavertis;

· IEEE 802.1s Multiple Spanning Tree arba lygiavertis;

· IEEE 802.1Q VLAN Tagging arba lygiavertis;

· IEEE 802.1p CoS arba lygiavertis;

· IEEE 802.3ad prievadų loginis grupavimas arba lygiavertis

	14. 
	Visi Ethernet prievadai turi palaikyti Ethernet kadrų ilgį MTU – ne mažiau kaip 9000 baitų

	15. 
	Įrenginys turi praleisti virtualiųjų tinklų identifikatorių (VLAN ID) – ne mažiau kaip 4094

	16. 
	Įrenginyje turi būti galima sukonfigūruoti virtualiųjų tinklų (VLAN) prievadų, veikiančių vienu metu – ne mažiau kaip 1000

	17. 
	Įrenginyje turi veikti saugumo funkcijos:

· IEEE 802.1x arba lygiavertį protokolas;

· Port Security prisijungimo ribojimas pagal MAC adresus;

· Spanning Tree protokolo BPDU įeinančių ir išeinančių paketų filtravimas; 

· vartotojų autentifikavimas pagal TACACS+ arba lygiavertį protokolą; 

· vartotojų autentifikavimas pagal RADIUS arba lygiavertį protokolą;

· DHCP Snooping arba lygiavertė funkcija;

· Private/Isolated VLAN arba lygiavertė funkcija;

· Storm Control arba lygiavertė funkcija;

· Dynamic ARP Inspection (DAI) arba lygiavertė funkcija;

· IGMP Snooping arba lygiavertė funkcija.

	18. 
	Įrenginyje turi veikti saugumo filtrai (angl. Access Control Lists) pagal šią OSI L2/L3/L4 lygio informaciją:

· šaltinio ir paskirties MAC adresą;

· šaltinio ir paskirties IP adresą;

· šaltinio ir paskirties TCP/UDP prievado numerį.

Saugumo filtrai turi būti įdiegiami atskiruose virtualiuosiuose tinkluose (VLAN) ir atskiruose prievaduose.

	19. 
	Maksimalus MAC adresų skaičius – ne mažiau kaip 32000

	20. 
	Įrenginyje turi veikti maršrutizavimo protokolai:
· IPv4;

· IPv6.

	21. 
	Įrenginyje turi veikti maršrutizavimo protokolai:
· Statiniai maršrutai (angl. static routes);
· OSPFv2.

	22. 
	Maksimalus IPv4 maršrutų skaičius – ne mažiau kaip 10000

	23. 
	Maksimalus IPv6 maršrutų skaičius – ne mažiau kaip 5000

	24. 
	Įrenginyje turi veikti Multicast maršrutizavimo protokolai:
· IGMP (versijos 2,3);

· PIM Sparse Mode.

	25. 
	Įrenginyje turi veikti sąlyginis paketų maršrutizavimas (angl. policy routing) priklausomai nuo paketo L3/L4 informacijos:
· IP protokolo;

· IP šaltinio ir paskirties adreso;

· TCP/UDP šaltinio ir paskirties porto numerio.

	26. 
	Komutatorius turi palaikyti šias paslaugų kokybės (QoS) funkcijas kiekviename prievade: 

· IP paketų klasifikavimas, suskirstymas į eiles;

· IP paketų žymėjimas pagal OSI L3 / L4 informaciją (IP šaltinio ir paskirties adresą, TCP/UDP šaltinio ir paskirties prievado numerį), TOS / DSCP reikšmę.

	27. 
	Įrenginys turi užtikrinti ne mažiau kaip 8 prioriteto eilių sudarymą kiekviename prievade

	28. 
	Įrenginys turi užtikrinti duomenų srauto ribojimą:

· pagal prievadą;

· pagal IP adresą;

· pagal TCP prievado numerį.

	29. 
	Įrenginyje turi veikti prievadų lokalaus srauto nukreipimo funkcionalumas (angl. port mirroring), leidžiantis sukonfigūruoti ne mažiau kaip 2 SPAN/RSPAN arba lygiaverčių protokolų sesijas vienu metu.

	30. 
	Įrenginyje turi veikti prievadų sujungimų šifravimas, naudojant IEEE 802.1AE MACsec-128 protokolą, veikiantis visuose prievaduose 

	31. 
	Įrenginyje turi veikti lokalus vartotojų autentifikavimas pagal vartotojų vardą ir slaptažodį

	32. 
	Įrenginys turi būti valdomas šiais protokolais:

· Command Line Interface (CLI); 

· SNMP (versijos 2 ir 3);

· SSH (versija 2).

	33. 
	Įrenginyje turi būti galimybė persiųsti operacinę sistemą ir konfigūraciją SCP arba lygiaverčiu protokolu

	34. 
	Įrenginyje turi veikti Syslog arba lygiavertis protokolas

	35. 
	Įrenginyje turi veikti L2 informacijos apsikeitimo protokolas - LLDP (Link Layer Discovery) arba lygiavertis protokolas

	36. 
	Įrenginyje turi veikti NTP (versijos 3 ir 4) arba lygiavertis laiko sinchronizavimo protokolas

	37. 
	Įrenginyje turi veikti RMON (4 grupės) srautų stebėjimo funkcija

	38. 
	Įrenginyje turi veikti srautų stebėjimo funkcija - NetFlow arba lygiavertis protokolas

	
	Konstrukcijos ir komplektacijos reikalavimai

	39. 
	Įrenginio aukštis įrangos montavimo spintoje – ne daugiau kaip 1U.

	40. 
	Įrenginys turi būti pritaikytas montuoti į 19 colių įrangos montavimo spintą, pateikiamas su montavimo detalėmis

	41. 
	Įrenginio elektros tiekimo šaltiniai turi būti sukomplektuoti su elektros tiekimo prijungimo kabeliais

	42. 
	Įrenginys turi būti sukomplektuotas su konsolės prijungimo kabeliu

	43. 
	Įrenginys turi būti sukomplektuotas su ne mažiau kaip 50cm stekavimo kabeliu, jungiančiu įrenginius į bendrą sistemą


2 pirkimo objekto dalis   
2 lentelė
	Eil. Nr.
	Pageidaujama konfigūracija

	
	Tinklo komutatorius (tipas B) (toliau - įrenginys)

	
	Bendrieji reikalavimai

	1. 
	Fiksuotų 10/100/1000Base-T prievadų su automatiniu greitaveikos parinkimu, skaičius – ne mažiau kaip 24 vnt.

	2. 
	Įdiegtų lizdų skaičius, kuriuose būtų galima įdiegti SFP+ tipo (10GBASE-SR, 10GBASE-LR arba 10GBASE-ZR) arba SFP tipo (1000Base-SX, 1000Base-LX arba 1000Base-ZX) prievadus (LC tipo jungtis) - ne mažiau kaip 4 vnt.

	3. 
	Įdiegtų SFP+ 10GBase-LR prievadų skaičius - ne mažiau kaip 1 vnt.

Prievadai turi būti to paties gamintojo kaip ir įrenginys arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.   

	4. 
	Įdiegtų SFP+ 10GBase-SR prievadų skaičius - ne mažiau kaip 2 vnt.
Prievadai turi būti to paties gamintojo kaip ir įrenginys arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.   

	5. 
	Dedikuotų 10/100/1000Base-T prievadų, skirtų įrenginio valdymui, skaičius – ne mažiau kaip 1 vnt.

	6. 
	Konsolės prievadų  skaičius – ne mažiau kaip 1 vnt.

	7. 
	Įrenginio elektros maitinimas - 230V AC.

	8. 
	Įrenginyje įdiegtų elektros maitinimo šaltinių - ne mažiau kaip 2 vnt. 

Vienam maitinimo šaltiniui sugedus, įrenginys, nenutraukiant veikimo, turi būti maitinamas iš kito maitinimo šaltinio.

	9. 
	Turi būti galimybė sujungti įrenginį su to paties tipo įrenginiais į vieną sistemą, turinčią bendrą konfigūraciją ir valdomą vienu IP adresu.

	10. 
	Įrenginių, sujungtų į vieną sistemą, maksimalus skaičius – ne mažiau kaip 8 vnt.

	11. 
	Įrenginių, sujungtų į vieną sistemą, sujungimo greitaveika – ne mažiau kaip 80 Gbps.

	12. 
	Įrenginys turi užtikrinti tokį maksimalų vidinį našumą: 

· L2 našumas – ne mažiau kaip 128 Gbps,

· L3 našumas – ne mažiau kaip 95 Mpps, skaičiuojant 64 baitų paketais.

	13. 
	Įrenginys turi veikti protokolai:
· IEEE 802.1D Spanning-Tree arba lygiavertis;

· IEEE 802.1w Rapid Spanning Tree arba lygiavertis;

· IEEE 802.1s Multiple Spanning Tree arba lygiavertis;

· IEEE 802.1Q VLAN Tagging arba lygiavertis;

· IEEE 802.1p CoS arba lygiavertis;

· IEEE 802.3ad prievadų loginis grupavimas arba lygiavertis.

	14. 
	Visi Ethernet prievadai turi palaikyti Ethernet kadrų ilgį MTU – ne mažiau kaip 9000 baitų.

	15. 
	Įrenginys turi praleisti virtualiųjų tinklų identifikatorių (VLAN ID) – ne mažiau kaip 4090.

	16. 
	Įrenginyje turi būti galima sukonfigūruoti virtualiųjų tinklų (VLAN) prievadų, veikiančių vienu metu – ne mažiau kaip 512.

	17. 
	Įrenginyje turi veikti saugumo funkcijos:

· IEEE 802.1x arba lygiavertį protokolas;

· Port Security prisijungimo ribojimas pagal MAC adresus;

· Spanning Tree protokolo BPDU įeinančių ir išeinančių paketų filtravimas; 

· vartotojų autentifikavimas pagal TACACS+ arba lygiavertį protokolą; 

· vartotojų autentifikavimas pagal RADIUS arba lygiavertį protokolą;

· DHCP Snooping arba lygiavertė funkcija;

· Private/Isolated VLAN arba lygiavertė funkcija;

· Storm Control arba lygiavertė funkcija;

· Dynamic ARP Inspection (DAI) arba lygiavertė funkcija;

· IGMP Snooping arba lygiavertė funkcija.

	18. 
	Įrenginyje turi veikti saugumo filtrai (angl. Access Control Lists) pagal šią OSI L2/L3/L4 lygio informaciją:

· šaltinio ir paskirties MAC adresą;

· šaltinio ir paskirties IP adresą;

· šaltinio ir paskirties TCP/UDP prievado numerį.

Saugumo filtrai turi būti įdiegiami atskiruose virtualiuosiuose tinkluose (VLAN) ir atskiruose prievaduose.

	19. 
	Maksimalus MAC adresų skaičius – ne mažiau kaip 16000.

	20. 
	Įrenginys turi užtikrinti ne mažiau kaip 8 prioriteto eilių sudarymą kiekviename prievade

	21. 
	Komutatorius turi palaikyti šias paslaugų kokybės (QoS) funkcijas kiekviename prievade: 

· IP paketų klasifikavimas, suskirstymas į eiles;

· IP paketų žymėjimas pagal OSI L3 / L4 informaciją (IP šaltinio ir paskirties adresą, TCP/UDP šaltinio ir paskirties prievado numerį), TOS / DSCP reikšmę.

	22. 
	Įrenginys turi užtikrinti duomenų srauto ribojimą:

· pagal prievadą;

· pagal IP adresą;

· pagal TCP prievado numerį.

	23. 
	Įrenginyje turi veikti prievadų lokalaus srauto nukreipimo funkcionalumas (angl. port mirroring), leidžiantis sukonfigūruoti ne mažiau kaip 2 SPAN/RSPAN arba lygiaverčių protokolų sesijas vienu metu.

	24. 
	Įrenginyje turi veikti prievadų sujungimų šifravimas, naudojant IEEE 802.1AE MACsec-128 protokolą, veikiantis visuose prievaduose. 

	25. 
	Įrenginyje turi veikti lokalus vartotojų autentifikavimas pagal vartotojų vardą ir slaptažodį.

	26. 
	Įrenginys turi būti valdomas šiais protokolais:

· Command Line Interface (CLI); 

· SNMP (versijos 2 ir 3);

· SSH (versija 2).

	27. 
	Įrenginyje turi būti galimybė persiųsti operacinę sistemą ir konfigūraciją SCP arba lygiaverčiu protokolu.

	28. 
	Įrenginyje turi veikti Syslog arba lygiavertis protokolas.

	29. 
	Įrenginyje turi veikti L2 informacijos apsikeitimo protokolas - LLDP (Link Layer Discovery) arba lygiavertis protokolas.

	30. 
	Įrenginyje turi veikti NTP (versijos 3 ir 4) arba lygiavertis laiko sinchronizavimo protokolas.

	31. 
	Įrenginyje turi veikti RMON (4 grupės) srautų stebėjimo funkcija.

	32. 
	Įrenginyje turi veikti srautų stebėjimo funkcija - NetFlow arba lygiavertis protokolas.

	
	Konstrukcijos ir komplektacijos reikalavimai

	33. 
	Įrenginio aukštis įrangos montavimo spintoje – ne daugiau kaip 1U.

	34. 
	Įrenginys turi būti pritaikytas montuoti į 19 colių įrangos montavimo spintą, pateikiamas su montavimo detalėmis.

	35. 
	Įrenginio elektros tiekimo šaltiniai turi būti sukomplektuoti su elektros tiekimo prijungimo kabeliais.

	36. 
	Įrenginys turi būti sukomplektuotas su konsolės prijungimo kabeliu.


3 pirkimo objekto dalis   
3 lentelė
	Eil. Nr.
	Pageidaujama konfigūracija

	
	Tinklo komutatoriaus modulis

	
	Bendrieji reikalavimai

	1. 
	Tinklo komutatoriaus modulis turi veikti tinklo komutatoriuose Cisco Catalyst WS-C3850-24T, naudojamose AB „Lietuvos geležinkeliai“ tinklo infrastruktūroje. 

	2. 
	Tinklo komutatoriaus modulyje įdiegtų lizdų, kuriose turi būti galimybė įdiegti SFP+ (10GBase-LR arba 10GBase-SR) tipo arba SFP (1000Base-LX arba 1000Base-SX) tipo prievadus, skaičius – ne mažiau kaip 2.

	3. 
	Tinklo komutatoriaus modulyje įdiegtų lizdų, kuriose turi būti galimybė įdiegti SFP (1000Base-LX arba 1000Base-SX) tipo prievadus, skaičius – ne mažiau kaip 2.

	4. 
	Bendras tinklo komutatoriaus modulyje įdiegtų lizdų, kuriose turi būti galimybė įdiegti 2 ir 3 punktuose nurodyto tipo prievadus, skaičius – ne mažiau kaip 4.

	5. 
	Tinklo komutatoriaus modulyje įdiegtų SFP+ 10GBase-LR prievadų skaičius – ne mažiau kaip 1.

Prievadai turi būti to paties gamintojo kaip ir modulis arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.

	6. 
	Tinklo komutatoriaus modulyje įdiegtų SFP+ 10GBase-SR prievadų skaičius – ne mažiau kaip 1.

Prievadai turi būti to paties gamintojo kaip ir modulis arba kito gamintojo, oficialiai patvirtinti naudoti įrenginio gamintojo.


3.1.2. Visa pateikiama įranga privalo būti nauja ir nenaudota (negali būti atnaujinta, restauruota, angl. refurbished), nepažeistose gamintojo pakuotėse. Įrangą sudarantys aparatiniai komponentai privalo būti pilnai sumontuoti į kompiuterį gamintojo gamykloje. Visa įranga turi būti ženklinta CE ženklu. Nuomotojas turi užtikrinti, kad gamintojas nėra paskelbęs žinios apie siūlomos įrangos gamybos arba tobulinimo nutraukimą (angl. end of life time ar Discontinued).

3.1.3. Visos įrangos maitinimo įtampa turi būti suderinama su Lietuvoje ir Europoje naudojama maitinimo įtampa bei jungtimi.

3.1.4. Visa įranga turi atitikti informacinių technologijų priemonėms keliamus kriterijus, patvirtintus Lietuvos Respublikos aplinkos ministro 2011 m. birželio 28 d. įsakymu Nr. DI-508 „Dėl produktų, kurių viešiesiems pirkimams taikytini aplinkos apsaugos kriterijai, sąrašų, aplinkos apsaugos kriterijų ir aplinkos apsaugos kriterijų, kuriuos perkančiosios organizacijos turi taikyti pirkdamos prekes, paslaugas ar darbus, taikymo tvarkos aprašo patvirtinimo“ (2017 m. sausio 21 d. įsakymo Nr. D1-60 redakcija).

3.1.5. Įrangos pristatymo adresas – Mindaugo g. 12, Vilnius.
3.1.6. Reikalavimai licencijavimui:

3.1.6.1. Įranga turi būti pateikta su visomis reikalingomis licencijomis, užtikrinančiomis nurodytą įrangos funkcionalumo veikimą visą nuomos laikotarpį.
3.1.7. Reikalavimai techniniam aptarnavimui nuomos laikotarpiu:

3.1.7.1. Sistemos naujų programinės įrangos versijų ir pataisymų (angl. patch) pateikimas - gamintojas naujas programos versijas ir pataisymus (angl. patch) pateikia internete, o užsakovas juos pasiima pats savarankiškai be papildomų mokesčių;

3.1.7.2. Sugedusių įrangos dalių bei dalių, turinčių funkcionavimo sutrikimų, keitimas;

3.1.7.3. Sugedusios įrangos keitimo laikas – neilgiau kaip 30 kalendorinių dienų;
3.1.7.4. Reakcijos laikas į pranešimą apie gedimą arba funkcionavimo sutrikimą – ne vėliau kaip kita darbo diena nuo užsakovo pranešimo.
4. DOKUMENTAI, REIKALAUJAMI PIRKIMO OBJEKTO TECHNINIŲ SAVYBIŲ IR KOKYBĖS PATVIRTINIMUI

4.1. DOKUMENTAI, KURIUOS REIKIA PATEIKTI KARTU SU PASIŪLYMU
4.1.1. Užpildytą techninio aptarnavimo ir remonto paslaugų palyginamąją lentelę 1-3 p.o.d. (techninės specifikacijos 1 – 3 priedas).

4.2. DOKUMENTAI, KURIUOS REIKIA PATEIKTI PERDUODANT PREKES
4.2.1. PVM sąskaitą – faktūrą.
4.2.2. Pateiktos įrangos priėmimo – perdavimo aktą, kuriame turi būti nurodyti: Teikėjas, Užsakovas, pateikta įranga, pateiktos įrangos vertė ir kt., kas pateikė ir kas priėmė įrangą. Įrangos priėmimo – perdavimo aktą privalo pasirašyti Teikėjo ir Užsakovo atstovai.  


