GYTIS  Doigitally signed Dokuvmentq elvektroniniu
by GYTIS arasu pasirase
LIAUGM uhucminas gIGITAg,BICIUNAS

Date: 2020.10.26

INAS  10:3PREHNOLOGINIO TINKLO SPECIALIZUOTOS APSAUGOS IR KONTROLES SPRERBIVEFIRIGE 10:19:38
SUTARTIS NR. S4-4

2020 m. spalio 26 d.
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VieSoji jstaiga ,Placiajuostis internetas” (toliau — perkancioji organizacija), atstovaujama
direktoriaus Gycio Liaugmino, veikiancio pagal vieSosios jstaigos ,,Placiajuostis internetas” jstatus,

ir

WhiteBit, UAB (toliau — tiekéjas), atstovaujama direktoriaus Sigito Bicilno, veikiancio pagal
jmonés jstatus,

(toliau bendrai vadinamos — Salimis), sudaré $ig sutartj (toliau — pirkimo sutartis):
SUTARTIES OBJEKTAS

1. Pirkimo objektas — technologinio tinklo specializuotas apsaugos ir kontrolés
sprendimas (1 kompl.) ir siilomo sprendimo garantijos ir palaikymo pratesimas (toliau — prekés).
Perkamy prekiy apimtys, savybés, reikalavimai prekéms nurodyti Sios sutarties priede Nr. 1
»Techniné specifikacija“.

2. Sprendimo garantijos ir palaikymo pratesimo Perkancioji organizacija nejsipareigoja
nupirkti, taciau sprendimo garantijos ir palaikymo pratesimas 12 mén., sprendimo garantijos ir
palaikymo pratesimas papildomiems 12 meén. arba abu kartu, t.y. sprendimo garantijos ir
palaikymo pratesimas 24 mén. esant poreikiui gali bati uzsakomas/uzsakomi atskiru perkanciosios
organizacijos uzsakymu per 1 ménesj nuo pirkimo sutarties jsigaliojimo.

3. Prekiy pristatymo ir jdiegimo terminas — ne véliau kaip iki 2020 m. gruodzio 31 d.

4. Jrangos diegimo vieta — geografiné Lietuvos Respublikos teritorija.

5. Prekés pristatomos j tinklo mazgus, esancius Lietuvos Respublikos teritorijoje
(Alytaus, Kauno, Klaipédos, Marijampolés, PanevéZio, Siauliy, Tauragés, Tel3iy, Utenos, Vilniaus
apskrityse).

PREKIY KAINA IR MOKEJIMO TVARKA

6. Tiekéjas jsipareigoja prekes pristatyti uz:

Mato | Vnt. jkainis (be Suma

Pirkimo objektas Kiekis vnt. PVM) (be PVM)

1. | Technologinio tinklo specializuotas apsaugos ir 1 Kompl. | 1000 000,00 1 000 000,00
kontrolés sprendimas su 36 meén. garantija ir
palaikymu

2. | Technologinio tinklo specializuotas apsaugos ir 1 Kompl. 340 000,00 340 000,00
kontrolés sprendimo garantijos ir palaikymo
pratesimas 12 mén.

3. | Technologinio tinklo specializuotas apsaugos ir 1 Kompl. 232 000,00 232 000,00
kontrolés sprendimo garantijos ir palaikymo
pratesimas papildomiems 12 mén.

Bendra pirkimo sutarties kaina (be PVM): | 1 572 000,00
Bendra pirkimo sutarties kaina (su PVM): | 1902 120,00




7. Pagal pirkimo sutartj kaina apskaiciuojama taikant fiksuoto jkainio metoda. ] perkamy
prekiy kaing jskaityti visi tiekéjo mokami mokesciai (jskaitant PVM): pristatymo, instaliavimo
(jdiegimo) ir paleidimo, bei kitos deél pirkimo sutarties vykdymo tiekéjui tenkancios islaidos.
Pradiné sutarties verté ir kainos dél kainy lygio pasikeitimo neperskaiiuojami. Padidéjus arba
sumazéjus Lietuvos Respublikos teisés akty nustatytam PVM dydziui, prekiy mato vieneto jkainis ir
atitinkamai pradiné sutarties verté atitinkamai didinama arba mazinama. Pakeistos prekiy mato
vieneto jkainio yra taikomos tik toms prekéms, kurias perkancioji organizacija uzsako Lietuvos
Respublikoje jsigaliojus atitinkamy mokesciy pasikeitimams ir pirkimo sutarties Salims jforminus
prekiy mato vieneto jkainiy pakeitimg. PerskaiCiuotas prekiy mato vieneto jkainius pirkimo
sutarties Saliy atstovai patvirtina pasiraSomu papildomu susitarimu prie pirkimo sutarties.
Kainodaros taisyklés yra esminés pirkimo sutarties salygos, kurios nebus kei¢iamos per visg
sutarties vykdymo laikotarpj.

8. ISankstinis mokéjimas (avansas) nenumatomas.

9. Sig pirkimo sutartj numatoma finansuoti i§ ES SF l1é$y naudojant saskaity apmokéjimo
bldg pagal Projekty administravimo ir finansavimo taisykles, patvirtintas Lietuvos Respublikos
finansy ministro 2014 m. spalio 8 d. jsakymu Nr. 1K-316, kuriam reikalingi ilgesni nei 30 d.
apmokéjimo terminai. Todél numatoma, kad perkancioji organizacija privalo mokéti tiekéjui sumga,
patvirtintg tiekéjo pateiktuose mokéjimo dokumentuose ne véliau kaip per 60 (SeSiasdesimt) dieny
nuo tinkamy mokéjimo dokumenty gavimo dienos.

10. Tiekéjas saskaitg gali iSrasyti ir pateikti perkanciajai organizacijai tik po to, kai
pasiraSomas priémimo — perdavimo aktas.

11. Mokéjimai bus atliekami remiantis tiekéjo pateikta per ,E. sgskaita” sistema, sgskaita
ir priemimo — perdavimo aktu. Mokétinos léSos pervedamos | tiekéjo nurodytg saskaita.
Sumokéjimo diena — tai diena, kai léSos pervedamos iS perkanciosios organizacijos
atsiskaitomosios saskaitos.

TIEKEJO TEISES IR PAREIGOS

12. Bus sudaroma dvisalé pirkimo sutartis, kurios sutarties Salys yra perkancioji

organizacija ir tiekéjas.

13. Tiekéjas jsipareigoja:

13.1. nuosekliai vykdyti pirkimo sutartj, pirkimo sutartyje numatytais terminais ir tvarka
pristatyti prekes perkanciosios organizacijos nurodytu adresu, jas surinkti, jdiegti
(instaliuoti), iSbandyti ir paleisti bei atlikti kitus darbus, numatytus sutartyje ir
techninéje specifikacijoje, jskaitant prekiy defekty Salinimg, pateikti perkanciajai
organizacijai prekiy dokumentacijg. Tiekéjas taip pat jsipareigoja pasirGpinti visa
bltina jranga, darby priezitra, darbuotojy sauga ir sveikata ir darbo jéga, reikalinga
pirkimo sutarties vykdymui;

13.2. prisiimti atsakomybe, kaip vienintelis atsakingas asmuo, jei treciosios Salys pateikty
reikalavimy dél jy patirtos Zalos turtui ar asmeniui, padarytos tiekéjo ar jo
specialisty vykdant Sig pirkimo sutartj ar dél po Sios pirkimo sutarties jvykdymo
atsiradusiy pirkimo komponenty trakumy ir (ar) gedimy ir garantuoti galimy
nuostoliy atlyginimg perkanciajai organizacijai, jei jai bty keliami tokie reikalavimai;

13.3. vykdyti perkanciosios organizacijos teisétus nurodymus, susijusius su Sios pirkimo
sutarties tinkamu vykdymu;

13.4. laikytis Lietuvos Respublikoje galiojanciy jstatymy ir kity teisés akty nuostaty ir
uztikrina, kad jo darbuotojai jy laikytysi;

13.5. atlyginti perkandiajai organizacijai nuostolius, jei tiekéjas ar jo specialistai nesilaiké
Lietuvos Respublikoje galiojanéiy jstatymy ir kity teisés akty ir dél to tretieji
asmenys yra pateike kokiy nors reikalavimy ar pradéje procesinius veiksmus;



13.6. be iSankstinio perkanciosios organizacijos sutikimo neperduoti treciajai Saliai
perkanciosios organizacijos pateikty bréziniy, techniniy specifikacijy ir kity
dokumentuy, jei tai néra butina Siai pirkimo sutarciai vykdyti;

13.7. perkanciosios organizacijos nurodymu sudaryti perkanciosios organizacijos
atstovams galimybe dalyvauti prekiy diegime (instaliavime), bandymuose ir
paleidime;

13.8. vykdyti kitas pareigas, jei jos numatytos pirkimo sutartyje.

14. Tiekéjas turi teise:

14.1. prasyti perkanciosios organizacijos, kad perkanciosios organizacijos atstovai lydéty
ir tiekéjo specialistus j prekiy jdiegimo (instaliavimo) vietas ir (ar) suderinty su
treciaisiais asmenimis prekiy jdiegimo (instaliavimo) laikg ir kt. uZz perkanciosios
organizacijos nustatytg mokest;.

PERKANCIOSIOS ORGANIZACIJOS TEISES IR PAREIGOS

15. Perkancioji organizacija jsipareigoja:

15.1. bendradarbiauti su tiekéju ir suteikti jam informacija, reikalingg tinkamam pirkimo
sutarties jvykdymui;

15.2. jei reikia pirkimo sutarciai jvykdyti, per 10 dieny nuo pirkimo sutarties jsigaliojimo
dienos tiekéjui nemokamai pateikti bréziniy, reikalingy sutarciai vykdyti, kopijas,
taip pat kity Sios pirkimo sutarties dokumenty kopijas;

15.3. sudaryti tiekéjui galimybes patekti j patalpas, jrenginius ir kt., kuriuose turi bati
vykdomi numatyti prekiy jdiegimo (instaliavimo) darbai, taciau perkancioji
organizacija nejsipareigoja lydéti tiekéjo specialisty j Sias vietas;

15.4. pirkimo sutarties nustatytomis sglygomis laiku apmokéti tiekéjo pateiktas ir
patvirtintas sgskaitas.

16. Perkanciosios organizacijos teisés:

16.1. duoti tiekéjui nurodymus ir pateikti papildomus dokumentus ar instrukcijas, jei tai
bdtina tinkamam pirkimo sutarties jvykdymui ir (ar) jos trikumy pasalinimui;

16.2. apziureti, patikrinti, iSmatuoti ir iSbandyti prekes, jy dalis ir darbo kokybe, taip pat
tikrinti bet kokiy pirkimo sutartyje numatyty prekiy paruoSimg ir gamybg, kad
galéty jsitikinti, jog visos medziagos, jy dalys ir darbo kokybé yra reikiamos kokybés
ir apimties. Visi minétieji tikrinimai atliekami ruoSimo ar gamybos vietoje ar
priémimo vietoje. Prekés néra priimamos, kol néra atlikti reikiami patikrinimai ir
bandymai, kurie atliekami tiekéjo sgskaita. Patikrinimai ir bandymai gali bati atlikti
iki iSsiuntimo, pristacius j pristatymo vietg ir (arba) j galutine paskirties viets.
Perkanciosios organizacijos patikrinimams skiriama tiek laiko, kiek perkanciajai
organizacijai reikia patikrinti prekes. Perkancioji organizacija iki prekiy priémimo—
perdavimo akto pasirasymo turi teise reikalauti iki nurodyto termino iS priémimo
vietos iSgabenti prekes, kurios neatitinka pirkimo sutarties reikalavimy ir pakeisti
pirkimo sutarties reikalavimy neatitinkancias prekes tinkamomis prekémis ir (ar)
jdiegti (instaliuoti), iSbandyti ir paleisti jas pagal pirkimo sutarties reikalavimus ir
(arba) tiekéjo saskaita istaisyti nurodytus defektus;

16.3. per 7 dienas nuo pirkimo sutarties jsigaliojimo dienos, jei reikia, surengti jvadinj
susirinkimg, kuriame aptariami organizaciniai pirkimo sutarties vykdymo klausimai;

16.4. savo nuozitra dalyvauti bet kuriame tiekéjo vykdomame prekiy diegime
(instaliavime), bandyme ir paleidime.

PRIEVOLIY JVYKDYMO UZTIKRINIMAS IR TERMINAI

17. Visos prievolés turi bati jvykdytos pirkimo sutartyje nustatytais terminais.



18. Prievoliy jvykdymas uztikrinamas pirkimo sutartyje nustatytais delspinigiais ir

baudomis.

19. Sutartinés atsakomybés uz prievoliy nevykdyma ar netinkama vykdyma nustatymas:

19.1.

19.2.

Jei tiekéjas dél savo kaltés véluoja pristatyti visas ar kai kurias prekes iki pirkimo
sutartyje numatyto termino, perkancioji organizacija turi teise be oficialaus jspéjimo
ir nesumazindama kity savo teisiy gynimo priemoniy, numatyty pirkimo sutartyje,
reikalauti sumokéti 10 % dydZio baudg nuo véluojamy pristatyti prekiy kainos be
PVM ir 0,02 % véluojamy pristatyti prekiy kainos be PVM dydzio delspinigius uz
kiekvieng véluojama dieng.

Jei perkancioji organizacija laiku nevykdo sutartiniy jsipareigojimy, tiekéjas gali
reikalauti sumokeéti 0,02 % véluojamy apmokeéti prekiy ir/ar suteikty paslaugy
kainos be PVM dydzio delspinigius uz kiekvieng véluojama diena.

PIRKIMO SUTARTIES GALIOJIMAS

20. Pirkimo sutartis laikoma sudaryta ir jsigalioja tik jg pasirasSius abiem sutarties Salims.

21. Pirkimo sutartis galioja iki visiSko pirkimo sutartyje numatyty jsipareigojimy
jvykdymo. Prekiy pristatymo ir jdiegimo terminas — 2020 m. gruodzio 31 d. Atsiskaitymo su tiekéju
terminas 60 (SeSiasdeSimt) dieny.

PIRKIMO SUTARTIES NUTRAUKIMO TVARKA

22. Jei kuri nors pirkimo sutarties Salis nevykdo savo jsipareigojimy pagal pirkimo sutart;,
ji pazeidzia pirkimo sutartj. Vienai pirkimo sutarties Saliai pazeidus pirkimo sutartj, kitos Salys kartu
ar atskirai pagal pirkimo sutarties salygas turi teise:

22.1.
22.2.
22.3.
22.4.

reikalauti i$ pirkimo sutartj paZeidusios $alies vykdyti sutartinius jsipareigojimus;
reikalauti i$ pirkimo sutartj paZeidusios Salies atlyginti nuostolius;

reikalauti sumokeéti pirkimo sutartyje nustatytus delspinigius;

nutraukti pirkimo sutart;j.

23. Perkancioji organizacija, jspéjusi tiekéjg pries 14 dieny, gali nutraukti pirkimo sutartj

Siais atvejais:
23.1.
23.2.
23.3.

23.4.

23.5.

kai tiekéjas nevykdo savo jsipareigojimy pagal pirkimo sutartj;

kai tiekéjas per pagrjstai nustatyty laikotarpj nejvykdo perkanciosios organizacijos
nurodymo iStaisyti netinkamai  jvykdytus arba nejvykdytus sutartinius
jsipareigojimus;

kai tiekéjas perleidZia pirkimo sutartj treciajam asmeniui be perkanciosios
organizacijos leidimo;

kai tiekéjas bankrutuoja arba yra likviduojamas, sustabdo Gkine veiklg arba
jstatymuose ir kituose teisés aktuose numatyta tvarka susidaro analogiska situacija;
dél kitokio pobudzio neveiksnumo, trukdancio vykdyti pirkimo sutart;j.

24. Nutraukiant pirkimo sutartj perkanciosios organizacijos iniciatyva, nuostoliai ar
iSlaidos iSieSkomi is tiekéjo.
25. Tiekéjas, prie$ 14 dieny jspéjes perkancigjg organizacijg, gali nutraukti pirkimo sutart;j,

Siais atvejais:
25.1.
25.2.

perkancioji organizacija nevykdo savo sutartiniy jsipareigojimy;
perkancioji organizacija stabdo prekiy ar jy dalies priémimg daugiau kaip 90 dieny
dél pirkimo sutartyje nenurodyty ir ne dél tiekéjo kaltés atsiradusiy priezasciy.



SUBTIEKEJAI, JEIGU VYKDANT SUTART] JIE PASITELKIAMI, IR JU KEITIMO TVARKA

26. Perkancioji organizacija numato tiesioginio atsiskaitymo su subtiekéjais galimybe,
nepazeidZiant VieSyjy pirkimy jstatymo 88 straipsnio nuostaty. Sudarius pirkimo sutartj, taciau ne
véliau negu pirkimo sutartis pradedama vykdyti, tiekéjas jsipareigoja perkanciajai organizacijai
pranesti tuo metu Zinomy subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus.
Perkancioji organizacija taip pat reikalauja, kad tiekéjas informuoty apie minétos informacijos
pasikeitimus visu pirkimo sutarties vykdymo metu, taip pat apie naujus subtiekéjus, kuriuos jis
ketina pasitelkti véliau.

27. Perkancioji organizacija ne véliau kaip per 3 darbo dienas nuo 26 punkte nurodytos
informacijos gavimo dienos informuoja subtiekéjus apie tiesioginio atsiskaitymo galimybe.
Subtiekéjas, norédamas pasinaudoti tiesioginio atsiskaitymo galimybe, per 5 darbo dienas nuo
informavimo apie tiesioginio atsiskaitymo galimybe, perkanciajai organizacijai pateikia prasyma
rastu.

28. Subtiekéjui pateikus prasymg pasinaudoti tiesioginio atsiskaitymo galimybe, tarp
perkanciosios organizacijos, tiekéjo ir jo subtiekéjo yra sudaroma trisalé sutartis, kurioje apraSoma
tiesioginio atsiskaitymo su subtiekéju tvarka ir numatoma teisé tiekéjui prieStarauti nepagrjstiems
mokéjimams subtiekéjui.

SUTARTIES SALYGY KEITIMAS

29. Pirkimo sutarties sglygy keitimu nebus laikomas pirkimo sutarties sglygy koregavimas
joje numatytomis aplinkybémis. Pirkimo metu numatomi galimi pirkimo sutarties pakeitimai esant
iSvardytoms aplinkybéms ir nustatyta tvarka:

29.1. tuo atveju, jei dél nuo tiekéjo nepriklausanciy aplinkybiy tiekéjas negali pristatyti
tiekéjo pasitlyme nurodyto prekés modelio (pvz., gamintojas nutraukia konkretaus
modelio gamybg ir pan. Prekiy pristatymo tiekéjui terminy praleidimas ir pan. néra
laikoma nuo tiekéjo nepriklausancia aplinkybe), tiekéjas turi teise sitlyti perkanciajai
organizacijai pateikti analogiskg preke, kurios visos savybés ir funkcionalumas bei
kokybé atitinka tiekéjo pasitlyme pasitlytos prekés technines charakteristikas ir
funkcionalumg bei kokybe. Bet kokiu atveju Siame punkte nurodyty aplinkybiy
atsiradimas negali turéti jtakos pirkimo sutarties kainai ar bet kuriai i$ jos sudedamuyjy
daliy. Kei¢iama preké jforminama perkanciosios organizacijos ir tiekéjo pasiraSomu
protokolu;

29.2. tiekéjas negali keisti pasidlyme nurodyty specialisty, prie$ tai rastu nepraneses
perkanciajai organizacijai ir negaves perkanciosios organizacijos rastiSko sutikimo.
Tiekéjas privalo savo iniciatyva sitlyti keisti specialistg Siais atvejais: specialisto mirties,
ligos arba nelaimingo atsitikimo atveju; jei specialistg keisti batina dél kity, nuo
paslaugy tiekéjo nepriklausanéiy priezas¢iy. Pirkimo sutarties vykdymo metu
perkancioji organizacija gali inicijuoti specialisto, kuris netinkamai atlieka funkcijas,
pakeitimg, nurodydamas tokio reikalavimo motyvus. Jei tenka keisti specialisty,
kandidatas j jo vietg privalo turéti ne Zemesne kvalifikacijg ir patirtj pagal pirkimo
dokumentuose nustatytus reikalavimus. Jei tiekéjas neranda naujo specialisto su tokia
pat kvalifikacija ir (arba) patirtimi, perkancioji organizacija turi teise be atsakomybés
taikymo nutraukti sutartj, arba sutikti, kad baty priimtas sitlomas kandidatas. Visas
iSlaidas, patirtas dél specialisty keitimo, atlygina tiekéjas. Jei specialistas pakeic¢iamas
ne iS karto, perkancioji organizacija gali pareikalauti iS tiekéjo paskirti laiking
specialistg, arba imtis kity priemoniy kompensuoti laiking naujo specialisto nebuvima.



30. Sudarant pirkimo sutartj, negali bati kei¢iama laiméjusio tiekéjo pasitlymo kaina ir
pirkimo dokumentuose bei pasitlyme nustatytos sglygos. Sudaroma sutartis turi atitikti laiméjusio
tiekéjo pasililyma ir pirkimo dokumentus.

31. Pirkimo sutartis sutarties galiojimo laikotarpiu gali buti kei¢iama tik Lietuvos
Respublikos viesyjy pirkimy jstatymo 89 straipsnyje nurodytais atvejais ir apimtimi.

PREKIY PRISTATYMAS IR PREKEMS TAIKOMOS GARANTIJOS

32. Tiekéjas privalo garantuoti, kad pristatytos prekés yra naujos, nenaudotos. Tiekéjas
taip pat garantuoja, kad visos pristatytos prekés yra be defekty, atsiradusiy dél projekto, darbo,
medziagy ar pristatymo kokybés, iSskyrus atvejj, kai konkretus projektas ar medzZiagos yra
privalomos pagal technines specifikacijas arba kai defektus lémé koks nors veiksmas ar neveikimas,
naudojant prekes perkanciosios organizacijos %alies salygomis. Si garantija galioja tiek, kiek
numatyta pirkimo sutartyje.

33. Tiekéjas privalo kuo greiciau savo sgskaita pasalinti visus garantinio laikotarpio metu
pastebétus defektus ar jvykusius gedimus, kurie: atsirado dél to, kad buvo naudojamos medziagos
su defektais, dél prastos tiekéjo darbo kokybés, blogo projekto ar reikalavimy neatitinkanciy
pristatymo saglygy, atsirado dél kokiy nors tiekéjo veiksmy ar neveikimo garantinio laikotarpio
metu, buvo pastebéti perkanciajai organizacijai tikrinant ar eksploatuojant prekes.

34. Garantinis laikotarpis visoms pakeistoms ar sutaisytoms dalims vél jsigalioja nuo
dienos, kai buvo atliktas perkanciajai organizacijai priimtinas pakeitimas ar remontas.

35. Jei defektai iSaiSkéja arba gedimai jvyksta garantinio laikotarpio metu, perkancioji
organizacija rastu jspéja apie tai tiekéja. Jei tiekéjas nepasalina defekto ar gedimo per jspéjime
nurodytg laikotarpj, perkancioji organizacija turi teise pasamdyti kitus asmenis, kad atlikty $j darbg
ir (ar) suteikty paslaugas tiekéjo atsakomybe ir jo sgskaita. Tokiu atveju perkanciosios organizacijos
patirtos iSlaidos gali bati iSskaiiuojamos i tiekéjo. Ypatingos skubos atvejais, kai su tiekéju
negalima i§ karto susisiekti arba kai susisiekti pavyksta, bet tiekéjas negali imtis nurodyty
priemoniy, perkancioji organizacija gali atlikti darbus ir (ar) suteikti paslaugas tiekéjo sgskaita.
Perkancioji organizacija kuo greiCiau informuoja tiekéjg apie atliktus darbus ir (ar) suteiktas
paslaugas, o tiekéjas privalo atlyginti Siy darby atlikimo ir (arba) paslaugy suteikimo islaidas.
Garantinio laikotarpio jsipareigojimai yra numatyti techninéje specifikacijoje. Jei garantinio
laikotarpio trukmé nenurodyta, tuomet ji yra 2 metai. Garantinis laikotarpis pradedamas skaiciuoti
nuo priémimo—perdavimo akto pasiraSymo dienos.

36. Garantinio laikotarpio metu atsiradus prekés ar jos instaliavimo (jdiegimo) defektams,
perkancioji organizacija rastu arba kitu badu apie tai informuoja tiekéja. Tiekéjas savo jégomis ir
savo sgskaita visus defektus pasalina per pirkimo dokumentuose nustatytus terminus. Jei
reikalinga defektui pasalinti, tiekéjas per pirkimo dokumentuose nurodytg terming savo jégomis ir
sgskaita demontuoja, pasiima nurodytg preke jos buvimo vietoje, pasalina defektg ir grazina preke
j jos buvimo vietg, instaliuoja (jdiegia) ir paleidzia. Tiekéjui pasiimant preke i$ jos buvimo vietos,
pasiraSomas prekés perdavimo—priémimo aktas.

37. Tiekéjas pristato prekes pagal tarptautiniy prekybos rimy taisykles ,Incoterms”.
Pristatymo salygos — DDP (pristatyta, muitas sumokeétas). Pristatymo laikotarpis pradedamas
skaiciuoti nuo dienos, kai sutartj pasiraso visos sutarties Salys. Iki prekiy priémimo visa atsakomybé
deél prekiy atsitiktinio Zuvimo ar sugadinimo tenka tiekéjui. Prekeés laikomos pristatytos tik tuomet,
kai perkancioji organizacija pasiraso prekiy priemimo — perdavimo akty. Jokie tarpiniai apzitry
aktai ir kiti dokumentai, susije su prekiy pristatymo ir jrengimo (jdiegimo), bandymuy prieZilra, néra
laikomi dokumentais, patvirtinanciais prekiy priémimg — perdavima. Tiekéjas pasiripina, kad
prekés bty pristatytos, jdiegtos (instaliuotos) j priémimo vietg, iSbandytos ir paleistos, visa prekiy
dokumentacija perduota perkanciajai organizacijai, suderina su perkancigja organizacija, kad ji
galéty jforminti prekiy priemima. Tiekéjas pasirtupina, kad prekés buty supakuotos taip, kad jas
gabenant j perkanciosios organizacijos nurodytg vietg jos nebuty apgadintos ir nepablogéty jy



kokybé. Planuojant pakuotés dyd;j ir svorj turi bati atsizvelgta j atstumga iki paskirties vietos ir j tai,
kad perkrovimo vietose gali nebuti tinkamos perkrovimo jrangos. Tiekéjas jsipareigoja isvezti
pakuote i$ prekiy jrengimo viety ir sutvarkyti darbo vieta. Prekés laikomos tinkamai pristatytomis
tik tokiu atveju, jei yra tinkamai jvykdytos visos Sios sglygos: a) prekés yra pristatytos ir jdiegtos
(instaliuotos) j priemimo vietg, iSbandytos ir paleistos; b) visa prekiy dokumentacija perduota
perkanciajai organizacijai. Jei néra jvykdyta bent viena Siame punkte nurodyta prekiy pristatymo
sglyga, laikoma, kad prekés néra pristatytos. Tiekéjas privalo priémimo — perdavimo aktus pateikti
perkanciajai organizacijai trimis egzemplioriais rastu ir skaitmeninéje laikmenoje (CD ar pan.) MS
Excel arba su MS Excel visiskai suderinamu formatu.

38. Tais atvejais, kai numatyta techninéje specifikacijoje, tiekéjas kartu su prekémis turi
pateikti perkanciajai organizacijai prekiy naudojimo ir priezZilros instrukcijas, kuriose turi buti
detaliai aprasyta, kaip naudoti, prizitréti, reguliuoti ir taisyti bet kurias prekiy dalis, bei kitg tiekéjo
pasitlyme ar prekiy gamintojo oficialioje informacijoje nurodytg dokumentacija.

39. Techninéje specifikacijoje nurodytas naudojimo ir priezitros instrukcijy ir kitos prekiy
dokumentacijos kopijy kiekis ir kalba. Kol Sios naudojimo ir prieZilros instrukcijos ir kita prekiy
dokumentacija nepateikiamos perkanciajai organizacijai, laikoma, kad atitinkamos prekés néra
pateiktos.

40. Prekiy kokybeé ir funkcionalumas bet kokiu atveju turi atitikti tiekéjo pasitlyme, prie
pasitlymo pridétuose dokumentuose, tiekéjo pasiilymo paaiskinimuose ir prekés gamintojo
parengtoje prekés naudojimo instrukcijoje nurodytg prekiy funkcionalumg ir kokybe. Jei prekés
neatitinka tiekéjo pasiulyme, prie pasillymo pridétuose dokumentuose, tiekéjo pasitulymo
paaisSkinimuose ir prekés gamintojo parengtoje prekés naudojimo instrukcijoje nurodyto
funkcionalumo ir kokybés, laikoma, kad prekés neatitinka pirkimo sutarties reikalavimy.

NENUGALIMA JEGA

41. Salys visiskai ar i§ dalies atleidziamos nuo $ios pirkimo sutarties ar jos dalies
jsipareigojimy vykdymo, jei tai jvyko dél nenugalimos jégos, atsiradusios po Sios pirkimo sutarties
sudarymo. Nenugalimos jégos faktg turi jrodyti Salis, nevykdanti ar nebegalinti vykdyti pirkimo
sutartyje nustatyty jsipareigojimy.

42. Nenugalimos jégos aplinkybés turi bati patvirtintos Lietuvos Respublikos civilinio
kodekso, Lietuvos Respublikos Vyriausybés 1996-07-15 nutarimo Nr. 840 ir Lietuvos Respublikos
Vyriausybés 1997-03-13 nutarimo Nr.222 ir juos pakeicianciy teisés akty nustatyta tvarka.

43. Apie tokiy aplinkybiy atsiradima viena 3alis kitai jsipareigoja pranesti ne véliau kaip
per 15 dieny nuo aplinkybiy atsiradimo. NepranesSimas neatleidzZia nuo pirkimo sutartyje numatyty
jsipareigojimy vykdymo.

44. Nenugalimos jégos atveju Salys dél atsiradusiy nuostoliy papildomo atlyginimo ir
darby atlikimo terminy pratesimo susitaria abipusiu Saliy susitarimu.

KONFIDENCIALUMAS

45. Salys jsipareigoja saugoti informacijg, sudarancia kitos $alies komercine, finansine,
profesine paslaptis, neleisti savo, kity suinteresuotyjy asmeny privaciy interesy naudai skleisti,
naudotis Sias paslaptis sudarancia informacija, o taip pat imtis visy nuo jy priklausanciy priemoniy,
kad minétoji informacija nepatekty tretiesiems asmenims.

46. Tiekéjas jsipareigoja neatskleisti tretiesiems asmenims jokios konfidencialios
informacijos, kuri jam tapo Zinoma pasirasius ar vykdant $ig pirkimo sutartj ir (ar) informacijos,
apimancios perkanciosios organizacijos ir su ja susijusiy asmeny bei klienty duomenis.



47. Vienai i$ Saliy pazeidus konfidencialumo jsipareigojimus, kita Salis turi teise, jspéjusi
pirmaja 3alj pries 10 (deSimt) dieny, nutraukti Sig pirkimo sutartj ir pareikalauti pirmosios 3alies
atlyginti atsiradusius tiesioginius ir netiesioginius nuostolius.

48. Pareiga laikytis konfidencialumo 3aliy atzvilgiu galioja neribotg laikotarpj
nepriklausomai nuo to, kad Salys nutrauks bendradarbiavimg ir/ar Sig pirkimo sutartj ir/ar Si
pirkimo sutartis pasibaigs jg jvykdzius.

49. Sios pirkimo sutarties galiojimo metu ir jai pasibaigus 3alys jsipareigoja uztikrinti
asmens duomeny sauguma pagal Sig sritj reguliuojanciy jstatymuy ir kity teisés akty reikalavimus.

ASMENS DUOMENY APSAUGA

50. Vykdydamos sutartj, Salys keiciasi informacija, kuri gali apimti asmens duomenis.
Gaudamas i$ perkanciosios organizacijos ir toliau tvarkydamas asmens duomenis, reikalingus Sios
sutarties vykdymui, tiekéjas yra savarankiSskas duomeny valdytojas perkanciosios organizacijos,
kaip teikiamy asmens duomeny valdytojo, atzvilgiu.

51. Sutarties Salis, kurj veikia kaip duomeny valdytojas pati yra atsakinga uZ teisétg
asmens duomeny tvarkyma, vadovaujantis visais asmens duomeny tvarkyma reglamentuojanciais
teisés aktais, jskaitant, bet neapsiribojant, BDAR.

52. Kiekviena $alis, bidama savarankisku duomeny valdytoju, vykdydama Sig sutartj
uztikrina, kad:

52.1. visg asmens duomeny tvarkymo laikg uztikrins tinkamas organizacines ir technines
priemones, skirtas apsaugoti tvarkomus asmens duomenis nuo netycinio ar neteiséto
sunaikinimo, sugadinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos
prieigos prie jy;

52.2. sutarties 3alis, tiek, kiek taikoma jos atliekamam asmens duomeny tvarkymui pagal
sutartj, uztikrins duomeny subjekty teisiy, numatyty BDAR jgyvendinimg;

52.3. ketinant perduoti asmens duomenis | trecigjg valstybe, esancig uZ Europos
ekonominés erdvés (EEE) riby, uZtikrins BDAR V skyriuje numatyty reikalavimy
laikymasi;

52.4. sutarties Saliy darbuotojai, tvarkantys asmens duomenis, supaZindinti su pareiga
saugoti asmens duomeny paslapt;j;

52.5. asmens duomenis laikys paslaptyje ir pasibaigus Sios sutarties galiojimui;

52.6. neatskleis ir nesuteiks kitokios galimybés treciosioms Salims susipazinti su asmens
duomenimis, jeigu kitaip nenustato $i sutartis arba Lietuvos Respublikos jstatymai ir
kiti teisés aktai;

52.7. sutarties Salys atsako uz asmens duomeny konfidencialumg ir sauguma nuo asmens
duomeny gavimo momento;

52.8. sutarties vykdymo metu gautus asmens duomenis tiekéjas ir perkancioji organizacija
jsipareigoja naudoti tik Sioje pirkimo sutartyje numatytoms paslaugoms suteikti;

52.9. jvykus asmens duomeny pazeidimui arba iskilus realiai grésmei asmens duomeny
saugumui sutarties Salys jsipareigoja ne véliau kaip per 2 dienas apie jvykusj asmens
duomeny pazeidimg arba iskilusig realig grésme asmens duomeny saugumui pranesti
uz asmens duomeny tvarkymga ir apsaugg atsakingiems asmenims:

Perkanciosios organizacijos uz asmens Tiekéjo uz asmens duomeny tvarkymg ir
duomeny tvarkymga ir apsauga apsaugg atsakingas asmuo
atsakingas asmuo

Vardas, Teisininké Projekty vadove

pavardé | Jelena Streikuviené Rugilé Narvilaité




Adresas

Vs§] ,Pladiajuostis internetas”
Sausio 13-osios g. 10, LT-04347 Vilnius

WhiteBit, UAB
Seimyniskiy g. 19, LT-09200 Vilnius

Telefonas | +370 60210477 +370 6 301 2028
(8 5) 243 0882
Faksas +3705 2604404 -

El. pastas

j.streikuviene@placiajuostis.It

rugile@whitebit.It

GINCY SPRENDIMO TVARKA

53. Pirkimo sutarciai taikoma Lietuvos Respublikos teisé.

54. Pirkimo sutarties Salys visus gincus stengiasi iSspresti derybomis. Visi gincai, kylantys
deél pirkimo sutarties ar su ja susije, nepavykus jy iSspresti deryby badu, sprendziami teisme
Lietuvos Respublikos civilinio proceso kodekso nustatyta tvarka.

SALIY PAREISKIMAI IR GARANTIIOS

55. Kiekviena Salis pareiskia ir garantuoja kitai saliai, kad:

55.1. Salis yra teisétai jsteigta ir veikia pagal Lietuvos Respublikos jstatymus.

55.2. Salis atliko visus teisinius veiksmus, bitinus pirkimo sutarties tinkamam sudarymui,
jos galiojimui ir turi visus teisés aktais numatytus leidimus, licencijas, resursus,

reikalingus pirkimo sutarties jvykdymui.

55.3. Sudarydama pirkimo sutartj, Salis nepaZeis jg saistanciy jstatymy, taisykliy,
nuostaty, potvarkiy, jsipareigojimy ar susitarimy.

55.4. Si pirkimo sutartis yra galiojantis teisinis ir ja saistantis jsipareigojimas, kurio
vykdymo galima pareikalauti pagal pirkimo sutarties sglygas.

55.5. Salys pareikia, kad jos visidkai supranta informacijos, suteikiamos vienos 3alies kitai,
reikSme ir svarbg, susijusig su tokios informacijos praradimu, platinimu be leidimo ar
kitokiu atskleidimu ir galimas pasekmes perkanciosios organizacijos (su ja susijusiy
asmeny) ir jy klienty verslui, reputacijai, vardui, santykiams su klientu.

SUSIRASINEJIMAS

56. Perkanciosios organizacijos ir tiekéjo vienas kitam siunéiami pranesSimai turi buti
raSomi lietuviy kalba ir siun¢iami Siais adresais:

Perkancioji organizacija Tiekéjas

Vardas, pavardé | Vytautas Tvaronavicius Sigitas Bicilinas

Adresas Vs§] ,,Pladiajuostis internetas” WhiteBit, UAB
Sausio 13-osios g. 10, LT-04347 | Seimyniskiy g. 19, LT-09200 Vilnius
Vilnius

Telefonas +3705 243 0882 +370 6 552 2440

Faksas +3705 2604404 -

El. Pastas v.tvaronavicius@placiajuostis.lt sigitas@whitebit.lt

BAIGIAMOSIOS NUOSTATOS

57. Visi Sutarties pakeitimai ir papildymai jsigalioja tik abiem Salims juos patvirtinus

parasais.

58. Si sutartis sudaryta 2 (dviem) egzemplioriais lietuviy kalba, turin¢iais vienoda juridine
galig, po vieng perkanciajai organizacijai ir tiekéjui.



mailto:j.streikuviene@placiajuostis.lt
mailto:v.tvaronavicius@placiajuostis.lt

SUTART] SUDARANTYS DOKUMENTAI, SUTARTIES PRIEDAI IR Jiy PIRMUMAS

59. Sig sutartj sudaro $ie dokumentai, kurie &ia yra idvardinti pagal svarba:

59.1. 1 priedas , Techniné specifikacija“;

59.2. Pirkimo dokumentai , Technologinio tinklo specializuotas apsaugos ir kontrolés
sprendimas”;

59.3. Viesgjj pirkimg ,Technologinio tinklo specializuotas apsaugos ir kontrolés
sprendimas” laiméjusio tiekéjo pasitlymas (siiloma techniné specifikacija ir kt.);

59.4. Sutartis.

60. Sutartj sudarantys dokumentai laikomi vienas kitg paaiSkinanciais. NeaiSkumo ar
priestaravimo atveju, vadovaujamasi Sios sutarties 59 punkte nurodyta eilés tvarka.

SALIY JURIDINIAI REKVIZITAI

Perkancioji organizacija Tiekéjas

Viesoji jstaiga , Pladiajuostis internetas” WhiteBit, UAB

Adresas: Sausio 13-osios g. 10, LT-04347, Vilnius Adresas: Seimyniskiy g. 19, LT-09200 Vilnius
Jmonés kodas 300149794 Jmonés kodas 304522397

PVM mokeétojo kodas LT 100003752713 PVM mokeétojo kodas LT 00010957917

A/s Nr. LT68 7044 0600 0523 9493 A/s Nr.LT93 7300 0101 5191 5708

Bankas: AB SEB bankas Bankas: AB Swedbank bankas

Tel. (8 5) 243 0884; faks. (8 5) 260 4404 Tel. +370 6 552 2440

El. pastas info@placiajuostis.It El. pastas: info@whitebit.|t

Direktorius Direktorius

Gytis Liaugminas Sigitas Bicilinas




Technologinio tinklo specializuotos apsaugos ir kontrolés
sprendimo pirkimo sutartis Nr.S4-4
Priedas Nr. 1

TECHNINE SPECIFIKACIJA
l. BENDROJI DALIS
Bendrieji reikalavimai

Kartu su pasialymu turi biti pateiktas architektiros apraSymo dokumentas, kuriame detaliai
aprasomas sprendimas:

1.1. architektlriné schema;

1.2. detalls siGlomy jrenginiy kiekiai, gamintojai, modeliai ir pavadinimai (jei gamintojas

suteikia — ir prekiy kodai);

1.3. integracija su turima jranga;

1.4. esamy paslaugy nenutrikstamo veikimo uztikrinimas.
Kartu su pasialymu turi buti pateikta siilomos jrangos gamintojy techniné dokumentacija
(angl. datasheets) arba nuorodos gamintojo puslapiuose, jrodancios visy techniniy reikalavimy
atitikima.
Visi funkciniai ir naSumo reikalavimai turi bGti pagrjsti tiksliomis nuorodomis j gamintojo
internetiniame puslapyje esancig informacijg arba gamintojo technine dokumentacijg (angl.
datasheets), nurodant dokumentg ir puslapio numerj (atsakymai , Atitinka“, ,Yra“, ,Tenkina“ ir
pan. arba perkopijuoti reikalavimy formulavimai nebus laikomi pakankamu atitikimo jrodymul).
| visy Sioje specifikacijoje aprasyty prekiy kaing turi bati jskai¢iuota tinklo projektavimo,
jrangos pristatymo, montavimo, markiravimo, konfigliravimo, dokumentavimo, garantijos,
mokymy ir pilno paruosimo eksploatacijai kaina.
Visi techninéje specifikacijoje apraSomi komponentai turi bati pilnai suderinami tarpusavyje bei
sudaryti vientisg, pilnai paruostg naudojimui sistema. Visi siilomi komponentai turi bati nauji ir
nenaudoti.
Visas papildomas medZiagas, reikalingas tinkamam komponenty apjungimui j vientisg sistemg,
turi pateikti tiekéjas savo saskaita.
Visos prekés ir paslaugos turi tenkinti atitinkamus Lietuvos Respublikoje ir Europos Sgjungoje
galiojancius teisés aktus.
Jei tiekéjui bus poreikis jdiegti centralizuotg programine jrangg sitdlomos jrangos valdymui,
perkancioji organizacija suteiks virtualy serverj VMware aplinkoje. Reikalingy operaciniy
sistemy ir kitos programinés jrangos licencijas turi pateikti tiekéjas.
Reikalavimai jrangos garantijai:

9.1. Garantinio laikotarpio trukmé — ne maziau kaip 36 ménesiai.

9.2. Visy sitlomy jrenginiy ir programinés jrangos garantija turi bati uztikrina gamintojo

garantijos paketais. Gamintojo garantijos paketai turi apimti:

9.2.1. Programinés jrangos palaikyma (teisé gauti klaidy taisymus, taip pat naujesnes
programinés jrangos versijas);

9.2.2. Teise kreiptis iskilus problemai (produkto naudojimo, konfigliravimo ir
problemy sprendimo klausimais) darbo dienomis, internetu, elektroniniu pastu
arba telefonu;

9.2.3. Visas reikiamas licencijas ir parasy prenumeratas (angl. subscriptions)
iSvardintam funkcionalumui jgyvendinti visam garantiniam laikotarpiui;




9.2.4. Sugedusios techninés jrangos keitima.

9.3. Garantinis laikotarpis pradedamas skaiCiuoti nuo atitinkamo priémimo-perdavimo akto
pasirasymo dienos.

9.4. Garantinis aptarnavimas atliekamas jrangos buvimo vietoje.

9.5. Garantinio laikotarpio metu Tiekéjas privalo pasalinti tinkamai eksploatuotos jrangos
gedimus.

9.6. Garantiniu laikotarpiu turi galioti nemokamas vidinés programinés jrangos (angl.
firmware) atnaujinimy ir naujy versijy gavimas.

9.7. Teisé gauti klaidy pataisymus ir naujas versijas suprantama, kaip Perkanciajai
organizacijai suteikiama teisé be papildomo mokescio programinés jrangos palaikymo
laikotarpiu gauti programinés jrangos gamintojo iSleidziamus klaidy pataisymus ir
naujas programineés jrangos versijas.

10. Perkanciosios organizacijos rajony centry mazguose funkcionuoja centriné duomeny srauty

1.

marsrutizavimo jranga. Naudojami Cisco 9500, HPE 10504, HPE 5800 ir Huawei XG-PON
jrenginiai, kuriuos reikés integruoti su perkamu technologinio duomeny perdavimo tinklo
specializuotu apsaugos ir kontrolés sprendimu. Dalis informacijos apie perkanciosios
organizacijos turimg duomeny perdavimo tinklg negali bati vieSai atskleista dél galimy
kibernetiniy grésmiy. Dél to detalls tinklo jrangos sarasai ir jy konfiglracija, tinklo topologijos
schemos, konkretus tinklo mazgy adresai, jrangos programinés jrangos versijos, tinklo
sujungimy techniné informacija bus pateikta dalyviui CVP IS priemonémis pateikus praSymag
pateikti nurodyta informacijg, bei pateikus pasiraSytg pasizadéjimg gautos informacijos
neplatinti ir nenaudoti kitais tikslais, iSskyrus pasitlymo parengimg Siam pirkimui.

Tinklo projektavimo ir diegimo darbai, mokymai

Tinklo projektavimo ir diegimo darbai.

1.1. Tiekéjas turi suprojektuoti technologiniame duomeny perdavimo tinkle naudojamy
duomeny perdavimo jrenginiy apsaugos, rizikos maZinimo ir prevencijos nuo galimy
nesankcionuoty veiksmy sistemg ir paruosti detaly projekto plang apimantj Zemiau
iSvardintas temas:

1.1.1. Fiziniai diegimo parametrai:
1.1.1.1. Adresai.
1.1.1.2. Vieta komutacinése spintose.
1.1.1.3. Jrangos komplektacija.
1.1.1.4. Maitinimas, svoris, temperatura.
1.1.1.5. Fizinis apjungimas su kita jranga.
1.1.2. Tinklo topologija:
1.1.2.1. IP adresacija.
1.1.2.2. 0SI L2 protokolai.
1.1.2.3. Marsrutizavimo protokolai.
1.1.2.4. Prievady agregavimas.
1.1.2.5. Rajony centruose projektuojama dedikuota saugumo zona atskirta nuo
likusio tinklo dedikuota specializuota tinklo apsaugos jranga.
1.1.3. Saugumas, valdymas ir stebéjimas:
1.1.3.1. Specializuotas tinklo apsaugos jrangos sujungimo Zvaigzdés topologija
naudojant IPSec Sifravima.
1.1.3.2. Vieningas konfiglracijos valdymas naudojant specializuotg tinklo
apsaugos jrenginiy valdymo ir kontrolés sprendima.
1.1.3.3. NetFlow, IPFIX arba sFlow eksportavimas i$ esamy tinklo jrenginiy.



1.1.4.

Sillomos jrangos stebéjimas naudojant esamg IBM Tivoli stebéjimo sistema.
Stebéjimas apima:

1.1.4.1. Pasiekiamumo stebéjimas.
1.1.4.2.  Aliarmy i$ siilomo valdymo sprendimo persiuntimas.

1.1.5.

Jrangos palaikymas, kuriame bity aprasyta:

1.1.5.1. Sugedusios jrangos keitimo procesas.

1.1.5.2. Incidenty fiksavimo procesas.
1.1.5.3. Klausimy pateikimo tiekéjui arba gamintojui procesas.
1.1.5.4.  Incidenty eskalavimo procesas.

1.2. Remiantis sukurtu detaliuoju projekto planu Tiekéjas privalo atlikti Siuos darbus:

1.2.1.

1.2.2.

1.2.3.
1.2.4.

Diegiamus technologinio duomeny perdavimo tinklo apsaugos jrenginius
pristatyti j numatytas lokacijas.

Sumontuoti jrangg remiantis aprasSytais fiziniais parametrais ir gamintojy
reikalavimais. Visi sumontuoti komponentai turi bati markiruoti unikaliais
Fymenimis. Zymuo turi biti gerai matomas. Kabeliai markiruojami abiejuose
galuose. Markiravimo duomenys pateikiami Microsoft Excel formatu pries
jrangos priémimo-perdavimo akto pasiraSyma. Montavimo darbai turi bati
atliekami vadovaujantis darby saugos technikos taisyklémis, E)JT normomis,
priesgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais
teisés aktais. Jrenginiy markiravimas turi bati suderintas su perkancigja
organizacija.

Sukonfiglruoti jrangg remiantis aprasytais tinklo topologijos parametrais.

] naujai suprojektuotg dedikuotg saugumo zong perjungiamas Sios tinklo
jrangos valdymas:

1.2.4.1. HPE 10500 centriniai marsrutizatoriai
1.2.4.2. HPE 5820 prieigos komutatoriai

1.2.4.3. Cisco Catalyst 9500 prieigos komutatoriai
1.2.4.4. Huawei XG-PON marsrutizatoriai

1.2.5.

1.2.6.
1.2.7.

1.2.8.

Sukonfigtruoti esamg IBM Tivoli stebéjimo sistemg remiantis stebéjimo
sistemos konfiglravimo plano parametrais.

ISbandyti visus atliekamus darbus remiantis bandymo plano parametrais.
Sukonfigtruoti specializuotg tinklo apsaugos jrangg remiantis tinklo apsaugos
jrangos diegimo projekto planu.

Sukonfigtruoti NetFlow, IPFIX ir sFlow surinktg i$ Sios tinklo jrangos:

1.2.8.1. HPE 10500 centriniai marsrutizatoriai
1.2.8.2. HPE 5820 prieigos komutatoriai
1.2.8.3. Cisco Catalyst 9500 prieigos komutatoriai
1.3. Tiekéjas turi parengti, pateikti ir suderinti su perkancigja organizacija iSpildomosios
dokumentacijos komplektg, kurj sudaro:

1.3.1.

1.3.2.

1.3.3.

Kiekvieno diegiamo objekto iSpildomoji dokumentacija, kuri apima jdiegto
objekto fizinius diegimo parametrus aprasytus detaliame projekto plane,
jskaitant sumontuotos jrangos sgrasg. Turi biti nurodyta jrangos gamintojas,
modelis, serijinis numeris, sumontavimo vieta ir data, detalls sumontuotos
jrangos iSdéstymo ir sujungimy bréZiniai.

Tinklo dokumentacija, kuri apima sumontuotos jrangos konfiguracijos israsus,
tinklo topologijos ir jrangos stebéjimo parametrus.

Visa dokumentacija turi buti pateikta popieriniu ir elektroniniu formatu:

1.3.3.1. Visi dokumentacijos bréZiniai ir schemos turi bati atlikti ir pateikti

Microsoft Visio programinéje aplinkoje;



1.3.3.2.  Visos dokumentacijoje pateikiamos lentelés turi buti pateiktos ir
Microsoft Excel programinéje aplinkoje;

1.3.3.3.  Pateikiamuose bréziniuose naudojami primityvai turi buti iS anksto
suderinti su perkancigja organizacija.

2. Mokymai:
2.1. Tiekéjas privalo pravesti specializuotus siilomos jrangos gamintojy mokymus ne maziau
kaip dviem grupém po 2-4 asmenis. Mokymai privalo atitikti Siuos reikalavimus:
2.1.1. ] mokymuy kursg turi bati jtraukti praktiniai uzsiémimai su laboratorine jranga,
apimantys pagrindines sitlomos jrangos administravimo ir prieziuros sritis.
2.1.2.  Mokymai turi trukti ne maziau kaip 1 darbo diena.

3. Jrangos diegimg, konfiglravimg, garantinj aptarnavima atliekantys specialistai privalo mokéti
lietuviy kalbg arba turi biti uztikrintos kokybiskos vertimo paslaugos.

4. Tiekéjas visiSkai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei
Lietuvos Respublikos jstatymy, reglamentuojanciy darby sauga, reikalavimy vykdyma.

5. Visi darbai ar medziagos, kurie gali blti pagrjstai laikomi bltinais darby uzbaigimui ir tinkamam
eksploatavimui, turi bati privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra
apibudinti Sioje techninéje specifikacijoje, ar ne.

6. Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti
standartus, tiekéjas turi teise pasillyti jrangg, atitinkancig standartus, kurie yra lygiaverciai
techninéje specifikacijoje nurodytiems standartams.

Il SPECIALIOJI DALIS
PERKAMU PREKIYU REIKALAUJAMOS TECHNINES SAVYBES

Eil. . . . S

NF. Pavadinimas Reikalavimai

1 Technologinio duomeny perdavimo tinklo specializuotas apsaugos ir kontrolés

) sprendimas
Sprendimo tikslas — technologiniame duomeny perdavimo tinkle naudojamy duomeny

1.1. | perdavimo jrenginiy apsauga, riziky mazinimas ir prevencija nuo galimy nesankcionuoty

veiksmy.

19 Sprendimas komplektuojamas i$ Specializuoty tinklo apsaugos jrenginiy ir Valdymo ir

" | kontrolés sprendimo
Specializuoti | ir |l tipo tinklo apsaugos jrenginiai tarpusavyje turi bendrauti Sifruotu
1.3. | kanalu.
1.4 l'ir Il tipo tinklo apsaugos jrenginiai turi bati pilnai valdomi Valdymo ir kontrolés
" | sprendimo programinés jrangos
1.5. | lir Il tipo tinklo apsaugos jrenginiai turi bati to pacio gamintojo, nauji ir nenaudoti.
2. Specializuotas | tipo tinklo apsaugos jrenginys
Specializuotas, programinis-aparatinis tinklo apsaugos jrenginys.
Visa techniné ir programiné jranga turi bati to paties gamintojo.
Diegiamas visuose perkanciosios organizacijos tinklo mazguose,
2.1. | Pirkimo objektas kuriuose funkcionuoja centriniai srauty valdymo jrenginiai HPE
10500 ir Huawei XG-PON.
Kiekviename mazge diegiamas aukstg patikimuma uztikrinantis
jrenginiy telkinys iS ne maziau nei dviejy jrenginiy.
2.2. | Gamintojas Nurodyti.
2.3. | Modelis Nurodyti, jskaitant tikslius visy komplektuojanciy daliy ir licencijy




\ produkty kodus.

Bendrieji reikalavimai

Jranga turi bati

Visos reikalingos montavimui dalys turi buti pateiktos su jranga.

Sitlant stalinio (angl. desktop) tipo jrenginius, kartu su jrenginiais

2.4. | montuojamaj 19 Tiekéjas privalo pateikti ir lentynas montavimui j 19 coliy
coliy spinta komutacine spintg. Lentyna turi bati to paties gamintojo, j lentyng
turi tilpti maitinimo Saltiniai. Turi bati siGloma viena lentyna
kiekvienai specializuoty tinklo apsaugos jrenginiy porai.
2.5, | lrangos elektros 220V, 50 - 60 Hz
maitinimas
2.6. IVEIek.tr.os maitinimo Vidinis arba iSorinis.
Saltinis
Viename mazge diegiami jrenginiai turi tenkinti auksto
patikimumo reikalavimus:
57 Auksto patikimumo e Jrenginiai turi veikti aktyvus/pasyvus reZzimais.

" | funkcionalumas e Aktyvus/pasyvus rezimo atveju sugedus vienam jrenginiui,
arba nutrikus rySiui su vienu i jrenginiy, turi bati
iSlaikomos aktyvios sesijos.

2.8. | Valdymo prievadai ° Ng maziau vieno QSB, USB-C arba analogisko ,,console”
prievado valdymui.
Reikalavimai tinklo prievadams
e Ne maZiau 9 vnt. 1000BasetT RJ45 prievady.
2.9. | Prievadai e Ne maziau vieno 1GE prievado, kuris gali veikti kaip 1GE

RJ45 arba kaip 1000BaseT SFP prievadas.

Nasumo reikalavimai

2.10.

Sprendimo nasumas

Ne maziau 6 Gbps 1518 baity dydzio UDP paketais.

2.11.

Apsaugos nuo
jsilauzimy nasumas
(IPS)

Ne maziau 1 Gbps su realiu tinklo srautu.

2.12.

Bendras IPS bei
Aplikacijy kontrolés
pralaidumas (NGFW)

Ne maziau 950 Mbps su realiu tinklo srautu.

2.13.

Bendras
specializuoto tinklo
apsaugos jrenginio,
aplikacijy kontrolés,
URL filtravimo, IPS,
antivirusinio srauto
filtravimo, bot‘y
aptikimo nasumas

Ne maziau 450 Mbps su realiu tinklo srautu.

2.14.

IPSec VPN
pralaidumas

Ne maziau 1.5 Gbps.

2.15.

Konkurentiniy sesijy
skaicius

Ne maziau 480 000 vienu metu.

2.16.

Naujy sesijy skaicius
per sekunde

Ne maziau 15 000.

2.17.

Specializuoto tinklo
apsaugos jrenginio

e Specializuoto tinklo apsaugos jrenginio nasumas 2.11,

2.12, 2.13 punktuose gali bati vertinamas tik su realiu,




nasumo skaiciavimo
metodika ir
vertinimas

jprastu vartotojy tinklams, srautu. Turi bati pateikiama
nuoroda j vie$g gamintojo skaiCiavimo metodikos
aprasyma.

Specializuoto tinklo apsaugos jrenginio naSumo
parametrai turi bati skai¢iuojami nenaudojant ugniasieniy
funkcijos ir konfiglracijy, jjungianciy tik dalies sesijos
pakety, ar dalies sesijy patikra.

Funkc

iniai reikalavimai

2.18.

Darbo rezimai

Skaidrus (OSI L2);

Marsrutizavimo (OSI L3);

Stebéjimo (monitoring), surenkant ir pasyviai analizuojant
informacija is tinklo jrangos;

2.19.

Tinklo
funkcionalumas

Ne maziau 48 VLAN palaikymas.

802.3ad rysiy apjungimo (angl. ,link aggregation®)
funkcionalumo palaikymas.

Layer 2 ir Layer 3 marSrutizavimo funkcionalumas.

2.20.

Marsrutizavimas

OSPFv2 protokoly palaikymas.

BGP palaikymas.

RIP palaikymas.

Statinis marsrutizavimas, multicast marsrutizavimas,
marsrutizavimas pagal nustatytas taisykles (angl. , policy
based”).

PIM-SM, IGMP protokoly palaikymas.

2.21.

Tinklo adresy
transliavimas (NAT)

Statinio NAT, dinaminio NAT ir PAT palaikymas.

2.22.

Valdymas

WEB (HTTPS), SSH, konsolés prievadas.

SNMP (Simple Network Management Protocol),
palaikomos versijos 1, 2, 3.

Galimybé jkelti ir iSeksportuoti jrenginio nustatymus
(Backup).

IPFIX arba analogiSkas protokolas gebantis eksportuoti
statistine tinklo srauto informacija.

Centralizuoto valdymo palaikymas, saugi komunikacija su
centralizuoto valdymo sprendimu.

2.23.

Sertifikaty
palaikymas

Pasirasyty sertifikaty importavimas ir naudojamy
sertifikaty eksportavimas (PKCS #12 arba lygiavertis).

2.24,

Specializuoto tinklo
apsaugos jrenginio
saugos funkcijos

Ugniasiené

Jsilauzimy prevencija (IPS)

Vartotojy atpaZinimas

Aplikacijy kontrolé

VirtualUs privatas tinklai

Sifruoto srauto (SSL/TLS) inspektavimas

2.25.

Specializuoto tinklo
apsaugos jrenginio
funkcionalumas

Specializuotas tinklo apsaugos jrenginys turi atlikti srauto
kontrole pagal jvairius pakety parametrus, identifikuojant
sesijy blseng bei jos charakteristikas (angl. stateful
firewall).

Specializuotas tinklo apsaugos jrenginys turi gebéti
jgyvendinti srauto, sesijy kiekio ribojimo funkcijas
taisykléje nurodytoms charakteristikoms (protokolas,




aplikacija, paslauga, siuntéjas, gavéjas).

Specializuoto tinklo apsaugos jrenginio taisykliy
panaudojimo statistikos atvaizdavimas taisykliy eiliskumo
optimizavimui.

Galimybé tinklo apsaugos jrenginio taisykles taikyti tam
tikru laiku (datos, laikas).

Proxy serverio palaikymas.

Galimybé aprasyti savo protokolus bei paslaugas.

2.26.

JsilauZzimy
prevencijos (IPS)
funkcionalumas

JsilauZzimy aprasai bei jsilauzimy aptikimo mechanizmai

turi apimti:
o Bandymuy iSnaudoti Zinomus pazeidZiamumus
aptikimas.

o Protokoly anomalijy aptikimas.

Skirtingy IPS taisykliy ir metodiky rinkiniy taikymas
skirtingiems tinklo objektams (potinkliams, IP adresy
réziams, serveriams ir pan.), optimizuojant tinklo apsaugos
jrenginio greitaveika.

Galimybé iSjungti IPS apsaugg virsijus administratoriaus
nustatytas tinklo apsaugos jrenginio apkrovos ribas
(procesoriaus(y) bei operatyviosios atminties).
Nustatymas neturi bati jjungtas pagal nutyléjima.

Darbo rezimy taisykliy rinkiniams palaikymas: detektuoti
incidentus (IDS), blokuoti su incidentu susijusig
komunikacija (IPS).

IPS aprasy ir mechanizmy aprasymas naudojant jprastas
sintakses (pvz.: SNORT sintakse).

Srauty blokavimas pagal 3alj, automatinis Saliy IP adresy
réziy atpazinimas.

2.27.

Vartotojy
atpazinimo
funkcionalumas

Galimybé atpazZinti bei autentifikuoti vartotojus.
Autentifikacija naudojant RADIUS mechanizmg,
skaitmeninius sertifikatus, LDAP, dviejy faktoriy
autentifikacija.

Galimybé kurti vartotojy duomeny baze specializuotame
tinklo apsaugos jrenginyje.

Microsoft Active Directory palaikymas vartotojy
autentifikacijai, vartotojy srauty atpazinimui bei taisykliy
pritaikymui. Vartotojy grupiy atpaZinimas bei taisykliy
grupéms pritaikymas.

2.28.

Aplikacijy kontrolé

Galimybé kurti aplikacijy taisykles naudojant kelias

kategorijas vienoje taisykléje.

Skirtingy aplikacijy bei jy kategorijy taisykliy pritaikymas

vartotojams bei jy grupémes.

Galimybé taikyti skirtingus veiksmus nepageidaujamoms

aplikacijoms arba jy grupéms/kategorijoms:

o blokuoti,

o informuoti vartotojus apie nepageidaujamos
aplikacijos naudojimg, su galimybe redaguoti
pranesimo vaizdg bei turinj.

Mechanizmas nepageidaujamy aplikacijy naudojimo




ribojimui (pagal laikg, datas), arba riboti jy greitaveika.
Galimybé sukurti Sablong vartotojo informavimui apie
aplikacijos ribojima.

Aplikacijy atpazinimas bei ribojimas, nepriklausomai nuo
naudojamy prievady bei kity tinklo parametry.
Automatinis aplikacijy aprasy atnaujinimas.

Galimybé aprasyti savo aplikacijas.

Ne maziau 3000 aplikacijy atpazZinimas.

2.29.

VirtualUs privatis
tinklai (VPN)

Galimybé naudoti vidine arba iSorine sertifikaty iSdavimo

paslaugg (angl. certificate authority).

IPSec protokolo palaikymas.

DES, 3DES, AES128, AES256 Sifravimo standarty

palaikymas.

MD5, SHA1, SHA256 duomeny vientisumo patikros

algoritmy palaikymas.

Diffie-Hellman grupiy palaikymas:

Group 1 (768 bity),

Group 2 (1024 bity),

Group 5 (1536 bity),

Group 14 (2048 bity),

Group 19,

Group 20.

Palaikomos virtualiy privaciy tinkly topologijos:

o Tinklelis (visi taskai uZzmezga VPN tunelius su visais),

o Zvaigzdé (nutole taskai uzmezga VPN tunelius su
centriniais taskais),

Galimybé nustatyti VPN tuneliy bavj:

o tuneliai uzmezgami pagal poreikj, vykstant
komunikacijai su nutolusiu tasku, panaikinami po
nustatyto laiko;

o statiniai tuneliai, atnaujinami nustatytu periodisSkumu.

O 0O O O O O

2.30.

Vartotojy nuotolinio
prisijungimo
funkcionalumas

Nuotolinis prisijungimas prie specializuoty tinklo apsaugos

jrenginiy naudojant IPSec VPN arba SSL VPN.

Ne maziau negu 100 konkurentiniy vartotojy prisijungimy

vienu metu.

Galimybé suteikti programinés jrangos virtualiam tinklo

prievadui IP adresg is:

o Specializuotame tinklo apsaugos jrenginyje numatyto
IP adresy rézio.

o Naudojant DHCP relay.

o Priskiriant konkretiems vartotojams ir jy grupéms
konkrecius IP adresus ar jy rézius.

2.31.

Sifruoto srauto
(SSL/TLS)
inspektavimas

Sifruoto SSL ir TLS srauto desifravimas ir patikra.
Taisykliy pritaikymas Sifruotam srautui bei desifravimo,
naudojant serveriy vardy indikatorius (SNI).

Sifruoto srauto patikra turi jgyvendinti visas
reikalavimuose iSvardintas saugos funkcijas pries tai
atlikus desifravima.

Perfect Forward Secrecy palaikymas.




Zurnaliniy jrady

Jvykiy Zurnalai turi bati kaupiami jrenginyje ir/arba siunciami j
centrine valdymo tarnybine stotj. Turi bati generuojami
zurnaliniai jvykiai susije su tinklo apsaugos jrenginio
funkcionalumu ir susiejami su konkreciais IP adresais, vartotojais
ir pan., jskaitant:

e Administratoriy veiksmus;

2.32. . ¢ Naudojamas aplikacijas;
kaupimas .
e Saugos incidentus;
e Sesijas, duomeny srautus pagal Salis, vartotojus ir pan.;
Turi bati galimybé nustatyti jvykio jraSyma konkreciai tinklo
apsaugos jrenginio taisyklei, nurodant jraSomo jvykio detaluma
bei pakety jraSyma saugos incidentams.
Administratoriy prieigos teisés turi bati kontroliuojamos roliy
pagalba.
Turi bati galimybé smulkiai apibrézti administratoriaus teises:
o ] e teiseé keisti sisteminius jrenginio nustatymus;
2.33. Administratoriy e teisé kurti, keisti saugumo taisykles;
paskyros e teisé kurti, keisti taisykliy objektus;

e teisé konfigliruoti saugumo patikry nustatymus;

e teisé perzilréti jvykiy Zurnalus;

e teisé perzilreéti ataskaitas;

e teisé generuoti ataskaitas;

2.34, Progr?m.mes: irangos Turi buti. Nemokamai garantinio aptarnavimo laikotarpiu
atnaujinimai
Atnaujinimai pagal

2.35. | nustatytg grafika Turi bati
(Schedule)

e Gamintojo garantuojamas nemokamas garantinis
aptarnavimas.

e Programinés jrangos palaikymas (teisé gauti klaidy
taisymus, taip pat naujesnes programinés jrangos
versijas), teisé kreiptis iskilus problemai (produkto
naudojimo, konfiguravimo ir problemy sprendimo
klausimais) darbo dienomis, internetu, elektroniniu pastu

5 36, Garantiniai arba telefonu.
jsipareigojimai e | pasitulyma turi bati jtrauktos visos reikiamos licencijos ir
parasy prenumeratos (angl. subscriptions) iSvardintam
funkcionalumui jgyvendinti visam garantiniam laikotarpiui.

e Prieiga prie gamintojo internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir programinés jrangos
bibliotekos.

e Gedimo atveju pakaitiné jranga turi bati pristatyta ne
véliau kaip kitg darbo diena.

3. Specializuotas Il tipo tinklo apsaugos jrenginys
Specializuotas, programinis-aparatinis tinklo apsaugos jrenginys.
5.1. | Pirkimo objektas Visa techniné ir programiné jranga turi bati to paties gamintojo.

Atlieka IPsec tuneliy terminavimo funkcijg su specializuotais | tipo




tinklo jrenginiais. Diegiamas centriniame mazge (1 vnt.).
Diegiamas aukstg patikimuma uztikrinantis jrenginiy telkinys i$ ne
maziau nei dviejy jrenginiy.

5.2.

Gamintojas

Nurodyti.

5.3.

Modelis

Nurodyti, jskaitant tikslius visy komplektuojanciy daliy ir licencijy
produkty kodus.

Bendrieji reikalavimai

Jranga turi bati

5.4. | montuojamaj 19 Visos reikalingos montavimui dalys turi bati pateiktos su jranga.

coliy spinta

5.5, | lrangos elektros 220V, 50 - 60 Hz

maitinimas
5.6. vEIek.tr_o?% maitinimo Dubliuoti vidiniai maitinimo Saltiniai.
Saltiniai
Centriniame mazge diegiami jrenginiai turi tenkinti auksto
patikimumo reikalavimus:
e Jrenginiai turi veikti aktyvus/aktyvus arba aktyvus/pasyvus
rezimais.
57 Auksto patikimumo e Aktyvus/pasyvus rezimo atveju sugedus vienam jrenginiui,
" | funkcionalumas arba nutrikus rySiui su vienu i$ jrenginiy, turi bati
iSlaikomos aktyvios sesijos.
e Aktyvus/aktyvus reZzimo atveju jrenginiai turi gebéti
tolygiai paskirstyti tarpusavyje apkrova.
e VRRP palaikymas.
e Ne maziau vieno USB arba USB-C prievado valdymui.
e Ne maziau vieno ,console” tipo prievado.

5.8. | Valdymo prievadai e Ne maiiavu vienf) .IOOOBas'eT RJ45 prie.vadq sinchronizacijai
tarp auksto patikimumo sistemos nariy.

o Ne maziau vieno specializuoto 1000BaseT RJ45 valdymo
prievado.

Reikalavimai tinklo prievadams

e Ne maziau 8 vnt. 1000BasetT RJ45 prievady.
e Ne maziau 4 vnt. 10GBase-F SFP+ prievady SFP+ sgsajoms
jdiegti.

59 | Prievadai . Vis? tinklo pr.ie\{adaivturi.bUt? atskiri fiz'iniai prievadai, 'su
galimybe atlikti marsrutizavima tarp tinkly nedarant jtakos
bendrai tinklo apsaugos jrenginio greitaveikai. Nurodyti
tinklo prievadai neturi bati sujungti j vidinj L2
komutatoriy.

Su specializuotu tinklo apsaugos jrenginiu turi buti pateikti 2 vnt.

5.10. | SFP sasajos SFP+ SR optiniy sgsajy skirty duomenis perduoti 850nm Sviesos

bangos ilgiu daugiamode skaidula ne maziau kaip 300 metry
atstumu. Sagsajos turi blti to paties gamintojo.

Nasumo reikalavimai

5.11. | Sprendimo nasumas | Ne maziau 10 Gbps 1518 baity dydzio UDP paketais.
Apsaugos nuo

5.12. | jsilauzimy naSumas | Ne maziau 6 Gbps su realiu tinklo srautu.
(IPS)

5.13. | Bendras IPS bei Ne maziau 5 Gbps su realiu tinklo srautu.




Aplikacijy kontrolés
pralaidumas (NGFW)

Bendras

specializuoto tinklo
apsaugos jrenginio,
aplikacijy kontrolés,

5.14. URL filtravimo, IPS, Ne maziau 2 Gbps su realiu tinklo srautu.
antivirusinio srauto
filtravimo, bot‘y
aptikimo nasumas
5.15, | 7oec VPN Ne maiau 2.5 Gbps.
pralaidumas
5.16. KorTIv<.urent|n|q Sesd Ne maziau 7.5 milijono vienu metu.
skaicius
5.17, | Naulusesijuskaicius |\ s 80 000,
per sekunde
e Specializuoto tinklo apsaugos jrenginio nasumas 3.11,
3.12, 3.13 punktuose gali bati vertinamas tik su realiu,
Specializuoto tinklo jprastu vartotojy tinklams, srautu. Turi bati pateikiama
apsaugos jrenginio nuoroda j viesg gamintojo skaiciavimo metodikos
5.18. | nasumo skaiciavimo aprasyma.
metodika ir e Specializuoto tinklo apsaugos jrenginio naSumo
vertinimas parametrai turi bati skaiciuojami nenaudojant ugniasieniy
funkcijos ir konfiglracijy, jjungianciy tik dalies sesijos
pakety, ar dalies sesijy patikra.
Funkciniai reikalavimai

5.19.

Darbo rezimai

Skaidrus (OSI L2);

Marsrutizavimo (OSI L3);

Stebéjimo (monitoring), surenkant ir pasyviai analizuojant
informacija is tinklo jrangos;

5.20.

Sistemos
virtualizavimas

Turi bati galimybé praplésti funkcionaluma padalinant
jrenginj j 10 virtualiy jrenginiy.

VirtualUs jrenginiai turi uztikrinti pilng valdymo, politiky
izoliavima, bei galimybe riboti virtualaus jrenginio resursy
iSnaudojima.

Funkcionalumas gali biti jgyvendinamas su atskira
licencija, j pasitlyma jtraukti nereikia.

5.21.

Tinklo
funkcionalumas

Ne maziau 1024 VLAN palaikymas. Ne maziau 4096 VLAN
naudojant virtualizacija.

802.3ad rysiy apjungimo (angl. ,link aggregation®)
funkcionalumo palaikymas.

Layer 2 ir Layer 3 marsrutizavimo funkcionalumas.

5.22.

Marsurizavimas

OSPFv2 ir v3 protokoly palaikymas.

BGP palaikymas, grakStaus BGP perkrovimo (angl. graceful
restart) palaikymas.

RIP palaikymas.

Statinis marsrutizavimas, multicast marsrutizavimas,

marsrutizavimas pagal nustatytas taisykles (angl. ,,policy
based”).




PIM-SM, IGMP v2 ir v3 protokoly palaikymas.

5.23. | IPv6 palaikymas Sitlomas jrenginys privalo palaikyti IPv6.
Tinklo adresy . . .
5.24. transliavimas (NAT) e Statinio NAT, NAT64 ir PAT palaikymas.

e WEB (HTTPS), SSH, konsole.

e SNMP (Simple Network Management Protocol),
palaikomos versijos 1, 2, 3.

o Galimybé jkelti ir iSeksportuoti jrenginio nustatymus

5.25. | Valdymas (Backup).

e |PFIX arba analogiSkas protokolas gebantis eksportuoti
statistine tinklo srauto informacija.

e Centralizuoto valdymo palaikymas, saugi komunikacija su
centralizuoto valdymo sprendimu.

e Pasiradyty sertifikaty importavimas ir naudojamy

596 Sertifikaty sertifikaty eksportavimas (PKCS #12).
7" | palaikymas e Centrinio valdymo sprendimo Certificate authority iSduoty
sertifikaty palaikymas.

e Ugniasiené

silauzimy prevencija (IPS
Specializuoto tinklo ! 'q P v ja (IPS)
. . e Vartotojy atpazinimas
5.27. | apsaugos jrenginio L .
.. e Aplikacijy kontrolé
saugos funkcijos i B S ]

e Virtualus privatus tinklai

e Sifruoto srauto (SSL/TLS) inspektavimas

e |silauzimy aprasai bei jsilauzimy aptikimo mechanizmai
turi apimti:

o Bandymuy iSnaudoti Zinomus pazeidziamumus
aptikimas.
o Protokoly anomalijy aptikimas.

e Skirtingy IPS taisykliy ir metodiky rinkiniy taikymas
skirtingiems tinklo objektams (potinkliams, IP adresy
réziams, serveriams ir pan.), optimizuojant tinklo apsaugos
jrenginio greitaveika.

Jsilaugim e Galimybé iSjungti IPS apsauga virsijus administratoriaus
q nustatytas tinklo apsaugos jrenginio apkrovos ribas
5.28. | prevencijos (IPS) . . e .
, (procesoriaus(y) bei operatyviosios atminties).
funkcionalumas AN
Nustatymas neturi blti jjungtas pagal nutyléjima.

e Darbo rezimy taisykliy rinkiniams palaikymas: detektuoti
incidentus (IDS), blokuoti su incidentu susijusia
komunikacijg (IPS).

e Galimybé jrasyti su incidentu susijusius paketus suveikus
IPS taisykléms.

e |PS aprasy ir mechanizmy aprasymas naudojant jprastas
sintakses (pvz.: SNORT sintakse).

e Srauty blokavimas pagal $alj, automatinis 3aliy IP adresy
réziy atpazinimas.

. e Galimybé atpazinti bei autentifikuoti vartotojus.
Vartotojy el e . .
.. . e Autentifikacija naudojant RADIUS mechanizmg,
5.29. | atpazinimo

funkcionalumas

skaitmeninius sertifikatus, LDAP, dviejy faktoriy
autentifikacija.




Galimybé kurti vartotojy duomeny baze specializuotame
tinklo apsaugos jrenginyje.

Microsoft Active Directory palaikymas vartotojy
autentifikacijai, vartotojy srauty atpazinimui bei taisykliy
pritaikymui. Vartotojy grupiy atpazZinimas bei taisykliy
grupéms pritaikymas.

5.30.

Aplikacijy kontrolé

Galimybé kurti aplikacijy taisykles naudojant kelias
kategorijas vienoje taisykléje.

Skirtingy aplikacijy bei jy kategorijy taisykliy pritaikymas
vartotojams bei jy grupémes.

Galimybé taikyti skirtingus veiksmus nepageidaujamoms
aplikacijoms arba jy grupéms/kategorijoms:

blokuoti,

informuoti vartotojus apie nepageidaujamos aplikacijos
naudojimg, su galimybe redaguoti praneSimo vaizdg bei
turinj.

Mechanizmas nepageidaujamy aplikacijy naudojimo
ribojimui (pagal laikg, datas), arba riboti jy greitaveika.
Galimybé sukurti Sablong vartotojo informavimui apie
aplikacijos ribojima.

Aplikacijy atpazinimas bei ribojimas, nepriklausomai nuo
naudojamy prievady bei kity tinklo parametry.
Automatinis aplikacijy aprasy atnaujinimas.

Galimybé aprasyti savo aplikacijas.

Ne maziau 3000 aplikacijy atpazinimas.

5.31.

VirtualUs privatus
tinklai (VPN)

Galimybé naudoti vidine arba iSorine sertifikaty iSdavimo

paslauga (angl. certificate authority).

IPSec protokolo palaikymas.

DES, 3DES, AES128, AES256 Sifravimo standarty

palaikymas.

MD5, SHA1, SHA256, SHA384 duomeny vientisumo

patikros algoritmy palaikymas.

Diffie-Hellman grupiy palaikymas:

o Group 1 (768 bity),

o Group 2 (1024 bity),

o Group 5 (1536 bity),

o Group 14 (2048 bity),

o Group 19,

o Group 20.

Palaikomos virtualiy privaciy tinkly topologijos:

o Tinklelis (visi taskai uzmezga VPN tunelius su visais),

o Zvaigide (nutole taskai uzmezga VPN tunelius su
centriniais taskais),

Galimybé nustatyti VPN tuneliy bav;j:

o tuneliai uzmezgami pagal poreikj, vykstat
komunikacijai su nutolusiu tasku, panaikinami po
nustatyto laiko.

o statiniai tuneliai, atnaujinami nustatytu periodiskumu.

5.32.

Sifruoto srauto

Sifruoto SSL ir TLS srauto desifravimas ir patikra.




(SSL/TLS)
inspektavimas

e Taisykliy pritaikymas Sifruotam srautui bei desifravimo,
naudojant serveriy vardy indikatorius (SNI).

o Sifruoto srauto patikra turi jgyvendinti visas
reikalavimuose iSvardintas saugos funkcijas pries tai
atlikus desifravima.

e Perfect Forward Secrecy palaikymas.

Zurnaliniy jrady

Jvykiy Zurnalai turi bati kaupiami jrenginyje ir/arba siunciami j
centrine valdymo tarnybine stotj. Turi biti generuojami
zurnaliniai jvykiai susije su tinklo apsaugos jrenginio
funkcionalumu ir susiejami su konkreciais IP adresais, vartotojais
ir pan., jskaitant:

e Administratoriy veiksmus;

5.33. . o Naudojamas aplikacijas;
kaupimas .
e Saugos incidentus;
e Sesijas, duomeny srautus pagal salis, vartotojus ir pan.;
Turi bati galimybé nustatyti jvykio jraSyma konkreciai tinklo
apsaugos jrenginio taisyklei, nurodant jraSomo jvykio detaluma
bei pakety jraSyma saugos incidentams.
Administratoriy prieigos teisés turi buti kontroliuojamos roliy
pagalba.
Turi bati galimybé smulkiai apibréZzti administratoriaus teises:
o ] e teiseé keisti sisteminius jrenginio nustatymus;
5.34. Administratoriy e teise kurti, keisti saugumo taisykles;
paskyros o teisé kurti, keisti taisykliy objektus;

e teisé konfigliruoti saugumo patikry nustatymus;

e teisé perziuréti jvykiy Zurnalus;

e teisé perzilréti ataskaitas;

e teisé generuoti ataskaitas;

5.35. Progrz.a.mhlnes_ irangos Turi bati. Nemokamai garantinio aptarnavimo laikotarpiu
atnaujinimai
Atnaujinimai pagal

5.36. | nustatyta grafika Turi bati
(Schedule)

e Gamintojo garantuojamas nemokamas garantinis
aptarnavimas.

e Programinés jrangos palaikymas (teisé gauti klaidy
taisymus, taip pat naujesnes programinés jrangos
versijas), teisé kreiptis iskilus problemai (produkto
naudojimo, konfigtiravimo ir problemy sprendimo

537, Garantiniai klausimais) darbo dienomis, internetu, elektroniniu pastu

jsipareigojimai

arba telefonu.

e | pasitulyma turi bati jtrauktos visos reikiamos licencijos ir
parasy prenumeratos (angl. subscriptions) iSvardintam
funkcionalumui jgyvendinti visam garantiniam laikotarpiui.

e Prieiga prie gamintojo internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir programinés jrangos
bibliotekos.




Gedimo atveju pakaitiné jranga turi bati pristatyta ne
véliau kaip kitg darbo dieng.

Valdymo ir kontrolés sprendimas

4.1.

Pirkimo objektas

Valdymo ir kontrolés sprendimas, skirtas valdyti sitlomus | ir I
tipo specializuotus tinklo apsaugos jrenginius.

4.2.

Gamintojas

Nurodyti.

4.3.

Modelis

Nurodyti, jskaitant tikslius produkty kodus.

4.4,

Tipas

Programiné jranga, diegiama fiziniame arba virtualiame
serveryje. Turi buti palaikomos VMware ESXi ir Microsoft
HyperV virtualizacijos platformos.

Sprendimas gali buti jgyvendintas vienu arba keliy
programinés jrangos serveriy/sprendimo pagalba.
Sprendimas turi veikti kliento infrastruktdroje.

Sitlomai programinei jrangai, uzsakovas savo turimoje
VMware ESXi virtualizacijos platformoje gali skirti ne
daugiau 200 GB RAM, 8 TB vietos diske, 20 vCPU. Jei
reikalavimams jgyvendinti Siy resursy neuztenka, tiekéjas
turi pristatyti gamintojo patvirtinta reikalavimus
tenkinancig fizine jranga.

4.5.

Valdomi jrenginiai

Sitlomas sprendimas turi gebéti pilnai valdyti siilomus
specializuotus tinklo apsaugos jrenginius ir turéti visas
reikiamas tam licencijas.

Sprendimas turi be papildomy licencijy leisti valdyti visg
sprendimg apimancius specializuotus tinklo apsaugos
jrenginius ir modulius.

Sprendimas turi bati pilnai suderinamas su sitdlomais
specializuotais tinklo apsaugos jrenginiais. Sitlant kito
gamintojo sprendima privaloma pateikti oficialy tinklo
apsaugos jrenginio gamintojo patvirtinima dél pilno
suderinamumo. Suderinamumas turi apimti ir bendrag
garantinj aptarnavima.

4.6.

Valdymas

Sprendimas turi bati valdomas per grafine sasaja.

Turi bati galimybé sukurti keliy administratoriy paskyras,
suteikiant skirtingg prieigos lygj.

Administratoriy prieigos teisés turi buti kontroliuojamos
roliy pagalba.

Turi bati galimybé smulkiai apibrézti administratoriaus
teises:

teisé keisti sisteminius jrenginio nustatymus;

teisé kurti, keisti saugumo taisykles;

teisé kurti, keisti taisykliy objektus;

teisé konfiglruoti saugumo patikry nustatymus;
teisé perziaréti jvykiy Zurnalus;

teisé perzidréti ataskaitas;

teisé generuoti ataskaitas.

Turi bati galimybé vienu metu jungtis ir pokycius
jgyvendinti keliems administratoriams.

Turi veikti mechanizmas jgyvendinantis keliy
administratoriy jgyvendinty pokyc¢iy patikrg ir

© O O O 0O O O




suderinamumo vertinima.

Administratoriy jgyvendinami pokyciai turi bati detaliai
iSsaugomi, jskaitant pokyciy jgyvendinimo laikg ir
veiksmus.

4.7.

Centralizuotas
valdymas

Centralizuoto valdymo funkcionalumas turi pilnai valdyti siilomus
specializuotus tinklo apsaugos jrenginius, jskaitant:

Specializuoto tinklo apsaugos jrenginio funkcijas.
IPS funkcijas.

Aplikacijy kontrolés funkcijas.

URL filtravimo funkcijas.

Bot aptikimo funkcijas.

Antivirusinio srauto filtravimo funkcijas.

Tinklo ir marsrutizavimo funkcijas.
Administratoriy paskyras.

Centralizuotam valdymui turi blti naudojama saugi, Sifruota
komunikacija su specializuotais tinklo apsaugos jrenginiais.

4.8.

Tinklo srauty
statistinés
informacijos ir
zurnaliniy jvykiy
surinkimas ir
stebéjimas

Sprendimas turi kaupti Zurnalinius jvykius i$ valdomy
specializuoty tinklo apsaugos jrenginiy.

Turi priimti i$ treciy Saliy jrenginiy NetFlow, IPFIX ir sFlow
formaty srautus.

Turi bati automatiskai aptinkami ir nufiltruojami tie
NetFlow, IPFIX ir sFlow srautai, kurie kartojasi is keliy
jrenginiy.

Turi bati ataskaity funkcionalumas, leidZiantis ruosti
ataskaitas pagal bet kokig su jrenginiu funkcionalumu
susijusig sukauptg istorine informacijg, vertinant bet
kokius rézius ir informacija, jskaitant, bet neapsiribojant,
vartotojus, jy grupes, jrenginius, aptiktas grésmes,
lankytas svetaines, incidentus ir pan.

4.9.

Nasumas ir
Zurnaliniy jvykiy
apimtis

Sprendimas turi priimti ir apdoroti ne maziau kaip 100 GB
Zurnaliniy jvykiy per diena.

Sitlomy specializuoty tinklo apsaugos jrenginiy kaupiamy
ir saugomy Zurnaliniy jvykiy apimtis ne maziau 5 TB, plius
kaupiamy NetFlow, IPFIX ir sFlow srauty kaupiamy ir
saugomy jvykiy apimtis ne maziau 5 TB.

Surenkamam NetFlow, IPFIX ir sFlow srautui turi bati
dedikuota ne maziau 3 TB disko vietos.

NetFlow, IPFIX ir sFlow surinkimui siilomos fizinés arba
virtualios aparatinés jrangos naSumas turi buti ne
mazesnis nei 150000 srauty per sekunde (angl. flows per
second).

Sprendimas turi priimti ne maziau nei 50000 NetFlow,
IPFIX ir sFlow srauty per sekunde (angl. flows per second).
UZsakovo tinkle §j maksimaly srauty skaiciy per sekunde
sudaro aktualls ir neaktualus srautai. Aktualus srautas
sudaro ne daugiau 20% viso srauto.

Jsigyjamo sprendimo tikslas - priimti 50000 NetFlow, IPFIX
ir sFlow srauty per sekunde ir analizuoti tik aktualy srauta.




Aktualy srautg nuo neaktualaus galima rusiuoti pagal 3
parametrus vienu metu: siuntéjo/gavéjo IP adreso, MPLS
Zymos, jrenginio gavimo/siuntimo tinklo prievado.

4.10.

Centralizuoto
konfiguravimo
funkcionalumas

Administravimo veikly planavimo ir automatizavimo
funkcionalumas konfiglravimo skripty paleidimui, konfigracijy
atsarginiy kopijy darymui, jrenginiy perkrovimui, atnaujinimui.

4.11.

Stebéjimo
funkcionalumas

Turi bati centralizuoto jrenginiy stebéjimo

funkcionalumas.

Surenkamuose NetFlow, IPFIX ir sFlow srautuose turi bati

galimybé matyti tokig informacija:

o IPjrenginiaiir jy grupés.

o Tinklo jrenginiai ir informacija apie jy tinklo prievadus.

o DSCP Zymémis pazymétas srautas.

o Jrenginiais keliaujantis srautas — aplikacijos, prievady
apkrautumas, aktyvios sesijos.

Valdomy jrenginiy stebéjimas, tinklo srauty stebéjimas,

jtartinos veiklos stebéjimas, bei automatinis pranesimy

administratoriams pateikimas.

4.12.

Grésmiy aptikimo ir
analizeés
funkcionalumas

Turi bati grésmiy aptikimo funkcionalumas.

Jvykiy koreliavimo funkcionalumas aptinkant grésmes ir
incidentus, susiejant jvykius i$ skirtingy jrenginiy.
Surenkamuose NetFlow, IPFIX ir sFlow srautuose turi bati
galimybé matyti tokius saugumo jvykius:

o DDosS atakos.

o Botnet tinkly aptikimas.

o Duomeny nutekinimas.

o SYN atakos.

Automatizuotas administratoriy informavimas apie
grésmes ir incidentus.

Incidenty ir grésmiy analizés funkcionalumas, pateikiant
iSsamig informacijg apie jvykj, jgyvendinant konkreciy
jvykiy paieska, bei jgalinant administratoriy imtis veiksmy
sulaikant grésmes bei stabdant incidentus.

Turi bati naudojami Al giliojo mokymosi (angl. deep
learning arba neural network) metodai. Informacija apie
srautus turi bati pateikiama i$ anksto apmokytam
neuroniniam kompiuteriniam tinklui, kuris pagal jvesties
duomenis turi gebéti aptikti tinklo anomalijas.
Informacijos i$ valdomy tinklo apsaugos jrenginiy, IPS,
antivirusinés srauto kontrolés, bot aptikimo, URL
filtravimo ir aplikacijy kontrolés moduliy surinkimo
funkcionalumas.

4.13.

Automatizavimas

Turi bati galimybé pagal nustatytg politikg, aptikus
grésmes, nustacius atakas, automatiskai riboti srautus,
automatiskai diegti grieztos kontrolés politikas.

Turi bati galimybé integruoti valdymg su VMware vCenter,
automatiniam vCenter objekty jkélimui. Jkeliami objektai
turi apimti virtualias ir fizines masinas (virtual machines,
hosts), virtualius duomeny diskus (datastore), tinklus
(networks), vSphere vApp informacijg, resursy grupes




(resource pool), aplankus (folder). |keliama informacija turi
apimti objekty IP, pastabas ir kelius iki objekto (URI).

e Informacija valdymo serveryje turi bati periodiskai
sinchronizuojama su vCenter informacija.

e Tuributi galimybé valdyti sprendima per WEB API.

Programinés jrangos

4.14. . Turi bati. Nemokamai garantinio aptarnavimo laikotarpiu.
atnaujinimai
Atnaujinimai pagal

4.15. | nustatytg grafika Turi bati
(Shedule)

e Gamintojo garantuojamas nemokamas aptarnavimas.

e Programinés jrangos palaikymas (teisé gauti klaidy
taisymus, taip pat naujesnes programinés jrangos
versijas), teisé kreiptis iskilus problemai (produkto
naudojimo, konfiglravimo ir problemy sprendimo

- klausimais) darbo dienomis, internetu, elektroniniu pastu
Garantiniai

4.16. isipareigojimai arba telefonu.

e | pasitlyma turi bati jtrauktos visos reikiamos licencijos ir
parasy prenumeratos (angl. subscriptions) iSvardintam
funkcionalumui jgyvendinti visam garantiniam laikotarpiui.

e Prieiga prie gamintojo internetiniame puslapyje esanciy
techniniy resursy, tarp jy ir programinés jrangos
bibliotekos.

5 Technologinio tinklo specializuotas apsaugos ir kontrolés sprendimo garantijos ir

) palaikymo pratesimas 12 mén.
Technologinio tinklo specializuoto apsaugos ir kontrolés

5.1. | Pirkimo objektas sprer\dimo visos tc.echni.nés ir .programinés ;rangos IicenFijq,

gamintojy garantijos ir palaikymo pratesimas sprendimo
eksploatavimo 37-48 ménesiais.

Visy sitlomy jrenginiy ir programinés jrangos garantija turi buti
uztikrina gamintojo garantijos paketais. Gamintojo garantijos
paketai turi apimti:

a) Programinés jrangos palaikymg (teisé gauti klaidy
taisymus, taip pat naujesnes programinés jrangos
versijas);

5.2. | Apimtis b) Teise kreiptis iSkilus problemai (produkto naudojimo,
konfigravimo ir problemy sprendimo klausimais) darbo
dienomis, internetu, elektroniniu pastu arba telefonu;

c) Visas reikiamas licencijas ir parasy prenumeratas (angl.
subscriptions) iSvardintam funkcionalumui jgyvendinti
visam garantiniam laikotarpiui;

d) Sugedusios techninés jrangos keitima.

6 Technologinio tinklo specializuotas apsaugos ir kontrolés sprendimo garantijos ir

) palaikymo pratesimas papildomiems 12 mén.
Technologinio tinklo specializuoto apsaugos ir kontrolés

5.1. | Pirkimo objektas spre.ndirr'w visos tc.echni.nés ir .programinés 'jrangos IicenFijq,

gamintojy garantijos ir palaikymo pratesimas sprendimo
eksploatavimo 49-60 ménesiais.

5.2. | Apimtis Visy sitlomy jrenginiy ir programinés jrangos garantija turi buti

uztikrina gamintojo garantijos paketais. Gamintojo garantijos




paketai turi apimti:

a)

b)

d)

Programinés jrangos palaikyma (teisé gauti klaidy
taisymus, taip pat naujesnes programinés jrangos
versijas);

Teise kreiptis iskilus problemai (produkto naudojimo,
konfigliravimo ir problemy sprendimo klausimais) darbo
dienomis, internetu, elektroniniu pastu arba telefonu;
Visas reikiamas licencijas ir parasy prenumeratas (angl.
subscriptions) iSvardintam funkcionalumui jgyvendinti
visam garantiniam laikotarpiui;

Sugedusios techninés jrangos keitima.
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