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TECHNINE SPECIFIKACIJA
. BENDROIJI DALIS
Bendrieji reikalavimai

Kartu su pasitlymu yra pateiktas architektlros aprasymo dokumentas, kuriame detaliai
aprasomas sprendimas:

1.1. architekttriné schema;

1.2. detalis sillomy jrenginiy kiekiai, gamintojai, modeliai ir pavadinimai (jei gamintojas

suteikia — ir prekiy kodai);

1.3. integracija su turima jranga;

1.4. esamy paslaugy nenutriikstamo veikimo uztikrinimas.
Kartu su pasialymu yra pateikta siilomos jrangos gamintojy techniné dokumentacija (angl.
datasheets) arba nuorodos gamintojo puslapiuose, jrodancios visy techniniy reikalavimy
atitikima.
Visi funkciniai ir nasumo reikalavimai yra pagrjsti tiksliomis nuorodomis j gamintojo
internetiniame puslapyje esancig informacija arba gamintojo technine dokumentacijg (angl.
datasheets), nurodant dokumentg ir puslapio numerj (atsakymai ,Atitinka“, ,Yra“, ,Tenkina“ ir
pan. arba perkopijuoti reikalavimy formulavimai nebus laikomi pakankamu atitikimo jrodymul).
| visy Sioje specifikacijoje aprasyty prekiy kaing yra jskaiCiuota tinklo projektavimo, jrangos
pristatymo, montavimo, markiravimo, konfigiiravimo, dokumentavimo, garantijos, mokymuy ir
pilno paruosimo eksploatacijai kaina.
Visi techninéje specifikacijoje aprasomi komponentai yra pilnai suderinami tarpusavyje bei
sudaro vientisg, pilnai paruostg naudojimui sistema. Visi sillomi komponentai yra nauiji ir
nenaudoti.
Visas papildomas medZiagas, reikalingas tinkamam komponenty apjungimui j vientisg sistema,
pateiks tiekéjas savo sgskaita.
Visos prekés ir paslaugos tenkins atitinkamus Lietuvos Respublikoje ir Europos Sajungoje
galiojancius teisés aktus.
Jei tiekéjui bus poreikis jdiegti centralizuotg programine jrangg sidlomos jrangos valdymui,
perkancioji organizacija suteiks virtualy serverj VMware aplinkoje. Reikalingy operaciniy sistemy
ir kitos programineés jrangos licencijas pateiks tiekéjas.
Reikalavimai jrangos garantijai:

9.1. Garantinio laikotarpio trukmé — 36 ménesiai.

9.2. Visy sitlomy jrenginiy ir programinés jrangos garantija yra uZtikrinama gamintojo

garantijos paketais. Gamintojo garantijos paketai apima:

9.2.1. Programineés jrangos palaikyma (teisé gauti klaidy taisymus, taip pat naujesnes
programinés jrangos versijas);

9.2.2. Teise kreiptis iskilus problemai (produkto naudojimo, konfigliravimo ir problemy
sprendimo klausimais) darbo dienomis, internetu, elektroniniu pastu arba
telefonu;

9.2.3. Visas reikiamas licencijas ir parasy prenumeratas (angl. subscriptions)
iSvardintam funkcionalumui jgyvendinti visam garantiniam laikotarpiui;




9.2.4. Sugedusios techninés jrangos keitima.

9.3. Garantinis laikotarpis pradedamas skaiciuoti nuo atitinkamo priémimo-perdavimo akto
pasirasymo dienos.

9.4. Garantinis aptarnavimas atliekamas jrangos buvimo vietoje.

9.5. Garantinio laikotarpio metu Tiekéjas pasalins tinkamai eksploatuotos jrangos gedimus.

9.6. Garantiniu laikotarpiu galios nemokamas vidinés programinés jrangos (angl. firmware)
atnaujinimy ir naujy versijy gavimas.

9.7. Teisé gauti klaidy pataisymus ir naujas versijas suprantama, kaip Perkanciajai
organizacijai suteikiama teisé be papildomo mokescio programinés jrangos palaikymo
laikotarpiu gauti programinés jrangos gamintojo iSleidZziamus klaidy pataisymus ir naujas
programinés jrangos versijas.

10. Perkanciosios organizacijos rajony centry mazguose funkcionuoja centriné duomeny srauty
marsrutizavimo jranga. Naudojami Cisco 9500, HPE 10504, HPE 5800 ir Huawei XG-PON
jrenginiai, kuriuos reikés integruoti su perkamu technologinio duomeny perdavimo tinklo
specializuotu apsaugos ir kontrolés sprendimu. Dalis informacijos apie perkanciosios
organizacijos turimg duomeny perdavimo tinklg negali bati viesSai atskleista dél galimy
kibernetiniy grésmiy. Dél to detalls tinklo jrangos sgrasai ir jy konfigiracija, tinklo topologijos
schemos, konkretlis tinklo mazgy adresai, jrangos programinés jrangos versijos, tinklo
sujungimy techniné informacija bus pateikta dalyviui CVP IS priemonémis pateikus praSsyma
pateikti nurodyta informacijg, bei pateikus pasirasytg pasizadéjimg gautos informacijos
neplatinti ir nenaudoti kitais tikslais, iSskyrus pasitlymo parengima Siam pirkimui.

Tinklo projektavimo ir diegimo darbai, mokymai

1. Tinklo projektavimo ir diegimo darbai.

1.1. Tiekéjas suprojektuos technologiniame duomeny perdavimo tinkle naudojamy duomeny
perdavimo jrenginiy apsaugos, rizikos mazinimo ir prevencijos nuo galimy nesankcionuoty
veiksmy sistemg ir paruos detaly projekto plang apimantj Zemiau iSvardintas temas:

1.1.1. Fiziniai diegimo parametrai:
1.1.1.1. Adresai.
1.1.1.2. Vieta komutacinése spintose.
1.1.1.3. Jrangos komplektacija.
1.1.1.4. Maitinimas, svoris, temperatura.
1.1.1.5. Fizinis apjungimas su kita jranga.
1.1.2. Tinklo topologija:
1.1.2.1. IP adresacija.
1.1.2.2. OSI L2 protokolai.
1.1.2.3. Marsrutizavimo protokolai.
1.1.2.4. Prievady agregavimas.
1.1.2.5. Rajony centruose projektuojama dedikuota saugumo zona atskirta nuo
likusio tinklo dedikuota specializuota tinklo apsaugos jranga.
1.1.3. Saugumas, valdymas ir stebéjimas:
1.1.3.1. Specializuotas tinklo apsaugos jrangos sujungimo ZvaigZdés topologija
naudojant IPSec Sifravima.
1.1.3.2. Vieningas konfigiracijos valdymas naudojant specializuotg tinklo apsaugos
jrenginiy valdymo ir kontrolés sprendima.
1.1.3.3. NetFlow, IPFIX arba sFlow eksportavimas is esamy tinklo jrenginiy.



1.1.4. Sitdlomos jrangos stebéjimas naudojant esamg IBM Tivoli stebéjimo sistema.
Stebéjimas apima:
1.1.4.1. Pasiekiamumo stebéjimas.

1.1.4.2.  Aliarmy i$ siilomo valdymo sprendimo persiuntimas.

1.1.5. Jrangos palaikymas, kuriame bty aprasyta:
1.1.5.1. Sugedusios jrangos keitimo procesas.
1.1.5.2. Incidenty fiksavimo procesas.
1.1.5.3. Klausimy pateikimo tiekéjui arba gamintojui procesas.
1.1.5.4. Incidenty eskalavimo procesas.

1.2. Remiantis sukurtu detaliuoju projekto planu Tiekéjas atliks Siuos darbus:

1.2.1.

1.2.2.

1.2.3.
1.2.4.

Diegiamus technologinio duomeny perdavimo tinklo apsaugos jrenginius
pristatys j numatytas lokacijas.

Sumontuos jrangg remiantis aprasytais fiziniais parametrais ir gamintojy
reikalavimais. Visi sumontuoti komponentai bus markiruoti unikaliais
fymenimis. Zymuo bus gerai matomas. Kabeliai markiruojami abiejuose
galuose. Markiravimo duomenys pateikiami Microsoft Excel formatu pries
jrangos priémimo-perdavimo akto pasiraSyma. Montavimo darbai bus
atliekami vadovaujantis darby saugos technikos taisyklémis, EJJT normomis,
priesgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais
teisés aktais. Jrenginiy markiravimas bus suderintas su perkancigja organizacija.
Sukonfigiiruos jrangg remiantis aprasytais tinklo topologijos parametrais.

] naujai suprojektuotg dedikuotg saugumo zong perjungiamas Sios tinklo
jrangos valdymas:

1.2.4.1. HPE 10500 centriniai marsrutizatoriai
1.2.4.2. HPE 5820 prieigos komutatoriai

1.2.4.3. Cisco Catalyst 9500 prieigos komutatoriai
1.2.4.4. Huawei XG-PON marsrutizatoriai

1.2.5.

1.2.6.
1.2.7.

1.2.8.

Sukonfigliruos esamg IBM Tivoli stebéjimo sistemg remiantis stebéjimo
sistemos konfigliravimo plano parametrais.

ISbandys visus atliekamus darbus remiantis bandymo plano parametrais.
Sukonfigiliruos specializuotg tinklo apsaugos jrangg remiantis tinklo apsaugos
jrangos diegimo projekto planu.

Sukonfigtruos NetFlow, IPFIX ir sFlow surinktg i$ Sios tinklo jrangos:

1.2.8.1. HPE 10500 centriniai marsrutizatoriai
1.2.8.2. HPE 5820 prieigos komutatoriai
1.2.8.3. Cisco Catalyst 9500 prieigos komutatoriai

1.3. Tiekéjas

parengs, pateiks ir suderins su perkancigja organizacija iSpildomosios

dokumentacijos komplektg, kurj sudaro:

1.3.1.

1.3.2.

1.3.3.

Kiekvieno diegiamo objekto iSpildomoji dokumentacija, kuri apima jdiegto
objekto fizinius diegimo parametrus apraSytus detaliame projekto plane,
jskaitant sumontuotos jrangos sarasg. Bus nurodyta jrangos gamintojas,
modelis, serijinis numeris, sumontavimo vieta ir data, detalls sumontuotos
jrangos iSdéstymo ir sujungimy bréZiniai.

Tinklo dokumentacija, kuri apima sumontuotos jrangos konfiglracijos iSrasus,
tinklo topologijos ir jrangos stebéjimo parametrus.

Visa dokumentacija bus pateikta popieriniu ir elektroniniu formatu:



1.3.3.1.  Visi dokumentacijos bréZiniai ir schemos bus atlikti ir pateikti Microsoft
Visio programinéje aplinkoje;
1.3.3.2.  Visos dokumentacijoje pateikiamos lentelés bus pateiktos ir Microsoft
Excel programinéje aplinkoje;
1.3.3.3.  Pateikiamuose bréZiniuose naudojami primityvai bus i$ anksto suderinti
su perkanciaja organizacija.
Mokymai:
2.1. Tiekéjas praves specializuotus sitlomos jrangos gamintojy mokymus ne maZiau kaip dviem
grupém po 2-4 asmenis. Mokymai atitiks Siuos reikalavimus:
2.1.1. | mokymy kursg bus jtraukti praktiniai uzsiémimai su laboratorine jranga,
apimantys pagrindines sitlomos jrangos administravimo ir prieZidros sritis.
2.1.2. Mokymai truks ne maziau kaip 1 darbo diena.
Jrangos diegimg, konfigliravimg, garantinj aptarnavima atliekantys specialistai mokés lietuviy
kalbg arba bus uztikrintos kokybiskos vertimo paslaugos.
Tiekéjas visiSkai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei
Lietuvos Respublikos jstatymy, reglamentuojanciy darby sauga, reikalavimy vykdyma.
Visi darbai ar medziagos, kurie gali bati pagrjstai laikomi batinais darby uzbaigimui ir tinkamam
eksploatavimui, bus privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra apibadinti
Sioje techninéje specifikacijoje, ar ne.
Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti standartus,
tiekéjas turi teise pasidlyti jrangg, atitinkancig standartus, kurie yra lygiaverciai techninéje
specifikacijoje nurodytiems standartams.

1l SPECIALIOJI DALIS

PERKAMUY PREKIY REIKALAUJAMOS TECHNINES SAVYBES

Eil.

N Pavadinimas Reikalavimai Atitikimas
1. Technologinio duomeny perdavimo tinklo specializuotas apsaugos ir kontrolés sprendimas
Sprendimo tikslas — technologiniame duomeny perdavimo tinkle naudojamy duomeny
1.1. | perdavimo jrenginiy apsauga, riziky maZinimas ir prevencija nuo galimy nesankcionuoty
veiksmy.
12 Sprendimas komplektuojamas iS Specializuoty tinklo apsaugos jrenginiy ir Valdymo ir
" | kontrolés sprendimo
1.3. | Specializuoti | ir Il tipo tinklo apsaugos jrenginiai tarpusavyje bendrauja Sifruotu kanalu.
14, I'ir Il tipo tinklo apsaugos jrenginiai yra pilnai valdomi Valdymo ir kontrolés sprendimo
programineés jrangos
1.5. | lir Il tipo tinklo apsaugos jrenginiai yra to pacio gamintojo, nauji ir nenaudoti.
2. Specializuotas | tipo tinklo apsaugos jrenginys
Specializuotas, programinis- Specializuotas, programinis-
aparatinis tinklo apsaugos aparatinis tinklo apsaugos
Pirkimo jrenginys. Visa techniné ir jrenginys. Visa techniné ir
2.1. objektas programiné jranga turi bati to programiné jranga yra to paties
paties gamintojo. Diegiamas gamintojo. Diegiamas visuose
visuose perkanciosios organizacijos | perkanciosios organizacijos tinklo
tinklo mazguose, kuriuose mazguose, kuriuose funkcionuoja




funkcionuoja centriniai srauty
valdymo jrenginiai HPE 10500 ir
Huawei XG-PON.

Kiekviename mazge diegiamas
auksta patikimuma uztikrinantis
jrenginiy telkinys i§ ne maziau nei
dviejy jrenginiy.

centriniai srauty valdymo jrenginiai
HPE 10500 ir Huawei XG-PON.
Kiekviename mazge diegiamas
aukstg patikimuma uztikrinantis
jrenginiy telkinys is dviejy
jrenginiy.

CheckPoint Software Technologies

2.2. | Gamintojas Nurodyti. Ltd
CPAP-SG1570-NGTP-CO-PREM —
1570 Appliance with NGTP
Nurodyti, jskaitant tikslius visy subscrlpthn package and
2.3. | Modelis komplektuoianéiu daliu ir licencii Collaborative Premium support;
e o d'zkt o e 4| cPAC-1500/3600/3800-RM-DUAL -
P 4 ) Rack Mount shelf for Single/Dual
for 1500/ 3600/ 3800 desktop
appliances.
Bendrieji reikalavimai
Visos reikalingos montavimui dalys
teikt j .
Visos reikalingos montavimui dalys yra pateiitos st jranga
turi bati pateikt j .
uributl patelktos s jranga Sitlomi stalinio (angl. desktop) tipo
Sitlant stalinio (angl. desktop) tipo 1r'eng|‘n|a|, ar'tu ‘su Irenginiais
. . . o Tiekéjas pateiks ir lentynas
jrenginius, kartu su jrenginiais o . .
- e . e montavimui j 19 coliy komutacine
Jranga turi bati Tiekéjas privalo pateikti ir lentynas . .
. . A ; . spinta. Lentyna yra to paties
2.4. | montuojamaj montavimui j 19 coliy komutacine S
. . . S . gamintojo, j lentyna telpa
19 coliy spinta spintg. Lentyna turi bati to paties g .
. . T maitinimo Saltiniai. Sitloma viena
gamintojo, j lentyna turi tilpti C -
e S lentyna kiekvienai specializuoty
maitinimo Saltiniai. Turi bati ) . . .
. . o tinklo apsaugos jrenginiy porai.
sitiloma viena lentyna kiekvienai .
- . 1500-security-gateway-datasheet,
specializuoty tinklo apsaugos 6 psl
irenginiy porai. CP_1500 3000 Universal_Rack_M
ount_UserGuide, 13 psl.
Jrangos elektros 220V, 50 =60 Hz
2.5. g . 220V, 50 -60 Hz 1500-security-gateway-datasheet,
maitinimas
5 psl.
Elektros ISorinis.
2.6. | maitinimo Vidinis arba iSorinis. 1500-security-gateway-datasheet,
Saltinis 5 psl.
Viename mazge diegiami jrenginiai | Viename mazge diegiami jrenginiai
turi tenkinti auksto patikimumo tenkina auksto patikimumo
Auksto reikalavimus: reikalavimus:
2.7. | patikimumo e Jrenginiai turi veikti e Jrenginiai veikia

funkcionalumas

aktyvus/pasyvus rezimais.
e Aktyvus/pasyvus rezimo
atveju sugedus vienam

aktyvus/pasyvus rezimais.
CP_R80.40 _ClusterXL_AdminGuide,
46 psl.




jrenginiui, arba nutridkus
rySiui su vienu is jrenginiy,
turi bati iSlaikomos aktyvios
sesijos.

e Aktyvus/pasyvus rezimo
atveju sugedus vienam
jrenginiui, arba nutrikus
rySiui su vienu is jrenginiy,
yra isSlaikomos aktyvios
sesijos.

CP_R80.40 ClusterXL_AdminGuide,
46 psl.

e Ne maZiau vieno USB, USB-

e \Vienas USB-C ,console”

Valdymo . ievad Id i
2.8. . y . C arba analogisko ,,console” pneya as vaidymut
prievadai . . 1500-security-gateway-datasheet,
prievado valdymui.
5 psl.
Reikalavimai tinklo prievadams
e 9vnt. 1000BasetT RJ45
¢ Ne maziau 9 vnt. prievady.
1000BasetT RJ45 prievady. e Vienas 1GE prievadas, kuris
. . e Ne maziau vieno 1GE gali veikti kaip 1GE RJ45
2.9. | Prievadai

prievado, kuris gali veikti
kaip 1GE RJ45 arba kaip
1000BaseT SFP prievadas.

arba kaip 1000BaseT SFP

prievadas.
1500-security-gateway-datasheet,
5 psl.

Nasumo reikalavimai

6.4 Gbps 1518 baity dydzio UDP

510 Sprendimo Ne maziau 6 Gbps 1518 baity paketais.
7" | naSumas dydzio UDP paketais. 1500-security-gateway-datasheet,
5 psl.
Apsaljgos nuo Ne maziau 1 Gbps su realiu tinklo 1.05 Gbps s.u realiu tinklo srautu.
2.11. | jsilauzimy 1500-security-gateway-datasheet,
Y srautu.
nasumas (IPS) 5 psl.
Bendras IPS bei
Aplikacijy .. . 970 Mbps su realiu tinklo srautu.
N M |
2.12. | kontrolés 'e maziau 950 Mbps su realiu 1500-security-gateway-datasheet,
. tinklo srautu.
pralaidumas 5 psl.
(NGFW)
Bendras
specializuoto
tinklo apsaugos
jrenginio,
aplikacijy N
. .. . 500 Mbps su realiu tinklo srautu.
513, kontrolés, URL Ne maziau 450 Mbps su realiu 1500-security-gateway-datasheet,

filtravimo, IPS,
antivirusinio
srauto
filtravimo, bot‘y
aptikimo
nasumas

tinklo srautu.

5 psl.




1.95 Gbps.

2.14. IPSGC.VPN Ne maZiau 1.5 Gbps. 1500-security-gateway-datasheet,
pralaidumas
5 psl.
Konkurentiniy 500 000 vienu metu.
2.15. . . Ne maziau 480 000 vienu metu. 1500-security-gateway-datasheet,
sesijy skaicius
5 psl.
Naujy sesijy 15 750.
2.16. | skaicius per Ne maziau 15 000. 1500-security-gateway-datasheet,
sekunde 5 psl.
e Specializuoto tinklo
apsaugos jrenginio nasumas
2.11, 2.12, 2.13 punktuose
e Specializuoto tinklo yra vertinamas tik su realiu,
apsaugos jrenginio nasumas jprastu vartotojy tinklams,
2.11, 2.12, 2.13 punktuose srautu. Yra pateikiama
gali bati vertinamas tik su nuoroda j viesg gamintojo
realiu, jprastu vartotojy skai¢iavimo metodikos
Specializuoto tinklams, srautu. Turi bati aprasyma.
tinklo apsaugos pateikiama nuoroda j viesg | https://pages.checkpoint.com/ente
jrenginio gamintojo skaiéiavimo rprise-security-performance.html
2.17. | nasumo metodikos aprasyma. enterprise-testing-conditions-
skai¢iavimo e Specializuoto tinklo whitepaper, 3 psl.
metodika ir apsaugos jrenginio naSumo e Specializuoto tinklo
vertinimas parametrai turi bati apsaugos jrenginio naSumo
skaiciuojami nenaudojant parametrai yra skaiciuojami
ugniasieniy funkcijos ir nenaudojant ugniasieniy
konfiglracijy, jjungianciy tik funkcijos ir konfigtracijy,
dalies sesijos pakety, ar jjungianciy tik dalies sesijos
dalies sesijy patikra. pakety, ar dalies sesijy
patikra.
enterprise-testing-conditions-
whitepaper, 2-3 psl.
Funkciniai reikalavimai
e Skaidrus (OSI L2);
CP_R80.40 NextGenSecurityGatew
ay_Guide, 186 psl.
e Skaidrus (OSI L2); e Marsrutizavimo (OSI L3);
e Marsrutizavimo (OSI L3); CP_R80.40_NextGenSecurityGatew
5 18. | Darbo rezimai e Stebéjimo .(monito‘riﬁg), ay_Guide, 182 psl. o
surenkant ir pasyviai e Stebéjimo (monitoring),
analizuojant informacija is surenkant ir pasyviai
tinklo jrangos; analizuojant informacija is
tinklo jrangos;
CP_R80.40 NextGenSecurityGatew
ay_Guide, 184 psl.
2.19. Tinklo * Nemaziau 48 VLAN e 100 VLAN palaikymas.

funkcionalumas

palaikymas.




e 802.3ad rysiy apjungimo
(angl. ,link aggregation®)
funkcionalumo palaikymas.

e layer2ir Layer3
marsrutizavimo
funkcionalumas.

https://supportcenter.checkpoint.c
om/supportcenter/portal?eventSub
mit_doGoviewsolutiondetails=&sol
utionid=sk164912

e 802.3ad rysiy apjungimo
(angl. ,link aggregation”)
funkcionalumo palaikymas.

CP_R80.40_Gaia_AdminGuide, 99
psl.

e layer2irLayer3
marsrutizavimo
funkcionalumas.

1500-security-gateway-datasheet,
5 psl.

e (OSPFv2 protokoly
palaikymas.

e BGP palaikymas.

e RIP palaikymas.

e Statinis marsrutizavimas,

e OSPFv2 protokoly

palaikymas.

e BGP palaikymas.

e RIP palaikymas.
1500-security-gateway-datasheet,
5 psl.

e Statinis marsrutizavimas,

multicast marsrutizavimas,

2.20. | Marsrutizavimas multicast marsrutizavimas, marsrutizavimas pagal
marsrutizavimas pagal nustatytas taisykles (angl.
nustatytas taisykles (angl. »policy based”).

»policy based”). CP_R80.40_Gaia_Advanced_Routin

e PIM-SM, IGMP protokoly g_AdminGuide, 148, 462 psl.
palaikymas. e PIM-SM, IGMP protokoly
palaikymas.
1500-security-gateway-datasheet,
5 psl.
Tinklo adresy Statinio NAT, dinaminio NAT ir PAT
o Statinio NAT, dinaminio NAT ir PAT | palaikymas.
2.21. | transliavimas . .
(NAT) palaikymas. CP_R.80.4Q_SecurltyManagement_
AdminGuide, 210 psl.

e WEB (HTTPS), SSH, konsolés e WEB (HTTPS), SSH, konsolés
prievadas. prievadas.

o SNMP (Simple Network CP_R80.40_Gaia_AdminGuide, 25,
Management Protocol), 330 psl.
palaikomos versijos 1, 2, 3. e SNMP (Simple Network

2.22. | Valdymas e Galimybé jkelti ir Management Protocol),

iSeksportuoti jrenginio
nustatymus (Backup).

e |PFIX arba analogiskas
protokolas gebantis
eksportuoti statistine tinklo
srauto informacija.

palaikomos versijos 1, 2, 3.
CP_R80.40_Gaia_AdminGuide, 206
psl.

e Galimybé jkelti ir
iSeksportuoti jrenginio
nustatymus (Backup).




Centralizuoto valdymo
palaikymas, saugi
komunikacija su
centralizuoto valdymo
sprendimu.

CP_R80.40 _Gaia_AdminGuide, 389
psl.

e |PFIX arba analogiskas
Netflow protokolas
gebantis eksportuoti
statistine tinklo srauto
informacija.

CP_R80.40_Gaia_AdminGuide, 179
psl.

e Centralizuoto valdymo
palaikymas, saugi
komunikacija su
centralizuoto valdymo
sprendimu.

CP_R80.40_SmartProvisioning_Ad
minGuide, 19 psl.

Pasirasyty sertifikaty

e Pasirasyty sertifikaty
importavimas ir naudojamy

593 Sertifikaty importavimas ir naudojamy sertifikaty eksportavimas
77 | palaikymas sertifikaty eksportavimas (PKCS #12).
(PKCS #12 arba lygiavertis). | CP_R80.40 RemoteAccessVPN_Ad
minGuide, 45 psl.
e Ugniasiené
e JsilauZimy prevencija (IPS)
Ugniasiené e Vartotojy atpaZinimas
o JsilauZimy prevencija (IPS) e Aplikacijy kontrolé
Specializuoto . vi X . .
. Vartotojy atpaZinimas e VirtualQs privatis tinklai
tinklo apsaugos o . .
2.24. | . " Aplikacijy kontrolé 1500-security-gateway-datasheet,
jrenginio saugos . R .
" VirtualGs privatas tinklai 5 psl.
funkcijos .. <.
Sifruoto srauto (SSL/TLS) e Sifruoto srauto (SSL/TLS)
inspektavimas inspektavimas
CP_R80.40_NextGenSecurityGatew
ay_Guide, 28 psl.
Specializuotas tinklo e Specializuotas tinklo
apsaugos jrenginys turi apsaugos jrenginys atlieka
atlikti srauto kontrole pagal srauto kontrole pagal
jvairius pakety parametrus, jvairius pakety parametrus,
identifikuojant sesijy identifikuojant sesijy
Specializuoto blseng bei jos blseng bei jos
5 95 tinklo apsaugos charakteristikas (angl. charakteristikas (angl.

jrenginio
funkcionalumas

stateful firewall).
Specializuotas tinklo
apsaugos jrenginys turi
gebéti jgyvendinti srauto,
sesijy kiekio ribojimo
funkcijas taisykléje
nurodytoms

stateful firewall).
CP_R80.40_NextGenSecurityGatew
ay_Guide, 50 psl.

e Specializuotas tinklo
apsaugos jrenginys geba
jgyvendinti srauto, sesijy
kiekio ribojimo funkcijas




charakteristikoms
(protokolas, aplikacija,
paslauga, siuntéjas,
gaveéjas).

Specializuoto tinklo
apsaugos jrenginio taisykliy
panaudojimo statistikos
atvaizdavimas taisykliy
eiliSkumo optimizavimui.
Galimybé tinklo apsaugos
jrenginio taisykles taikyti
tam tikru laiku (datos,
laikas).

Proxy serverio palaikymas.
Galimybé aprasyti savo
protokolus bei paslaugas.

taisykléje nurodytoms

charakteristikoms

(protokolas, aplikacija,

paslauga, siuntéjas,

gavéjas).
CP_R80.40_SecurityManagement_
AdminGuide, 178 psl.
CP_R80.40_PerformanceTuning_Ad
minGuide.pdf, 36 psl.

e Specializuoto tinklo
apsaugos jrenginio taisykliy
panaudojimo statistikos
atvaizdavimas taisykliy
eiliskumo optimizavimui.

CP_R80.40_SecurityManagement_
AdminGuide, 204 psl.

e Galimybé tinklo apsaugos
jrenginio taisykles taikyti
tam tikru laiku (datos,
laikas).

CP_R80.40_SecurityManagement_
AdminGuide, 178, 179 psl.

e Proxy serverio palaikymas.
CP_R80.40_Gaia_AdminGuide, 59
psl.

e Galimybé aprasyti savo

protokolus bei paslaugas.
CP_R80.40_SecurityManagement_
AdminGuide, 165 psl.

2.26.

JsilauZzimy
prevencijos (IPS)
funkcionalumas

JsilauZzimy aprasai bei
jsilauzimy aptikimo
mechanizmai turi apimti:

0 Bandymy isSnaudoti
Zinomus
pazeidZziamumus
aptikimas.

0 Protokoly anomalijy
aptikimas.

Skirtingy IPS taisykliy ir

metodiky rinkiniy taikymas

skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant
tinklo apsaugos jrenginio
greitaveika.

e |silauZzimy aprasai bei
jsilauzimy aptikimo
mechanizmai apima:

0 Bandymuy iSnaudoti
Zinomus
pazeidZziamumus
aptikimas.

0 Protokoly anomalijy
aptikimas.

CP_R80.40_ThreatPrevention_ Adm
inGuide, 29, 208 psl.

e Skirtingy IPS taisykliy ir
metodiky rinkiniy taikymas
skirtingiems tinklo
objektams (potinkliams, IP
adresy réziams, serveriams
ir pan.), optimizuojant




Galimybé isjungti IPS
apsauga virsijus
administratoriaus
nustatytas tinklo apsaugos
jrenginio apkrovos ribas
(procesoriaus(y) bei
operatyviosios atminties).
Nustatymas neturi bati
jjlungtas pagal nutyléjima.
Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus (IDS),
blokuoti su incidentu

susijusig komunikacija (IPS).

IPS aprasy ir mechanizmy
aprasymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

Srauty blokavimas pagal
salj, automatinis saliy IP
adresy réziy atpazinimas.

tinklo apsaugos jrenginio

greitaveika.
CP_R80.40_ThreatPrevention Adm
inGuide, 46-47 psl.

e Galimybé iSjungti IPS
apsauga virsijus
administratoriaus
nustatytas tinklo apsaugos
jrenginio apkrovos ribas
(procesoriaus(y) bei
operatyviosios atminties).
Nustatymas nejjungtas
pagal nutyléjima.

CP_R80.40_ThreatPrevention Adm
inGuide, 207 psl.

e Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus (IDS),
blokuoti su incidentu
susijusig komunikacijg (IPS).

CP_R80.40_ThreatPrevention Adm
inGuide.pdf, 56, 215 psl.

e |PS aprasy ir mechanizmy
aprasymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

CP_R80.40_ThreatPrevention Adm
inGuide, 193 psl.

e Srauty blokavimas pagal
Salj, automatinis saliy IP
adresy réziy atpazinimas.

CP_R80.40_NextGenSecurityGatew
ay_Guide.pdf, 29 psl.
CP_R80.40_SecurityManagement _
AdminGuide, 140 psl.

2.27.

Vartotojy
atpazinimo
funkcionalumas

Galimybé atpazinti bei
autentifikuoti vartotojus.
Autentifikacija naudojant
RADIUS mechanizmg,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy
autentifikacija.

Galimybé kurti vartotojy
duomeny baze
specializuotame tinklo
apsaugos jrenginyje.

e Galimybé atpazinti bei

autentifikuoti vartotojus.
CP_R80.40_IdentityAwareness_Ad
minGuide, 46 psl.

e Autentifikacija naudojant
RADIUS mechanizmg,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy
autentifikacija.

CP_R80.40_IdentityAwareness_Ad
minGuide, 31, 211, 220 psl.




Microsoft Active Directory
palaikymas vartotojy
autentifikacijai, vartotojy
srauty atpazinimui bei
taisykliy pritaikymui.
Vartotojy grupiy
atpazinimas bei taisykliy
grupéms pritaikymas.

e Galimybé kurti vartotojy
duomeny baze
specializuotame tinklo
apsaugos jrenginyje.

CP_R80.40_SecurityManagement_
AdminGuide, 58 psl.

e Microsoft Active Directory
palaikymas vartotojy
autentifikacijai, vartotojy
srauty atpaZinimui bei
taisykliy pritaikymui.
Vartotojy grupiy
atpazinimas bei taisykliy
grupéms pritaikymas.

CP_R80.40_IdentityAwareness_Ad
minGuide, 19, 32 psl.

2.28.

Aplikacijy
kontrolé

Galimybé kurti aplikacijy
taisykles naudojant kelias
kategorijas vienoje
taisykléje.

Skirtingy aplikacijy bei jy

kategorijy taisykliy

pritaikymas vartotojams bei
jy grupémes.

Galimybé taikyti skirtingus

veiksmus

nepageidaujamoms
aplikacijoms arba jy
grupéms/kategorijoms:

0 blokuoti,

0 informuoti vartotojus
apie nepageidaujamos
aplikacijos naudojima,
su galimybe redaguoti
praneSimo vaizda bei
turinj.

Mechanizmas

nepageidaujamy aplikacijy

naudojimo ribojimui (pagal
laikg, datas), arba riboti jy
greitaveika.

Galimybé sukurti Sablong

vartotojo informavimui apie

aplikacijos ribojima.

Aplikacijy atpazinimas bei

ribojimas, nepriklausomai

e Galimybé kurti aplikacijy
taisykles naudojant kelias
kategorijas vienoje
taisykléje.

CP_R80.40 NextGenSecurityGatew
ay_Guide, 412 psl.

e Skirtingy aplikacijy bei jy
kategorijy taisykliy
pritaikymas vartotojams bei
jy grupéms.

CP_R80.40 SecurityManagement _
AdminGuide, 179, 259 psl.

e Galimybé taikyti skirtingus
veiksmus
nepageidaujamoms
aplikacijoms arba jy
grupéms/kategorijoms:

O blokuoti,

0 informuoti vartotojus
apie nepageidaujamos
aplikacijos naudojima,
su galimybe redaguoti
pranesimo vaizdg bei
turin;.

CP_R80.40_SecurityManagement_
AdminGuide, 177 psl.
CP_R80.40_ThreatPrevention_Adm
inGuide, 175-178 psl.

e Mechanizmas
nepageidaujamy aplikacijy
naudojimo ribojimui (pagal




nuo naudojamy prievady
bei kity tinklo parametry.
Automatinis aplikacijy
aprasy atnaujinimas.
Galimybé aprasyti savo
aplikacijas.

Ne matziau 3000 aplikacijy
atpazinimas.

laikg, datas), arba riboti jy
greitaveika.
CP_R80.40 SecurityManagement _
AdminGuide, 178 psl.

e Galimybé sukurti Sablong
vartotojo informavimui apie
aplikacijos ribojima.

CP_R80.40_ThreatPrevention Adm
inGuide, 174 psl.
CP_R80.40_SecurityManagement_
AdminGuide, 169 psl.

e Aplikacijy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametry.

CP_R80.40_SecurityManagement_
AdminGuide, 163.
CP_R80.40_PerformanceTuning_Ad
minGuide, 36 psl.

e Automatinis aplikacijy
aprasy atnaujinimas.
CP_R80.40_NextGenSecurityGatew

ay_Guide, 44 psl.

e Galimybé aprasyti savo
aplikacijas.

CP_R80.40_SecurityManagement _
AdminGuide, 165 psl.

e Vir$ 8000 aplikacijy

atpazinimas.
https://appwiki.checkpoint.com/ap
pwikisdb/public.htm

2.29.

VirtualGs
privatds tinklai
(VPN)

Galimybé naudoti vidine
arba iSorine sertifikaty
iSdavimo paslaugg (angl.
certificate authority).

IPSec protokolo palaikymas.

DES, 3DES, AES128, AES256
Sifravimo standarty
palaikymas.

MD5, SHA1, SHA256
duomeny vientisumo
patikros algoritmy
palaikymas.
Diffie-Hellman grupiy
palaikymas:

0 Group 1 (768 bity),
0 Group 2 (1024 bity),

e Galimybé naudoti vidine
arba isSorine sertifikaty
iSdavimo paslaugg (angl.
certificate authority).

CP_R80.40_SecurityManagement_
AdminGuide, 126 psl.
CP_R80.40 ReleaseNotes, 19 psl.

e |PSec protokolo palaikymas.
CP_R80.40_RemoteAccessVPN_Ad
minGuide, 26 psl.

e DES, 3DES, AES128, AES256
Sifravimo standarty
palaikymas.

CP_R80.40_SitetoSiteVPN_AdminG
uide, 50 psl.




0 Group 5 (1536 bity),
0 Group 14 (2048 bity),
0 Group 19,

0 Group 20.

Palaikomos virtualiy

privaciy tinkly topologijos:

0 Tinklelis (visi taskai
uzmezga VPN tunelius
su visais),

0 Zvaigidé (nutole takai
uzmezga VPN tunelius
su centriniais taskais),

Galimybé nustatyti VPN

tuneliy bavj:

0 tuneliai uZmezgami
pagal poreikj, vykstant
komunikacijai su
nutolusiu tasku,
panaikinami po
nustatyto laiko;

O statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.

e MD5, SHA1, SHA256
duomeny vientisumo
patikros algoritmy
palaikymas.

CP_R80.40_SitetoSiteVPN_AdminG
uide, 50 psl.

e Diffie-Hellman grupiy
palaikymas:

Group 1 (768 bity),
Group 2 (1024 bity),
Group 5 (1536 bity),
Group 14 (2048 bity),
Group 19,

Group 20.

CP_R80.40 _SitetoSiteVPN_AdminG
uide, 51 psl.

e Palaikomos virtualiy
privaciy tinkly topologijos:
0 Tinklelis (visi taskai

uzmezga VPN tunelius
su visais),

0 Zvaigzdé (nutole taskai
uzmezga VPN tunelius
su centriniais taskais),

CP_R80.40 _SitetoSiteVPN_AdminG
uide, 41, 156 psl.

e Galimybé
tuneliy bavj:
0 tuneliai uzZmezgami

pagal poreikj, vykstant
komunikacijai su
nutolusiu tasku,
panaikinami po
nustatyto laiko;

O statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 130 — 133 psl.
CP_R80.40 _SitetoSiteVPN_AdminG
uide, 64 psl.

OO0 O0OO0O0Oo

nustatyti VPN

2.30.

Vartotojy
nuotolinio
prisijungimo
funkcionalumas

Nuotolinis prisijungimas
prie specializuoty tinklo
apsaugos jrenginiy
naudojant IPSec VPN arba
SSL VPN.

e Nuotolinis prisijungimas
prie specializuoty tinklo
apsaugos jrenginiy
naudojant IPSec VPN arba
SSL VPN.




Ne maZziau negu 100
konkurentiniy vartotojy
prisijungimy vienu metu.
Galimybé suteikti
programinés jrangos
virtualiam tinklo prievadui
IP adresg is:

0 Specializuotame tinklo
apsaugos jrenginyje
numatyto IP adresy
rézio.

0 Naudojant DHCP relay.

0 Priskiriant konkretiems
vartotojams ir jy
grupéms konkrecius IP
adresus ar jy rézius.

CP_R80.40_RemoteAccessVPN_Ad
minGuide, 26, 34 psl.

e 200 konkurentiniy vartotojy
prisijungimy vienu metu.

1500-security-gateway-datasheet,
5 psl.

e Galimybé suteikti
programinés jrangos
virtualiam tinklo prievadui
IP adresg is:

0 Specializuotame tinklo
apsaugos jrenginyje
numatyto IP adresy
rézio.

CP_R80.40_RemoteAccessVPN_Ad
minGuide, 77 psl.

0 Naudojant DHCP relay.
CP_R80.40_RemoteAccessVPN_Ad
minGuide, 81 psl.

O Priskiriant konkretiems
vartotojamsir jy
grupéms konkrecius IP
adresus ar jy rézius.

CP_R80.40_RemoteAccessVPN_Ad
minGuide.pdf, 72, 76-77 psl.

2.31.

Sifruoto srauto
(SSL/TLS)
inspektavimas

Sifruoto SSL ir TLS srauto
deSifravimas ir patikra.
Taisykliy pritaikymas
sifruotam srautui bei
desifravimo, naudojant
serveriy vardy indikatorius
(SNI).

Sifruoto srauto patikra turi
jgyvendinti visas
reikalavimuose iSvardintas
saugos funkcijas pries tai
atlikus desifravima.
Perfect Forward Secrecy
palaikymas.

e Sifruoto SSL ir TLS srauto

desifravimas ir patikra.
CP_R80.40_SecurityManagement _
AdminGuide, 39, 274 psl.

e Taisykliy pritaikymas
Sifruotam srautui bei
desifravimo, naudojant
serveriy vardy indikatorius
(SNI).

CP_R80.40_SecurityManagement_
AdminGuide, 286 psl.

o Sifruoto srauto patikra turi
jgyvendinti visas
reikalavimuose iSvardintas
saugos funkcijas pries tai
atlikus desifravima.

CP_R80.40_SecurityManagement _
AdminGuide.pdf, 281 psl.

e Perfect Forward Secrecy
palaikymas.

CP_R80.40 _SitetoSiteVPN_AdminG
uide, 52 psl.




Zurnaliniy jrady

Jvykiy Zurnalai turi biti kaupiami
jrenginyje ir/arba siunc¢iami j
centrine valdymo tarnybine stotj.
Turi bati generuojami Zurnaliniai
jvykiai susije su tinklo apsaugos
jrenginio funkcionalumu ir
susiejami su konkreciais IP
adresais, vartotojais ir pan.,
jskaitant:

e Administratoriy veiksmus;

¢ Naudojamas aplikacijas;

Jvykiy Zurnalai yra kaupiami
jrenginyje ir/arba siunc¢iami j
centrine valdymo tarnybine stotj.
Yra generuojami Zurnaliniai jvykiai
susije su tinklo apsaugos jrenginio
funkcionalumu ir susiejami su
konkreciais IP adresais, vartotojais
ir pan., jskaitant:

e Administratoriy veiksmus;

e Naudojamas aplikacijas;

e Saugos incidentus;

e Sesijas, duomeny srautus
pagal 3alis, vartotojus ir
pan.;

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 25, 80, 88, 111 psl.

2.32. . L
kaupimas e Saugos incidentus;
e Sesijas, duomeny srautus Galimybé nustatyti jvykio jraSymg
pagal salis, vartotojus ir konkreciai tinklo apsaugos
pan.; jrenginio taisyklei, nurodant
jrasomo jvykio detalumg bei
Turi bati galimybé nustatyti jvykio pakety jrasyma saugos
jraS8yma konkreciai tinklo apsaugos | incidentams.
jrenginio taisyklei, nurodant CP_R80.40_LoggingAndMonitoring
jraSomo jvykio detaluma bei _AdminGuide.pdf, 66, 68 psl.
pakety jrasyma saugos https://scl.checkpoint.com/docum
incidentams. ents/R80/CP_SmartEvent_R80 Vie
ws_and_Reports_Tutorial_web/EN
/html_frameset.htm?Ptopic=docum
ents/R80/CP_SmartEvent_R80_Vie
ws_and_Reports_Tutorial _web/EN
/131064
Administratoriy prieigos teisés turi | Administratoriy prieigos teisés yra
bati kontroliuojamos roliy pagalba. | kontroliuojamos roliy pagalba.
Turi bati galimybé smulkiai Yra galimybé smulkiai apibreézti
apibrézti administratoriaus teises: | administratoriaus teises:
o teisé keisti sisteminius e teisé keisti sisteminius
. . jrenginio nustatymus; jrenginio nustatymus;
2.33. Administratoriy e teisé kurti, keisti saugumo e teisé kurti, keisti saugumo

paskyros

taisykles;

e teisé kurti, keisti taisykliy
objektus;

e teisé konfiglruoti saugumo
patikry nustatymus;

e teisé perzilréti jvykiy
Zurnalus;

taisykles;

e teisé kurti, keisti taisykliy
objektus;

e teisé konfiglruoti saugumo
patikry nustatymus;

e teisé perzilréti jvykiy
Zurnalus;




e teisé perzilréti ataskaitas;
e teisé generuoti ataskaitas;

e teisé perzilréti ataskaitas;

e teisé generuoti ataskaitas;
CP_R80.40_Gaia_AdminGuide, 269
psl.

Programinés

Turi bti. Nemokamai garantinio

Yra. Nemokamai garantinio
aptarnavimo laikotarpiu

2.34. | jrangos .
latnagu'inimai aptarnavimo laikotarpiu https://www.checkpoint.com/supp
J ort-services/support-plans/
Yra
Atnaujinimai CP_R80.40 _Gaia_AdminGuide, 403
pagal nustatyta S psl.
2.35. Turi bat
grafika urtbutt CP_R80.20.05_1500 Appliance_Ser
(Schedule) ies_ AdminGuide_Centrally_Manag
ed, 104 psl.
L . e Gamintojo garantuojamas
e Gamintojo garantuojamas nemokamas garantinis
nemokamas garantinis .
aptarnavimas aptarnavimas.
e Programines '.ran os e Programinés jrangos
g. ! . .g . palaikymas (teisé gauti
palaikymas (teisé gauti Klaidy taisymus, taip pat
klaidy taisymus, taip pat . o
. . naujesnes programinés
naujesnes programineés . ijas), teise
jrangos versijas), teisé irangos versyjas), teise
RN ’ . kreiptis iskilus problemai
kreiptis iSkilus problemai .
(produkto naudojimo (produkto naudojimo,
R ’ konfigGravimo ir problemy
konfiglravimo ir problemy . S
sprendimo klausimais) sprendimo klausimais)
P . . darbo dienomis, internetu,
darbo dienomis, internetu, . v
. " elektroniniu pastu arba
elektroniniu pastu arba
telefonu telefonu.
Garantiniai N N e | pasitilyma yra jtrauktos
2.36. | .. o . i . .
jsipareigojimai * l pasmlymg turt b.uFl visos reikiamos licencijos ir
jtrauktos visos reikiamos paray prenumeratos (ang|
i . " .
|i:23|22:artzasr(z:1as: | subscriptions) iSvardintam
P o o . N funkcionalumui jgyvendinti
subscriptions) iSvardintam . .
. . — visam garantiniam
funkcionalumui jgyvendinti . L
visam garantiniam laikotarpiui
Iaikotagrpiui e Prieiga prie gamintojo
e Pricica rie' amintoio internetiniame puslapyje
. 8 p . 8 J . esanciy techniniy resursy,
internetiniame puslapyje t Lo .
.. . arp jy ir programinés
esanciy techniniy resursy, . .
tarp ju ir programines 1rangos b|b||9tekos. o
iranzos bibliotekos e Gedimo atveju pakaitiné
. jGedigmo atveju ak;aitiné iranga bus pristatyta ne
. . _J .p . véliau kaip kita darbo diena.
jranga turi bati pristatyta ne ] .
- - . https://www.checkpoint.com/supp
véliau kaip kitg darbo diena. .
ort-services/support-plans/
3. Specializuotas Il tipo tinklo apsaugos jrenginys




5.1.

Pirkimo
objektas

Specializuotas, programinis-
aparatinis tinklo apsaugos
jrenginys. Visa techniné ir
programiné jranga turi bati to
paties gamintojo. Atlieka IPsec
tuneliy terminavimo funkcijg su
specializuotais | tipo tinklo
jrenginiais. Diegiamas centriniame
mazge (1 vnt.).

Diegiamas aukstg patikimuma
uztikrinantis jrenginiy telkinys is ne
maziau nei dviejy jrenginiy.

Specializuotas, programinis-
aparatinis tinklo apsaugos
jrenginys. Visa techniné ir
programiné jranga yra to paties
gamintojo. Atlieka IPsec tuneliy
terminavimo funkcijg su
specializuotais | tipo tinklo
jrenginiais. Diegiamas centriniame
mazge (1 vnt.).

Diegiamas aukstg patikimuma
uztikrinantis jrenginiy telkinys is
dviejy jrenginiy.

5.2.

Gamintojas

Nurodyti.

CheckPoint Software Technologies
Ltd

5.3.

Modelis

Nurodyti, jskaitant tikslius visy
komplektuojanciy daliy ir licencijy
produkty kodus.

CPAP-SG6400-PLUS-SNBT - 6400
Plus appliance with SandBlast
subscription package;
CPAC-4-10F-C-INSTALL - 4 Port
10GBase-F SFP+ interface card for
6000, 7000, 16000, 26000 and
28000 series. Requires an
additional 10GBase SFP+
transceiver per interface port;
CPAC-TR-10SR-C - SFP+ transceiver
for 10G fiber Ports - short range
(10GBase-SR) compatible with
CPAC-4-10F-C only;
CPAC-RAM16GB-6400-INSTALL -
Memory Upgrade Kit from 16GB to
32GB for 6400 series appliances;
CPSB-NGTP-6400-PLUS - Next
Generation Threat Prevention for
additional years for 6400 PLUS
Appliance;
CPSB-NGTP-6400-PLUS - Next
Generation Threat Prevention for
additional year for 6400 PLUS
Appliance;
CPCES-CO-PREMIUM-ADD -
Premium Collaborative Enterprise
Support.

Bendr

ieji reikalavimai

5.4.

Jranga turi bati
montuojama j
19 coliy spintg

Visos reikalingos montavimui dalys
turi bati pateiktos su jranga.

Visos reikalingos montavimui dalys
yra pateiktos su jranga.

5.5.

Jrangos elektros
maitinimas

220V, 50-60 Hz

220V, 50 -60 Hz




6400-security-gateway-datasheet,
3 psl.

Dubliuoti vidiniai maitinimo

Elektros e v e s
56 | maitinimo vDub.I|%J(?t| vidiniai maitinimo Saltiniai. .
T Saltiniai. 6400-security-gateway-datasheet,
Saltiniai
2 psl.
Centriniame mazge diegiami
jrenginiai turi tenkina auksto
Centriniame mazge diegiami patikimumo reikalavimus:
jrenginiai turi tenkinti auksto e Jrenginiai veikia
patikimumo reikalavimus: aktyvus/aktyvus arba
e Jrenginiai turi veikti aktyvus/pasyvus rezimais.
aktyvus/aktyvus arba e Aktyvus/pasyvus rezimo
aktyvus/pasyvus rezimais. atveju sugedus vienam
e Aktyvus/pasyvus rezimo jrenginiui, arba nutrakus
Auksto atveju sugedus vienam rySiui su vienu is jrenginiy,
5.7. | patikimumo jrenginiui, arba nutrdkus yra iSlaikomos aktyvios
funkcionalumas rySiui su vienu i$ jrenginiy, sesijos.
turi bati islaikomos aktyvios e Aktyvus/aktyvus rezimo
sesijos. atveju jrenginiai geba
e Aktyvus/aktyvus rezimo tolygiai paskirstyti
atveju jrenginiai turi gebéti tarpusavyje apkrova.
tolygiai paskirstyti ClusterXL R80.40 Administration
tarpusavyje apkrova. Guide, 46-47 psl.
e VRRP palaikymas. e VRRP palaiko.
6400-security-gateway-datasheet,
3 psl.
e Vienas USB-C prievadas
e Ne maZiau vieno USB arba valdymui.
USB-C prievado valdymui. e Vienas ,console” tipo
e Ne mazZiau vieno ,console” prievadas.
tipo prievado. e Vienas 1000BaseT RJ45
e Ne maziau vieno 1000BaseT prievadas sinchronizacijai
Valdymo . Y L
5.8. prievadai RJ45 prievady tarp auksto patikimumo
sinchronizacijai tarp auksto sistemos nariy.
patikimumo sistemos nariy. e Vienas specializuotas
¢ Ne maziau vieno 1000BaseT RJ45 valdymo
specializuoto 1000BaseT prievadas.
RJ45 valdymo prievado. 6400-security-gateway-datasheet,
2 psl.
Reikalavimai tinklo prievadams
e Ne maziau 8 vnt. e 8vnt. 1000BasetT RJ45
1000BasetT RJ45 prievady. prievady.
5.9. | Prievadai o Ne maziau 4 vnt. 10GBase-F e 4 vnt. 10GBase-F SFP+

SFP+ prievady SFP+
sgsajoms jdiegti.

prievady SFP+ sgsajoms
jdiegti.




e Visi tinklo prievadai turi bati
atskiri fiziniai prievadai, su
galimybe atlikti
marsrutizavima tarp tinkly
nedarant jtakos bendrai
tinklo apsaugos jrenginio
greitaveikai. Nurodyti tinklo
prievadai neturi bati
sujungti j vidinj L2
komutatoriy.

Komplektuojama su papildomu
moduliu CPAC-4-10F-C
6400-security-gateway-datasheet,
2, 4 psl.

e Visi tinklo prievadai yra
atskiri fiziniai prievadai, su
galimybe atlikti
marsrutizavima tarp tinkly
nedarant jtakos bendrai
tinklo apsaugos jrenginio
greitaveikai. Nurodyti tinklo
prievadai néra sujungti j
vidinj L2 komutatoriy.

6400-security-gateway-datasheet,
3 psl.

5.10.

SFP sgsajos

Su specializuotu tinklo apsaugos
jrenginiu turi bati pateikti 2 vnt.
SFP+ SR optiniy sasajy skirty
duomenis perduoti 850nm Sviesos
bangos ilgiu daugiamode skaidula
ne maziau kaip 300 metry atstumu.
Sgsajos turi bti to paties
gamintojo.

Su specializuotu tinklo apsaugos
jrenginiu yra pateikti 2 vnt. SFP+ SR
optiniy sasajy skirty duomenis
perduoti 850nm Sviesos bangos
ilgiu daugiamode skaidula ne
maziau kaip 300 metry atstumu.
S3sajos yra to paties gamintojo.
CPAC-TR-10SR-C;
6400-security-gateway-datasheet,
4 psl.

Nasumo reikalavimai

12 Gbps 1518 baity dydzio UDP

511 Sprendimo Ne maziau 10 Gbps 1518 baity paketais.
7" | naSumas dydZio UDP paketais. 6400-security-gateway-datasheet,
3 psl.
A.psatvjfgos nuo Ne majiau 6 Gbps su realiu tinklo 6.5 Gbps su' realiu tinklo srautu.
5.12. | jsilauzimy 6400-security-gateway-datasheet,
N srautu.
nasumas (IPS) 3 psl.
Bendras IPS bei
Aplikacij .. S 5.5Gb liu tinkl tu.
- ac'?” Ne maZiau 5 Gbps su realiu tinklo ps su. realiu tinkio srauty
5.13. | kontrolés 6400-security-gateway-datasheet,
. srautu.
pralaidumas 3 psl.
(NGFW)
Bendras
specializuoto
tinklo apsaugos
jrenginio, .. I 2.5 Gbps su realiu tinklo srautu.
N 2 I kl
5.14. | aplikacijy € maziau 2 Gbps su realiu tinklo 6400-security-gateway-datasheet,

kontrolés, URL
filtravimo, IPS,
antivirusinio
srauto

srautu.

3 psl.




filtravimo, bot‘y

aptikimo
nasumas
IPSec VPN . 2.73 Gbps.
5.15. . Ne maziau 2.5 Gbps. 6400-security-gateway-datasheet,
pralaidumas
3 psl.
Konkurentiniy 8 milijonai vienu metu.
5.16. . - Ne maZiau 7.5 milijono vienu metu. | 6400-security-gateway-datasheet,
sesijy skaicius
3 psl.
Naujy sesijy 90 000.
5.17. | skaicius per Ne maziau 80 000. 6400-security-gateway-datasheet,
sekunde 3 psl.
e Specializuoto tinklo
apsaugos jrenginio nasumas
3.11, 3.12, 3.13 punktuose
e Specializuoto tinklo yra vertinamas tik su realiu,
apsaugos jrenginio nasumas jprastu vartotojy tinklams,
3.11, 3.12, 3.13 punktuose srautu. Yra pateikiama
gali bati vertinamas tik su nuoroda j viesg gamintojo
realiu, jprastu vartotojy skai¢iavimo metodikos
Specializuoto tinklams, srautu. Turi bati aprasyma.
tinklo apsaugos pateikiama nuoroda j vieSg | https.//pages.checkpoint.com/ente
jrenginio gamintojo skaiciavimo rprise-security-performance.html|
5.18. | naSumo metodikos aprasyma. enterprise-testing-conditions-
skaiciavimo e Specializuoto tinklo whitepaper, 3 psl.
metodika ir apsaugos jrenginio nasumo e Specializuoto tinklo
vertinimas parametrai turi bati apsaugos jrenginio nasumo
skai¢iuojami nenaudojant parametrai yra skai¢iuojami
ugniasieniy funkcijos ir nenaudojant ugniasieniy
konfiglracijy, jjungianciy tik funkcijos ir konfiglracijy,
dalies sesijos pakety, ar jijungianciy tik dalies sesijos
dalies sesijy patikra. pakety, ar dalies sesijy
patikra.
enterprise-testing-conditions-
whitepaper, 3 psl.
Funkciniai reikalavimai
e Skaidrus (OSI L2);
CP_R80.40 NextGenSecurityGatew
e Skaidrus (OSI L2); ay_Guide, 186 psl.
e Marsrutizavimo (OSI L3); e Marsrutizavimo (OSI L3);
519. | Darbo re¥imai e Stebéjimo (monitoring), CP_R80.40_NextGenSecurityGatew

surenkant ir pasyviai
analizuojant informacija i$
tinklo jrangos;

ay_Guide, 182 psl.

e Stebéjimo (monitoring),
surenkant ir pasyviai
analizuojant informacija is
tinklo jrangos;




CP_R80.40 NextGenSecurityGatew
ay_Guide, 184 psl.

Turi bati galimybé praplésti
funkcionaluma padalinant
jrenginj j 10 virtualiy
jrenginiy.

Virtualls jrenginiai turi
uztikrinti pilng valdymo,

e Yragalimybé praplésti
funkcionalumg padalinant
jrenginj j 10 virtualiy
jrenginiy.

6400-security-gateway-datasheet,
3 psl.

e VirtualGs jrenginiai uztikrina
pilng valdymo, politiky
izoliavima, bei galimybe

Sistemos politiky izoliavima, bei e . -
5.20. | . . . o riboti virtualaus jrenginio
virtualizavimas galimybe riboti virtualaus y .
irenginio resursy resursy iSnaudojima.
[rengimio CP_R80.40_VSX_AdminGuide, 28-
iSnaudojima.
. . 30 psl.
Funkcionalumas gali bati .
. . . e Funkcionalumas yra
jgyvendinamas su atskira . . .
) . jgyvendinamas su atskira
licencija, j pasitlyma ) . .. .
. . L licencija, kuri j pasidlyma
jtraukti nereikia. .
nejtraukta.
6400-security-gateway-datasheet,
4 psl.
e Ne maZiau 1024 VLAN
Ne maZiau 1024 VLAN palaikymas. Ne maZiau
palaikymas. Ne maziau 4096 VLAN naudojant
4096 VLAN naudojant virtualizacija.
virtualizacija. e 802.3ad rysiy apjungimo
591 Tinklo 802.3ad rysiy apjungimo (angl. ,link aggregation®)
7" | funkcionalumas (angl. ,link aggregation®) funkcionalumo palaikymas.
funkcionalumo palaikymas. e layer2irlayer3
Layer 2 ir Layer 3 marsrutizavimo
marsrutizavimo funkcionalumas.
funkcionalumas. 6400-security-gateway-datasheet,
3 psl.
OSPFv2 ir v3 protokoly e OSPFv2 ir v3 protokoly
palaikymas. palaikymas.
BGP palaikymas, grakstaus | 6400-security-gateway-datasheet,
BGP perkrovimo (angl. 3 psl.
graceful restart) e BGP palaikymas, grakstaus
palaikymas. BGP perkrovimo (angl.
527 | Marturizavimas RIP palaikymas. graceful restart)

Statinis marsrutizavimas,
multicast marsrutizavimas,
marsrutizavimas pagal
nustatytas taisykles (angl.
»policy based”).

PIM-SM, IGMP v2 ir v3
protokoly palaikymas.

palaikymas.
CP_R80.40 _ClusterXL_AdminGuide,
174 psl.
e RIP palaikymas.
e Statinis marsrutizavimas,
multicast marsrutizavimas,
marsrutizavimas pagal




nustatytas taisykles (angl.
»policy based”).
e PIM-SM, IGMP v2 irv3
protokoly palaikymas.
6400-security-gateway-datasheet,
3 psl.

Sitlomas jrenginys privalo palaikyti

Sitlomas jrenginys palaiko IPv6.

5.23. | IPv6 palaikymas IPVG 6400-security-gateway-datasheet,
' 3 psl.
e Statinio NAT, NAT64 ir PAT
. palaikymas.
Tinklo adres
504 trlansliavimag e Statinio NAT, NAT64 ir PAT | 6400-security-gateway-datasheet,
o (NAT) palaikymas. 3 psl.
CP_R80.40_SecurityManagement_
AdminGuide, 210 psl.
e WEB (HTTPS), SSH, konsole.
CP_R80.40_Gaia_AdminGuide, 25,
330, 379 psl.
e SNMP (Simple Network
Management Protocol),
palaikomos versijos 1, 2, 3.
e WEB (HTTPS), SSH, konsole CP_R80.40 Gaia_AdminGuide, 206
e SNMP (Simple Network psl Galimvbe ikelti i
[}
Management Protocol), ,va imybe ] e”| ' .
palaikomos versijos 1, 2, 3. iseksportuoti jrenginio
e Galimybe jkelti ir nustatymus (Backup).
Zeksportuoti irenginio CP_R80.40_Installation_and_Upgr
P ireng ade_Guide, 25 psl.
nustatymus (Backup). - ~
e |PFIX arba analogiskas * [IPFIXarba analogiSkas
5.25. | Valdymas g i Netflow protokolas
protokolas gebantis ebantis eksportuoti
eksportuoti statistine tinklo 8 R P
srauto informacija statistine tinklo srauto
) ' informacija.
y Celnt,La"ZUOto valdymo CP_R80.40_Gaia_AdminGuide, 179
palai y'mas',' saugi psl,
komunikacija su .
centralizuoto valdymo e Centralizuoto valdymo
sorendimu palaikymas, saugi
P ’ komunikacija su
centralizuoto valdymo
sprendimu.
CP_R80.40_SecurityManagement_
AdminGuide, 121 psl.
CP_R80.40_SmartProvisioning_Ad
minGuide, 19 psl.
596 Sertifikaty e Pasirasyty sertifikaty e Pasirasyty sertifikaty
77 | palaikymas importavimas ir naudojamy importavimas ir naudojamy




sertifikaty eksportavimas
(PKCS #12).

Centrinio valdymo
sprendimo Certificate
authority iSduoty sertifikaty
palaikymas.

sertifikaty eksportavimas
(PKCS #12).

e Centrinio valdymo
sprendimo Certificate
authority iSduoty sertifikaty
palaikymas.

CP_R80.40_RemoteAccessVPN_Ad
minGuide, 45 psl.

Specializuoto
tinklo apsaugos

Ugniasiené
Jsilauzimy prevencija (IPS)
Vartotojy atpaZinimas

e Ugniasiené

e silauzimy prevencija (IPS)
e Vartotojy atpaZinimas

e Aplikacijy kontrolé

e VirtualGs privatis tinklai

5.27. | . L Aplikacijy kontrolé 6400-security-gateway-datasheet,
jrenginio saugos : A .
funkeijos \v/|rtualus privatds tinklai 3psl. 5
Sifruoto srauto (SSL/TLS) e Sifruoto srauto (SSL/TLS)
inspektavimas inspektavimas
CP_R80.40_NextGenSecurityGatew
ay_Guide, 28, psl.
Jsilauzimy aprasai bei e Jsilauzimy aprasai bei
jsilauzimy aptikimo jsilauzimy aptikimo
mechanizmai turi apimti: mechanizmai apima:
0 Bandymuy iSnaudoti 0 Bandymuy iSnaudoti
Zinomus Zinomus
paZeidZiamumus pazeidZiamumus
aptikimas. aptikimas.
0 Protokoly anomalijy 0 Protokoly anomalijy
aptikimas. aptikimas.
Skirtingy IPS taisykliy ir CP_R80.40_ThreatPrevention_Adm
metodiky rinkiniy taikymas | inGuide, 29 psl.
skirtingiems tinklo e Skirtingy IPS taisykliy ir
Jsilauzimy objektamf.(potinkliam_s, IP mfatc.)dilfq rink.iniq taikymas
5.28. | prevencijos (IPS) adresy réZziams, serveriams skirtingiems tinklo

funkcionalumas

ir pan.), optimizuojant
tinklo apsaugos jrenginio
greitaveika.

Galimybé iSjungti IPS
apsauga virsijus
administratoriaus
nustatytas tinklo apsaugos
jrenginio apkrovos ribas
(procesoriaus(y) bei
operatyviosios atminties).
Nustatymas neturi bati
jjlungtas pagal nutyléjima.
Darbo rezimy taisykliy
rinkiniams palaikymas:

objektams (potinkliams, IP

adresy réziams, serveriams

ir pan.), optimizuojant

tinklo apsaugos jrenginio

greitaveika.
CP_R80.40_ThreatPrevention Adm
inGuide, 46-47 psl.

e Galimybé iSjungti IPS
apsauga virsijus
administratoriaus
nustatytas tinklo apsaugos
jrenginio apkrovos ribas
(procesoriaus(y) bei
operatyviosios atminties).




detektuoti incidentus (IDS),
blokuoti su incidentu
susijusig komunikacijg (IPS).
Galimybé jrasyti su
incidentu susijusius paketus
suveikus IPS taisykléms.

IPS aprasy ir mechanizmy
aprasSymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

Srauty blokavimas pagal
salj, automatinis Saliy IP
adresy réziy atpazinimas.

Nustatymas nejjungtas

pagal nutyléjima.
CP_R80.40_ThreatPrevention Adm
inGuide, 207 psl.

e Darbo rezimy taisykliy
rinkiniams palaikymas:
detektuoti incidentus (IDS),
blokuoti su incidentu
susijusig komunikacijg (IPS).

CP_R80.40_ThreatPrevention Adm
inGuide.pdf, 56, 215 psl.

e Galimybé jrasyti su
incidentu susijusius paketus
suveikus IPS taisykléms.

CP_R80.40_ThreatPrevention Adm
inGuide, 252 psl.

e IPS aprasy ir mechanizmy
aprasymas naudojant
jprastas sintakses (pvz.:
SNORT sintakse).

CP_R80.40_ThreatPrevention_Adm
inGuide, 192 — 205 psl.

e Srauty blokavimas pagal
Salj, automatinis saliy IP
adresy réziy atpazinimas.

CP_R80.40 NextGenSecurityGatew
ay_Guide.pdf, 29 psl.
CP_R80.40_SecurityManagement_
AdminGuide, 140 psl.

5.29.

Vartotojy
atpazinimo
funkcionalumas

Galimybé atpazinti bei
autentifikuoti vartotojus.
Autentifikacija naudojant
RADIUS mechanizmg,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy
autentifikacija.

Galimybé kurti vartotojy
duomeny baze
specializuotame tinklo
apsaugos jrenginyje.
Microsoft Active Directory
palaikymas vartotojy
autentifikacijai, vartotojy
srauty atpaZinimui bei
taisykliy pritaikymui.
Vartotojy grupiy

e Galimybé atpazinti bei

autentifikuoti vartotojus.
CP_R80.40_IdentityAwareness_Ad
minGuide, 46 psl.

e Autentifikacija naudojant
RADIUS mechanizma,
skaitmeninius sertifikatus,
LDAP, dviejy faktoriy
autentifikacija.

CP_R80.40_IdentityAwareness_Ad
minGuide, 31, 211, 220 psl.

e Galimybé kurti vartotojy
duomeny baze
specializuotame tinklo
apsaugos jrenginyje.

CP_R80.40_SecurityManagement_
AdminGuide, 58 psl.




atpazinimas bei taisykliy
grupéms pritaikymas.

e Microsoft Active Directory
palaikymas vartotojy
autentifikacijai, vartotojy
srauty atpaZinimui bei
taisykliy pritaikymui.
Vartotojy grupiy
atpazinimas bei taisykliy
grupéms pritaikymas.

CP_R80.40_IdentityAwareness_Ad
minGuide, 19, 32 psl.

5.30.

Aplikacijy
kontrolé

Galimybé kurti aplikacijy
taisykles naudojant kelias
kategorijas vienoje
taisykléje.

Skirtingy aplikacijy bei jy
kategorijy taisykliy
pritaikymas vartotojams bei
jy grupémes.

Galimybé taikyti skirtingus
veiksmus
nepageidaujamoms
aplikacijoms arba jy
grupéms/kategorijoms:
blokuoti,

informuoti vartotojus apie
nepageidaujamos
aplikacijos naudojima, su
galimybe redaguoti
pranesimo vaizdg bei turinj.
Mechanizmas
nepageidaujamy aplikacijy
naudojimo ribojimui (pagal
laikg, datas), arba riboti jy
greitaveika.

Galimybé sukurti Sablong
vartotojo informavimui apie
aplikacijos ribojima.
Aplikacijy atpaZinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametry.
Automatinis aplikacijy
aprasy atnaujinimas.
Galimybé aprasyti savo
aplikacijas.

Ne maziau 3000 aplikacijy
atpazinimas.

e Galimybé kurti aplikacijy
taisykles naudojant kelias
kategorijas vienoje
taisykléje.

CP_R80.40_NextGenSecurityGatew
ay_Guide, 412 psl.

e Skirtingy aplikacijy bei jy
kategorijy taisykliy
pritaikymas vartotojams bei
jy grupéms.

CP_R80.40_SecurityManagement_
AdminGuide, 179, 259 psl.

e Galimybé taikyti skirtingus
veiksmus
nepageidaujamoms
aplikacijoms arba jy
grupéms/kategorijoms:

0 blokuoti,

0 informuoti vartotojus
apie nepageidaujamos
aplikacijos naudojimg, su
galimybe redaguoti
pranesimo vaizdg bei
turinj.

CP_R80.40_SecurityManagement _
AdminGuide, 177 psl.
CP_R80.40_ThreatPrevention Adm
inGuide, 175-178 psl.

e Mechanizmas
nepageidaujamy aplikacijy
naudojimo ribojimui (pagal
laikg, datas), arba riboti jy
greitaveika.

CP_R80.40 SecurityManagement _
AdminGuide, 178 psl.




e Galimybé sukurti Sablong
vartotojo informavimui apie
aplikacijos ribojima.

CP_R80.40_ThreatPrevention Adm
inGuide, 174 psl.
CP_R80.40_SecurityManagement _
AdminGuide, 169 psl.

e Aplikacijy atpazinimas bei
ribojimas, nepriklausomai
nuo naudojamy prievady
bei kity tinklo parametruy.

CP_R80.40_SecurityManagement _
AdminGuide, 163 psl.
CP_R80.40_PerformanceTuning_Ad
minGuide, 36 psl.

e Automatinis aplikacijy
aprasy atnaujinimas.
CP_R80.40_NextGenSecurityGatew

ay_Guide, 44 psl.

e Galimybé aprasyti savo
aplikacijas.

CP_R80.40_SecurityManagement _
AdminGuide, 165 psl.
CP_R80.40_SecurityManagement_
AdminGuide, 176 — 181 psl.

e Vir§ 8000 aplikacijy
atpaZinimas.

https://appwiki.checkpoint.com/ap
pwikisdb/public.htm

5.31.

Virtualls
privatds tinklai
(VPN)

Galimybé naudoti vidine
arba iSorine sertifikaty
iSdavimo paslaugg (angl.
certificate authority).

IPSec protokolo palaikymas.

DES, 3DES, AES128, AES256
Sifravimo standarty
palaikymas.

MD5, SHA1, SHA256,
SHA384 duomeny
vientisumo patikros
algoritmy palaikymas.
Diffie-Hellman grupiy
palaikymas:

0 Group 1 (768 bity),

0 Group 2 (1024 bity),
0 Group 5 (1536 bity),
0 Group 14 (2048 bity),

e Galimybé naudoti vidine
arba isorine sertifikaty
iSdavimo paslaugg (angl.
certificate authority).

CP_R80.40_SitetoSiteVPN_AdminG
uide, 26, 85-86 psl.

e |PSec protokolo palaikymas.
CP_R80.40 _SitetoSiteVPN_AdminG
uide, 48 psl.

e DES, 3DES, AES128, AES256
Sifravimo standarty
palaikymas.

CP_R80.40_SitetoSiteVPN_AdminG
uide, 50 psl.

e MD5, SHA1, SHA256,
SHA384 duomeny
vientisumo patikros
algoritmy palaikymas.




0 Group 19,

0 Group 20.

Palaikomos virtualiy

privaciy tinkly topologijos:

0 Tinklelis (visi taskai
uzmezga VPN tunelius
su visais),

0 Zvaigidé (nutole takai
uzmezga VPN tunelius
su centriniais taskais),

Galimybé nustatyti VPN

tuneliy bivj:

0 tuneliai uZmezgami
pagal poreikj, vykstat
komunikacijai su
nutolusiu tasku,
panaikinami po
nustatyto laiko.

0 statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.

CP_R80.40_SitetoSiteVPN_AdminG
uide, 50 psl.
e Diffie-Hellman grupiy
palaikymas:
Group 1 (768 bity),
Group 2 (1024 bity),
Group 5 (1536 bity),
Group 14 (2048 bity),
Group 19,
Group 20.
CP_R80.40_SitetoSiteVPN_AdminG
uide, 50-51 psl.
e Palaikomos virtualiy
privaciy tinkly topologijos:

0 Tinklelis (visi taskai
uzmezga VPN tunelius
su visais),

0 Zvaigzdé (nutole taskai
uzmezga VPN tunelius
su centriniais taskais),

CP_R80.40_SitetoSiteVPN_AdminG
uide, 41, 156 psl.
e Galimybé

tuneliy bavj:

0 tuneliai uzmezgami
pagal poreikj, vykstat
komunikacijai su
nutolusiu tasku,
panaikinami po
nustatyto laiko.

0 statiniai tuneliai,
atnaujinami nustatytu
periodiskumu.

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 130 — 133 psl.
CP_R80.40_SitetoSiteVPN_AdminG
uide, 64 psl.

O 0O O0OO0O0Oo

nustatyti VPN

5.32.

Sifruoto srauto
(SSL/TLS)
inspektavimas

Sifruoto SSL ir TLS srauto
desifravimas ir patikra.
Taisykliy pritaikymas
sifruotam srautui bei
desifravimo, naudojant
serveriy vardy indikatorius
(SNI).

Sifruoto srauto patikra turi
jgyvendinti visas
reikalavimuose iSvardintas

e Sifruoto SSL ir TLS srauto

desifravimas ir patikra.
CP_R80.40_SecurityManagement _
AdminGuide, 39, 274 psl.

e Taisykliy pritaikymas
Sifruotam srautui bei
desifravimo, naudojant
serveriy vardy indikatorius
(SNI).




saugos funkcijas pries tai
atlikus desifravima.

e Perfect Forward Secrecy
palaikymas.

CP_R80.40_ThreatPrevention Adm
inGuide, 256 psl.

e Sifruoto srauto patikra
jgyvendina visas
reikalavimuose iSvardintas
saugos funkcijas pries tai
atlikus desifravima.

CP_R80.40_SecurityManagement _
AdminGuide.pdf, 281 psl.

e Perfect Forward Secrecy

palaikymas.
CP_R80.40_SitetoSiteVPN_AdminG
uide, 52 psl.

5.33.

Zurnaliniy jrady
kaupimas

Jvykiy Zurnalai turi bati kaupiami
jrenginyje ir/arba siunc¢iami j
centrine valdymo tarnybine stotj.
Turi bati generuojami Zurnaliniai
jvykiai susije su tinklo apsaugos
jrenginio funkcionalumu ir
susiejami su konkreciais IP
adresais, vartotojais ir pan.,
jskaitant:
e Administratoriy veiksmus;
¢ Naudojamas aplikacijas;
e Saugos incidentus;
e Sesijas, duomeny srautus
pagal salis, vartotojus ir
pan.;

Turi bati galimybé nustatyti jvykio
jraS8yma konkreciai tinklo apsaugos
jrenginio taisyklei, nurodant
jraSomo jvykio detalumg bei
pakety jraSyma saugos
incidentams.

Jvykiy Zurnalai yra kaupiami
jrenginyje ir/arba siunc¢iami j
centrine valdymo tarnybine stotj.
Yra generuojami Zurnaliniai jvykiai
susije su tinklo apsaugos jrenginio
funkcionalumu ir susiejami su
konkreciais IP adresais, vartotojais
ir pan., jskaitant:

e Administratoriy veiksmus;

e Naudojamas aplikacijas;

e Saugos incidentus;

e Sesijas, duomeny srautus
pagal salis, vartotojus ir
pan.;

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 25, 80, 88, 111 psl.

Yra galimybé nustatyti jvykio
jrasyma konkreciai tinklo apsaugos
jrenginio taisyklei, nurodant
jrasomo jvykio detaluma bei
pakety jraSyma saugos
incidentams.
CP_R80.40_LoggingAndMonitoring
_AdminGuide, 66, 68 psl.
https://scl.checkpoint.com/docum
ents/R80/CP_SmartEvent R80 Vie
ws and Reports Tutorial web/EN
/html_frameset.htm topic=docum
ents/R80/CP_SmartEvent R80 Vie
ws_and Reports Tutorial web/EN
/131064
CP_R80.40_ThreatPrevention Adm
inGuide.pdf — 164 psl.




Administratoriy prieigos teiseés turi

bati kontroliuojamos roliy pagalba.

Turi bati galimybé smulkiai
apibrézti administratoriaus teises:
e teisé keisti sisteminius

jrenginio nustatymus;

Administratoriy prieigos teisés yra
kontroliuojamos roliy pagalba.

Yra galimybé smulkiai apibrézti
administratoriaus teises:
e teisé keisti sisteminius
jrenginio nustatymus;
e teisé kurti, keisti saugumo

o . o teisé kurti, keisti saugumo taisykles;
5.34. S:smk;r:s;cratorlq taisykles; e teisé kurti, keisti taisykliy

e teisé kurti, keisti taisykliy objektus;
objektus; e teisé konfiglruoti saugumo

o teisé konfiglruoti saugumo patikry nustatymus;
patikry nustatymus; e teisé perzilréti jvykiy

e teisé perzilréti jvykiy Zurnalus;

Zurnalus; e teisé perzilréti ataskaitas;

e teisé perzilréti ataskaitas; e teisé generuoti ataskaitas;

e teisé generuoti ataskaitas; CP_R80.40_Gaia_AdminGuide, 269

psl.
. Yra. Nemokamai garantinio
Programinés A . . . . .
5.35. | jrangos Turi butl..Nemc?kamal garantlnlo aptarnavimo Ialkotarp.lu
atnaujinimai aptarnavimo laikotarpiu https://www.checkpomt.com/supp
ort-services/support-plans/
Atnaujinimai
| nustatyta Yra
5.36. graagf?ka YR | Turi bati CP_R80.40_Gaia_AdminGuide, 403
(Schedule) psl

e Gamintojo garantuojamas e Gamintojo garantuojamas
nemokamas garantinis nemokamas garantinis
aptarnavimas. aptarnavimas.

e Programinés jrangos e Programinés jrangos
palaikymas (teisé gauti palaikymas (teisé gauti
klaidy taisymus, taip pat klaidy taisymus, taip pat
naujesnes programinés naujesnes programinés
jrangos versijas), teisé jrangos versijas), teisé
kreiptis iSkilus problemai kreiptis iskilus problemai

537 Garantiniai (produkto naudojimo, (produkto naudojimo,

jsipareigojimai

konfigliravimo ir problemy
sprendimo klausimais)
darbo dienomis, internetu,
elektroniniu pastu arba
telefonu.

e | pasitlyma turi bati
jtrauktos visos reikiamos
licencijos ir parasy
prenumeratos (angl.
subscriptions) iSvardintam

konfiglravimo ir problemy
sprendimo klausimais)
darbo dienomis, internetu,
elektroniniu pastu arba
telefonu.

e | pasitulyma yra jtrauktos
visos reikiamos licencijos ir
parasy prenumeratos (angl.
subscriptions) iSvardintam
funkcionalumui jgyvendinti




funkcionalumui jgyvendinti
visam garantiniam
laikotarpiui.

e Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy,
tarp jy ir programinés
jrangos bibliotekos.

o Gedimo atveju pakaitiné
jranga turi bati pristatyta ne
véliau kaip kitg darbo diena.

visam garantiniam
laikotarpiui.

e Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy,
tarp jy ir programinés
jrangos bibliotekos.

e Gedimo atveju pakaitiné
jranga bus pristatyta ne
véliau kaip kitg darbo diena.

https://www.checkpoint.com/supp
ort-services/support-plans/

Valdymo ir kontrolés sprendimas

4.1.

Valdymo ir kontrolés sprendimas,
Pirkimo skirtas valdyti sidlomus I ir Il tipo
objektas specializuotus tinklo apsaugos
jrenginius.

Valdymo ir kontrolés sprendimas,
skirtas valdyti sidlomus | ir Il tipo
specializuotus tinklo apsaugos
jrenginius.

4.2.

Gamintojas Nurodyti.

CheckPoint Software Technologies
Ltd., Cisco Systems ir iFlowScreen

4.3.

Nurodyti, jskaitant tikslius

Modelis produkty kodus.

CPSM-NGSM150 - Next Generation
Security Management Software for
150 gateways (SmartEvent &
Compliance);

CPSB-EVS-150 - SmartEvent and
SmartReporter blade for 150
gateways (Smart-1 & open server)
subscription;

CPSB-EVS-150 - SmartEvent and
SmartReporter blade for 150
gateways (Smart-1 & open server)
subscription;
CPCES-CO-PREMIUM-ADD -
Premium Collaborative Enterprise
Support.

ST-FR-BUN - Cisco Stealthwatch
Flow Rate Bundle;

L-ST-FR-S5 - Cisco Stealthwatch
Flow Rate;

L-ST-SMC-VE-K9 - Cisco
Stealthwatch Management
Console Virtual Edition;
L-LC-TI-FC4K - Cisco Stealthwatch
Threat Intelligence Service Subs
FCAK;

ST-FC4210-K9 - Cisco Stealthwatch
Flow Collector 4210;




CON-SNT-STFC4291 - SNTC-
8X5XNBD Cisco Stealthwatch Flow
Collector 4210.
iFLOWSCREEN-BASE;
iFLOWSCREEN-NF;
iFLOWSCREEN-IF;
iFLOWSCREEN-SF;
iFLOWSCREEN-FPS.

Programiné jranga,
diegiama fiziniame arba
virtualiame serveryje. Turi
bati palaikomos VMware
ESXi ir Microsoft HyperV
virtualizacijos platformos.
Sprendimas gali bati
jgyvendintas vienu arba
keliy programinés jrangos
serveriy/sprendimo
pagalba.

Sprendimas turi veikti

e Programiné jranga,
diegiama fiziniame arba
virtualiame serveryje. Yra
palaikomos VMware ESXi ir
Microsoft HyperV
virtualizacijos platformos.

CP_R80.40_ReleaseNotes, 25 psl.

e Sprendimas yra
jigyvendintas CheckPoint ir
Cisco programinés jrangos
serveriy/sprendimo
pagalba.

e Sprendimas veiks kliento
infrastruktlroje.

e Sitlomai programinei
jrangai uzteks uzsakovo

4.4. | Tipas kliento infrastruktdroje. o .
.- . L turimoje VMware ESXi
Sidlomai programinei . I .
rangai. uSsakovas savo virtualizacijos platformoje
e skiriamos 200 GB RAM, 8 TB
. .J " . vietos diske, 20 vCPU. Jei
virtualizacijos platformoje . . . .
e . reikalavimams jgyvendinti
gali skirti ne daugiau 200 %iu resursu neusteks
GB RAM, 8 TB vietos diske, tizké.as :stat R,
20 vCPU. Jei reikalavimams .J . P . y g. :
. . patvirtintg reikalavimus
jgyvendinti Siy resursy C g
neuztenka, tiekéjas turi tenkinancia fizing jranga.
fistatyti 'aminto'o CP_R80.40_ReleaseNotes, 31 psl.
patvirt\i/ntg reikalai/ imus SW_7 1 1 Installation_and_Confi
fenkinanéail fizine iran guration_Guide_DV_4_0, 17 psl.
3 G lranga. iFlowScreen datasheet en v1.0, 3
psl.
SW_FC 4210 _Spec_Sheet DV _1 1,
4 psl.
Sitlomas sprendimas turi e Sillomas sprendimas geba
gebéti pilnai valdyti pilnai valdyti sitilomus
45 Valdomi sililomus specializuotus specializuotus tinklo
" | jrenginiai tinklo apsaugos jrenginius ir apsaugos jrenginius ir turi

turéti visas reikiamas tam
licencijas.

visas reikiamas tam
licencijas.




Sprendimas turi be
papildomy licencijy leisti
valdyti visg sprendimg
apimancius specializuotus
tinklo apsaugos jrenginius ir
modulius.

Sprendimas turi biti pilnai
suderinamas su sitlomais
specializuotais tinklo
apsaugos jrenginiais. Sidlant
kito gamintojo sprendima
privaloma pateikti oficialy
tinklo apsaugos jrenginio
gamintojo patvirtinimg dél
pilno suderinamumo.
Suderinamumas turi apimti
ir bendra garantinj
aptarnavima.

e Sprendimas be papildomy
licencijy leidzia valdyti visg
sprendimg apimancius
specializuotus tinklo
apsaugos jrenginius ir
modulius.

e Sprendimas yra pilnai
suderinamas su sitlomais
specializuotais tinklo
apsaugos jrenginiais.
Suderinamumas apima ir
bendrg garantinj
aptarnavima.

security-management-suite-
datasheet, 2-3 psl.
CP_6000_7000_Appliances_Gettin
gStartedGuide, 31-32 psl.

4.6.

Valdymas

Sprendimas turi bati
valdomas per grafine
$35aja.

Turi bati galimybé sukurti

keliy administratoriy

paskyras, suteikiant
skirtingg prieigos lyg;.

Administratoriy prieigos

teisés turi bati

kontroliuojamos roliy
pagalba.

Turi bati galimybé smulkiai

apibrézti administratoriaus

teises:

0 teisé keisti sisteminius
jrenginio nustatymus;

0 teisé kurti, keisti
saugumo taisykles;

0 teisé kurti, keisti
taisykliy objektus;

0 teisé konfigliruoti
saugumo patikry
nustatymus;

0 teisé perzidréti jvykiy
zurnalus;

0 teisé perzilréti
ataskaitas;

O teisé generuoti
ataskaitas.

e Sprendimas yra valdomas

per grafine s3saja.
CP_R80.40_SecurityManagement _
AdminGuide 33 psl.

e Yra galimybé sukurti keliy
administratoriy paskyras,
suteikiant skirtinga prieigos
lygj.

security-management-suite-
datasheet, 2, 3 psl.

e Administratoriy prieigos
teisés yra kontroliuojamos
roliy pagalba.

CP_R80.40_Gaia_AdminGuide, 269
psl.

e Yra galimybé smulkiai
apibrézti administratoriaus
teises:

0 teisé keisti sisteminius
jrenginio nustatymus;

O teisé kurti, keisti
saugumo taisykles;

O teisé kurti, keisti
taisykliy objektus;

O teisé konfiglruoti
saugumo patikry
nustatymus;

O teisé perziareti jvykiy
zurnalus;




e Turi bati galimybé vienu
metu jungtis ir pokycius
jgyvendinti keliems
administratoriams.

e Turi veikti mechanizmas
jgyvendinantis keliy
administratoriy jgyvendinty
pokyciy patikrg ir
suderinamumo vertinima.

e Administratoriy
jgyvendinami pokyciai turi
bati detaliai iSsaugomi,
jskaitant pokyciy
jgyvendinimo laika ir
veiksmus.

O teisé perzilréti
ataskaitas;
O teisé generuoti
ataskaitas.
CP_R80.40_SecurityManagement _
AdminGuide, 111-113 psl.

e Yra galimybé vienu metu
jungtis ir pokycius
igyvendinti keliems
administratoriams.

security-management-suite-
datasheet, 2psl.

e Veikia mechanizmas
jgyvendinantis keliy
administratoriy jgyvendinty
pokyciy patikrg ir
suderinamumo vertinima.

CP_R80.40_LoggingAndMonitoring

_AdminGuide, 113 psl.

e Administratoriy
igyvendinami poky¢iai yra
detaliai iSsaugomi, jskaitant
pokyciy jgyvendinimo laikg
ir veiksmus.

CP_R80.40_LoggingAndMonitoring

_AdminGuide, 25, 38 psl.

4.7.

Centralizuotas
valdymas

Centralizuoto valdymo
funkcionalumas turi pilnai valdyti
sitdlomus specializuotus tinklo
apsaugos jrenginius, jskaitant:

e Specializuoto tinklo
apsaugos jrenginio
funkcijas.

e |PS funkcijas.

e Aplikacijy kontrolés
funkcijas.

e URL filtravimo funkcijas.

e Bot aptikimo funkcijas.

e Antivirusinio srauto
filtravimo funkcijas.

e Tinklo ir marsrutizavimo
funkcijas.

e Administratoriy paskyras.

Centralizuotam valdymui turi bati
naudojama saugi, Sifruota

Centralizuoto valdymo
funkcionalumas pilnai valdys
siilomus specializuotus tinklo
apsaugos jrenginius, jskaitant:

e Specializuoto tinklo
apsaugos jrenginio
funkcijas.

e |PS funkcijas.

e Aplikacijy kontrolés
funkcijas.

e URL filtravimo funkcijas.

e Bot aptikimo funkcijas.

e Antivirusinio srauto
filtravimo funkcijas.

e Tinklo ir marsrutizavimo
funkcijas.

e Administratoriy paskyras.
security-management-suite-
datasheet, 1, 3 psl.
CP_R80.40_SecurityManagement _
AdminGuide, 35 psl.




komunikacija su specializuotais
tinklo apsaugos jrenginiais.

Centralizuotam valdymui yra
naudojama saugi, Sifruota
komunikacija su specializuotais
tinklo apsaugos jrenginiais.
CP_R80.40_SecurityManagement_
AdminGuide, 123 psl.

Tinklo srauty
statistinés
informacijos ir

Sprendimas turi kaupti
zurnalinius jvykius is
valdomy specializuoty
tinklo apsaugos jrenginiy.
e Turi priimti i$ treciy Saliy
jrenginiy NetFlow, IPFIX ir
sFlow formaty srautus.
e Turi bati automatiskai
aptinkami ir nufiltruojami
tie NetFlow, IPFIX ir sFlow
srautai, kurie kartojasi i$
keliy jrenginiy.

e Sprendimas kaupia
zurnalinius jvykius i$
valdomy specializuoty
tinklo apsaugos jrenginiy.

CP_R80.40_LoggingAndMonitoring

_AdminGuide 62 psl.

e Priimais treciy saliy
jrenginiy NetFlow, IPFIX ir
sFlow formaty srautus.

datasheet-ent-c78-739398, 5-6 psl.

e Automatiskai aptinka ir
nufiltruoja tuos NetFlow,
IPFIX ir sFlow srautus, kurie
kartojasi is keliy jrenginiy.

datasheet-ent-c78-739398, 6 psl.

48. |, N e Turi bati ataskaity .
zurnaliniy jvykiy . e e Yra ataskaity
L . funkcionalumas, leidzZiantis . v s
surinkimas ir vis . funkcionalumas, leidziantis
ruosti ataskaitas pagal bet .- .
stebéjimas . . . ruosti ataskaitas pagal bet
kokig su jrenginiu . . L
. - kokig su jrenginiu
funkcionalumu susijusia . I
. . funkcionalumu susijusia
sukaupta istorine . .
. .. ; sukaupta istorine
informacija, vertinant bet . " ;
. R . informacija, vertinant bet
kokius réZius ir informacija, . T .
- kokius rézius ir informacija,
jskaitant, bet -
o . jskaitant, bet
neapsiribojant, vartotojus, s .
. X . neapsiribojant, vartotojus,
jy grupes, jrenginius, . . .
. A ju grupes, jrenginius,
aptiktas grésmes, lankytas . .
. - . aptiktas grésmes, lankytas
svetaines, incidentus ir pan. . . .
svetaines, incidentus ir pan.
CP_R80.40_LoggingAndMonitoring
_AdminGuide, 42 psl.
e Sprendimas turi priimti ir e Sprendimas priima ir
apdoroti ne maziau kaip apdoroja ne maziau kaip
100 GB Zurnaliniy jvykiy per 100 GB Zurnaliniy jvykiy per
Y . diena. diena.
Nasumas ir . o . .
. L e Sitdlomy specializuoty tinklo | https://supportcenter.checkpoint.c
4.9. | Zurnaliniy jvykiy

apimtis

apsaugos jrenginiy
kaupiamy ir saugomy
zurnaliniy jvykiy apimtis ne
maziau 5 TB, plius
kaupiamy NetFlow, IPFIX ir

om/supportcenter/portal?eventSub
mit_doGoviewsolutiondetails=&sol
utionid=sk98767#Sizing
e Sitlomy specializuoty tinklo
apsaugos jrenginiy




sFlow srauty kaupiamy ir
saugomy jvykiy apimtis ne
maziau 5 TB.

Surenkamam NetFlow,
IPFIX ir sFlow srautui turi
bati dedikuota ne maziau 3
TB disko vietos.

NetFlow, IPFIX ir sFlow
surinkimui sitlomos fizinés
arba virtualios aparatinés
jrangos nasumas turi bati
ne maZzesnis nei 150000
srauty per sekunde (angl.
flows per second).
Sprendimas turi priimti ne
maZziau nei 50000 NetFlow,
IPFIX ir sFlow srauty per
sekunde (angl. flows per
second). UZsakovo tinkle §j
maksimaly srauty skaiciy
per sekunde sudaro
aktualUs ir neaktualls
srautai. Aktualus srautas
sudaro ne daugiau 20% viso
srauto.

Jsigyjamo sprendimo tikslas
- priimti 50000 NetFlow,
IPFIX ir sFlow srauty per
sekunde ir analizuoti tik
aktualy srauta. Aktualy
srautg nuo neaktualaus
galima rasiuoti pagal 3
parametrus vienu metu:
siuntéjo/gaveéjo IP adreso,
MPLS Zymos, jrenginio
gavimo/siuntimo tinklo
prievado.

kaupiamy ir saugomy
Zurnaliniy jvykiy apimtis 5
TB, plius kaupiamy
NetFlow, IPFIX ir sFlow
srauty kaupiamy ir
saugomy jvykiy apimtis 7,2
TB.

CP_R80.40 ReleaseNotes, 16 psl.

SW_FC 4210 Spec Sheet DV 1 1,

4 psl.

e Surenkamam NetFlow,
IPFIX ir sFlow srautui yra
dedikuota 4 TB disko vietos.

SW_FC_4210 Spec_Sheet DV _1_1,
4 psl.

e NetFlow, IPFIX ir sFlow
surinkimui silomos fizinés
arba virtualios aparatinés
jrangos nasumas yra
200000 srauty per sekunde
(angl. flows per second).

SW_FC_4210 Spec_Sheet DV _1_1,
3 psl.

e Sprendimas priima 50000
NetFlow, IPFIX ir sFlow
srauty per sekunde (angl.
flows per second).
UZsakovo tinkle §j
maksimaly srauty skaiciy
per sekunde sudaro
aktualds ir neaktualls
srautai. Aktualus srautas
sudaro ne daugiau 20% viso
srauto.

iFlowScreen datasheet en v1.0, 2, 3
psl.

e Sprendimas priima 50000
NetFlow, IPFIX ir sFlow
srauty per sekunde ir
analizuoja tik aktualy
srautg. Aktualy srautg nuo
neaktualaus filtruoja
iFlowScreen pagal 3
parametrus vienu metu:
siuntéjo/gaveéjo IP adreso,
MPLS Zymos, jrenginio




gavimo/siuntimo tinklo
prievado.
SW_7 2 Stealthwatch_and_Cognit
ive_Analytics_Configuration_Guide
DV 1 0, 4psl.
iFlowScreen datasheet en v1.0, 2,
3 psl.

Centralizuoto

Administravimo veikly planavimo ir
automatizavimo funkcionalumas
konfigliravimo skripty paleidimui,

Administravimo veikly planavimo ir
automatizavimo funkcionalumas
konfiglravimo skripty paleidimui,
konfiglracijy atsarginiy kopijy

4.10. | konfigtiravimo konfigtracijy atsarginiy kopijy darymui, jrenginiy perkrovimui
funkcionalumas o . T L ’
darymui, jrenginiy perkrovimui, atnaujinimui.
atnaujinimui. CP_R80.40_SecurityManagement_
AdminGuide, 44 psl.
e Yra centralizuoto jrenginiy
stebéjimo funkcionalumas.
CP_R80.40_SecurityManagement _
e Turi bati centralizuoto AdminGuide, 121 psl.
jrenginiy stebéjimo e Surenkamuose NetFlow,
funkcionalumas. IPFIX ir sFlow srautuose yra
e Surenkamuose NetFlow, galimybé matyti tokig

IPFIX ir sFlow srautuose turi informacija:

bati galimybé matyti tokig 0 IPjrenginiaiir jy grupés.

informacija: 0 Tinklo jrenginiai ir

0 IPjrenginiaiir jy grupeés. informacija apie jy

0 Tinklo jrenginiai ir tinklo prievadus.
informacija apie jy O DSCP Zymémis
tinklo prievadus. pazymétas srautas.

411 Stebéjimo 0 DSCP Zymémis 0 Jrenginiais keliaujantis
funkcionalumas pazymétas srautas. srautas — aplikacijos,

0 Jrenginiais keliaujantis prievady apkrautumas,
srautas — aplikacijos, aktyvios sesijos.
prievady apkrautumas, | SW_7 2 1 Stealthwatch_Desktop
aktyvios sesijos. _Client_User_Guide_DV _2 0,

e Valdomuy jrenginiy 83, 59, 97, 145 psl.

stebéjimas, tinklo srauty e Valdomuy jrenginiy

stebéjimas, jtartinos veiklos stebéjimas, tinklo srauty

stebéjimas, bei automatinis stebéjimas, jtartinos veiklos
pranesimy stebéjimas, bei automatinis
administratoriams pranesimy

pateikimas. administratoriams

pateikimas.
CP_R80.40_LoggingAndMonitoring
_AdminGuide, 85, 107, 110 psl.
412, Grésmiy e Turi bati grésmiy aptikimo e Yragrésmiy aptikimo

aptikimo ir

funkcionalumas.

funkcionalumas.




analizeés
funkcionalumas

Jvykiy koreliavimo
funkcionalumas aptinkant
grésmes ir incidentus,
susiejant jvykius i$ skirtingy
jrenginiy.

Surenkamuose NetFlow,
IPFIX ir sFlow srautuose turi
biti galimybé matyti tokius
saugumo jvykius:

O DDoS atakos.

0 Botnet tinkly aptikimas.
0 Duomeny nutekinimas.
O SYN atakos.
Automatizuotas
administratoriy
informavimas apie grésmes
ir incidentus.

Incidenty ir grésmiy
analizés funkcionalumas,
pateikiant iSsamia
informacijg apie jvykj,
jgyvendinant konkreciy
jvykiy paieska, bei jgalinant
administratoriy imtis
veiksmy sulaikant grésmes
bei stabdant incidentus.
Turi bti naudojami Al
giliojo mokymosi (angl.
deep learning arba neural
network) metodai.
Informacija apie srautus turi
bati pateikiama is anksto
apmokytam neuroniniam
kompiuteriniam tinklui,
kuris pagal jvesties
duomenis turi gebéti aptikti
tinklo anomalijas.
Informacijos is valdomy
tinklo apsaugos jrenginiy,
IPS, antivirusinés srauto
kontrolés, bot aptikimo,
URL filtravimo ir aplikacijy
kontrolés moduliy
surinkimo funkcionalumas.

CP_R80.40_ThreatPrevention Adm
inGuide, 28 psl.

e Jvykiy koreliavimo
funkcionalumas aptinkant
grésmes ir incidentus,
susiejant jvykius is skirtingy
jrenginiy.

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 81-82 psl.

e Surenkamuose NetFlow,
IPFIX ir sFlow srautuose yra
galimybé matyti tokius
saugumo jvykius:

0 DDoS atakos.
0 Botnet tinkly aptikimas.
0 Duomeny nutekinimas.
O SYN atakos.
SW_7 2 1 Stealthwatch Desktop
_Client_User_Guide_DV 2 0,
96, 190, 280, 278 psl.

e Automatizuotas
administratoriy
informavimas apie grésmes
ir incidentus.

CP_R80.40_LoggingAndMonitoring
_AdminGuide 85 psl.

e Incidenty ir grésmiy
analizés funkcionalumas,
pateikiant iSsamig
informacijg apie jvykj,
igyvendinant konkreciy
jvykiy paieska, bei jgalinant
administratoriy imtis
veiksmy sulaikant grésmes
bei stabdant incidentus.

CP_R80.40_LoggingAndMonitoring
_AdminGuide, 66 psl.

¢ Yranaudojami Al giliojo
mokymosi (angl. deep
learning arba neural
network) metodai.
Informacija apie srautus yra
pateikiama is anksto
apmokytam neuroniniam
kompiuteriniam tinklui,
kuris pagal jvesties




duomenis geba aptikti
tinklo anomalijas.
white-paper-c11-740605, 4, 6 psl.
¢ Informacijos is valdomy
tinklo apsaugos jrenginiy,
IPS, antivirusinés srauto
kontrolés, bot aptikimo,
URL filtravimo ir aplikacijy
kontrolés moduliy
surinkimo funkcionalumas.
CP_R80.40_LoggingAndMonitoring
_AdminGuide, 75, 163, 129, 134
psl.

4.13.

Automatizavima
S

Turi bati galimybé pagal
nustatytg politikg, aptikus
grésmes, nustacius atakas,
automatiskai riboti srautus,
automatiskai diegti grieztos
kontrolés politikas.

Turi bati galimybé
integruoti valdyma su
VMware vCenter,
automatiniam vCenter
objekty jkélimui. Jkeliami
objektai turi apimti
virtualias ir fizines masinas
(virtual machines, hosts),
virtualius duomeny diskus
(datastore), tinklus
(networks), vSphere vApp
informacijg, resursy grupes
(resource pool), aplankus
(folder). Jkeliama
informacija turi apimti
objekty IP, pastabas ir
kelius iki objekto (URI).
Informacija valdymo
serveryje turi bati
periodiskai
sinchronizuojama su
vCenter informacija.

Turi bati galimybé valdyti
sprendima per WEB API.

e Yra galimybé pagal
nustatytg politikg, aptikus
grésmes, nustacius atakas,
automatiskai riboti srautus,
automatiskai diegti grieztos
kontrolés politikas.

CP_R80.40_PerformanceTuning_Ad
minGuide, 36 psl.

e Yragalimybé integruoti
valdyma su VMware
vCenter, automatiniam
vCenter objekty jkélimui.
|keliami objektai apima
virtualias ir fizines masinas
(virtual machines, hosts),
virtualius duomeny diskus
(datastore), tinklus
(networks), vSphere vApp
informacija, resursy grupes
(resource pool), aplankus
(folder). Jkeliama
informacija apima objekty
IP, pastabas ir kelius iki
objekto (URI).

CP_R80.40_CloudGuard_Controller
_AdminGuide, 35 psl.

¢ Informacija valdymo
serveryje yra periodiskai
sinchronizuojama su
vCenter informacija.

CP_R80.40_CloudGuard_Controller
_AdminGuide, 48 psl.

e Yra galimybé valdyti

sprendima per WEB API.




CP_R80.40 CloudGuard_Controller
_AdminGuide, 15 psl.

Programinés

Turi bati. Nemokamai garantinio

Yra. Nemokamai garantinio
aptarnavimo laikotarpiu.

4.14. |
;r:nnaguqfnimai aptarnavimo laikotarpiu. https://www.checkpoint.com/supp
) ort-services/support-plans/
Atnaujinimai
agal nustatytg Yra
4.15. gra fika Turi bati CP_R80.40 Gaia_AdminGuide, 403
I.
(Shedule) ps
L . e Gamintojo garantuojamas
* Gamintojo garantuojamas nemokamas aptarnavimas
nemokamas aptarnavimas. o |
e Programinés irangos e Programinés jrangos
g_ : . .g . palaikymas (teisé gauti
palaikymas (teisé gauti Klaidy taisymus, taip pat
klaidy taisymus, taip pat nau Lo
. . aujesnes programinés
naujesnes programineés . ijas), teise
jrangos versijas), teisé irangos versias), teise
o ’ . kreiptis iskilus problemai
kreiptis iSkilus problemai .
(produkto naudojimo (produkto naudojimo,
e ’ konfiglravimo ir problemy
konfiglravimo ir problemy . S
sprendimo klausimais) sprendimo klausimais)
P . . darbo dienomis, internetu,
darbo dienomis, internetu, . v
. " elektroniniu pastu arba
N elektroniniu pastu arba
Garantiniai telefonu.
4.16. telefonu.

jsipareigojimai

e | pasitlyma turi bati
jtrauktos visos reikiamos
licencijos ir parasy
prenumeratos (angl.
subscriptions) iSvardintam
funkcionalumui jgyvendinti
visam garantiniam
laikotarpiui.

e Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy,
tarp jy ir programinés
jrangos bibliotekos.

e | pasillyma yra jtrauktos
visos reikiamos licencijos ir
parasy prenumeratos (angl.
subscriptions) iSvardintam
funkcionalumui jgyvendinti
visam garantiniam
laikotarpiui.

e Prieiga prie gamintojo
internetiniame puslapyje
esanciy techniniy resursy,
tarp jy ir programinés
jrangos bibliotekos.

https://www.checkpoint.com/supp
ort-services/support-plans/

Technologinio tin

klo specializuotas apsaugos ir kontrolés sprendimo garantijos ir

> palaikymo pratesimas 12 mén.
Technologinio tinklo specializuoto | Technologinio tinklo specializuoto
apsaugos ir kontrolés sprendimo | apsaugos ir kontrolés sprendimo
Pirkimo visos techninés ir programinés | visos techninés ir programinés
5.1. objektas jrangos licencijy, gamintojy | jrangos licencijy, gamintojy

garantijos ir palaikymo pratesimas
sprendimo eksploatavimo 37-48
ménesiais.

garantijos ir palaikymo pratesimas
sprendimo eksploatavimo 37-48
meénesiais.




Visy sililomy jrenginiy ir
programinés jrangos garantija turi
bati uztikrina gamintojo garantijos

paketais. Gamintojo garantijos
paketai turi apimti:
a) Programinés jrangos

palaikyma (teisé gauti klaidy

Visy sitdlomy jrenginiy ir
programinés jrangos garantija yra
uztikrinama gamintojo garantijos

paketais. Gamintojo garantijos
paketai apima:
a) Programinés jrangos

palaikyma (teisé gauti klaidy
taisymus, taip pat naujesnes

taisymus, taip pat naujesnes programineés jrangos
programinés jrangos versijas);
versijas); b) Teise kreiptis iSkilus
b) Teise kreiptis iskilus problemai (produkto
problemai (produkto naudojimo, konfiglravimo ir
5.2. | Apimtis naudojimo, konfigliravimo ir problemy sprendimo
problemy sprendimo klausimais) darbo dienomis,
klausimais) darbo dienomis, internetu, elektroniniu
internetu, elektroniniu pastu arba telefonu;
pastu arba telefonu; c) Visas reikiamas licencijas ir
c) Visas reikiamas licencijas ir parasy prenumeratas (angl.
parasSy prenumeratas (angl. subscriptions) iSvardintam
subscriptions) isvardintam funkcionalumui jgyvendinti
funkcionalumui jgyvendinti visam garantiniam
visam garantiniam laikotarpiui;
laikotarpiui; d) Sugedusios techninés
d) Sugedusios techninés jrangos keitima.
jrangos keitima. https.//www.checkpoint.com/supp
ort-services/support-plans/
6 Technologinio tinklo specializuotas apsaugos ir kontrolés sprendimo garantijos ir
) palaikymo pratesimas papildomiems 12 mén.
Technologinio tinklo specializuoto | Technologinio tinklo specializuoto
apsaugos ir kontrolés sprendimo | apsaugos ir kontrolés sprendimo
Pirkimo visos techninés ir programinés | visos techninés ir programinés
5.1. objektas jrangos licencijy, gamintojy | jrangos licencijy, gamintojy
garantijos ir palaikymo pratesimas | garantijos ir palaikymo pratesimas
sprendimo eksploatavimo 49-60 | sprendimo eksploatavimo 49-60
menesiais. menesiais.
Visy sillomy jrenginiy ir | Visy sillomy jrenginiy ir
programinés jrangos garantija turi | programinés jrangos garantija yra
bati uztikrina gamintojo garantijos | uztikrinama gamintojo garantijos
paketais. Gamintojo garantijos | paketais. Gamintojo garantijos
5.2. | Apimtis paketaituriapinﬁti.: . paketai apima: N '
a) Programinés jrangos a) Programinés jrangos

palaikyma (teisé gauti klaidy
taisymus, taip pat naujesnes
programinés jrangos
versijas);

palaikyma (teisé gauti klaidy
taisymus, taip pat naujesnes
programinés jrangos
versijas);




b)

Teise kreiptis iSkilus
problemai (produkto
naudojimo, konfiglravimo ir
problemy sprendimo
klausimais) darbo dienomis,
internetu, elektroniniu
pastu arba telefonu;

Visas reikiamas licencijas ir
parasy prenumeratas (angl.
subscriptions) isvardintam
funkcionalumui jgyvendinti

visam garantiniam
laikotarpiui;
Sugedusios techninés

jrangos keitima.

b) Teise

d)

iskilus
problemai (produkto
naudojimo, konfigliravimo ir
problemy sprendimo
klausimais) darbo dienomis,
internetu, elektroniniu
pastu arba telefonu;

Visas reikiamas licencijas ir
parasy prenumeratas (angl.
subscriptions) iSvardintam
funkcionalumui jgyvendinti

kreiptis

visam garantiniam
laikotarpiui;
Sugedusios techninés

jrangos keitima.

https://www.checkpoint.com/supp

ort-services/support-plans/




