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TECHNINE SPECIFIKACIJA

I. BENDROJI DALIS
I.1. Jvadas

V3] ,,Placiajuostis internetas® (toliau — Perkancioji organizacija arba UzZsakovas), sickdama uztikrinti tinkama
informacijos apsauga placiajuoscio rysio tinklo Lietuvoje valdymo IT infrastruktiroje, vykdo kibernetinio
saugumo jrangos bei jos jdiegimo pirkima. Sio pirkimo tikslas — modifikuoti esama plagiajuoséio rysio tinklo
Lietuvoje valdymo IT infrastruktiira bei jdiegti papildomas informacijos apsaugos priemones, kad buty
uztikrinta tinkama informacijos apsauga IT infrastruktiiroje ir buity uztikrinta IT infrastrukttros atitiktis pagal
2018 m. rugpjicio 13 d. Lietuvos Respublikos Vyriausybés nutarimo Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® priedo "Techniniy kibernetinio saugumo reikalavimy, taikomy
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isSteklius, ypatingos svarbos
informacinés infrastruktiiros valdytojams, sarasa".

Apsaugos sprendimai diegiami su tikslu apsaugoti Perkanciosios organizacijos IT infrastruktiirg ir joje
saugomus duomenis nuo kibernetiniy grésmiy, tokiy kaip: interneto paslaugy sutrikdymas, internetinio
incidento poveikis kritinei infrastruktirai, perimetro pazeidimas, socialinés inZinerijos grésmés, kenkimo
programinei jrangai (toliau — P]) grésmés, techninés ar programinés jrangos patikimumo grésmés, interneto
svetainiy grésmés, elektroniniy rysiy tinkly Zvalgybos grésmés, konfigiiravimo klaidos, logikos ir produkty
architekttiros klaidos, tinklo atakos, tiesioginis informacijos nutekéjimas, Zmogiskosios rizikos, netiesioginis
informacijos nutekéjimas, klientams teikiamy paslaugy sutrikdymas. Sprendimai turi buiti diegiami taip, kad
siilomos priemonés nuo grésmiy maksimaliai apsaugoty tinklg ir jose dirbancias informacines sistemas bei
jrenginius.

1.2. Esama situacija

Esama modifikuojama IT infrastrukttira apima:
e Hyper-Converged tipo serveriy infrastruktira, iSdéstyta per du duomeny centrus;
Serveriy infrastruktiiroje jdiegta virtualizavimo platforma;
Virtualizavimo platformoje jdiegta veiklos ir infrastruktiiros valdymo programing jranga;
Duomeny perdavimo tinklo jranga;
Informacijos apsaugos jranga;
e Administratoriy ir darbuotojy kompiuterines darbo stotis.
IT infrastruktiiroje veikia tokios sistemos ir tarnybos:
e Centralizuota naudotojy ir prieigos valdymo sistema (Microsoft Active Directory pagrindu);
e Microsoft Exchange elektroninio pasto serveris;
e Duomeny baziy valdymo sistemos, aptarnaujancios veiklos ir infrastruktiiros valdymo sistemas
(Microsoft SQL, Oracle);
e Veiklos valdymo informacinés sistemos (CRM, buhalterinés apskaitos ir personalo valdymo, interneto
tinklapis ir kitos);
e Infrastruktiiros stebéjimo ir valdymo sistemos (patalpy stebé¢jimo, tinklo valdymo, jrangos
inventoriaus valdymo ir kitos);
e Pagalbinés tarnybos — CA, DHCP, RADIUS, Log Server, Antivirus ir kitos.
Informacinés sistemos yra skirstomos j dvi pagrindines kategorijas:
e Biuro veiklos palaikymo sistemos, skirtos biuro darbuotojams;
e Tinklo palaikymo, saugos ir valdymo sistemos, skirtos aptarnaujamam tinklui ir jo jrenginiams valdyti.

1.3. Bendrieji reikalavimai perkamai jrangai



10.

11.

12.

13.

14.

15.

16.

Pateikiama jranga bus jdiegta pagal techninéje specifikacijoje nurodytus reikalavimus (jeigu reikalavimai

idiegimui nepateikti — tos dalies jrangg biitina tik pateikti). Nurodyty idiegimo darby kaina bus jskaityta i

pasitlymo kaina.

Tiekéjas su pasitilymu pirkimui pateikia detaly siilomos techninés ir programinés jrangos sarasa pagal

kiekvieng pirkimo dalj. Sarase nurodyti visos sitilomos techninés ir programinés jrangos sudétiniy daliy:

2.1. pavadinimus,

2.2. kiekius,

2.3. gamintojus,

2.4. modelius,

2.5. gamintojo suteiktus kodus,

2.6. jeigu yra — sudétinius jrangos komponentus (pavadinimus, kodus, kiekius),

2.7. jeigu sitloma jranga licencijuojama, butina pateikti licencijy pavadinimus bei kodus ir trumpag
funkcionalumo apraSyma, kurj kiekviena licencija suteikia;

2.8. nuoroda j gamintojo tinklapj, kuriame yra pateikiamos sitilomos jrangos apraSymas.

Visa pateikiama jranga, licencijos, techninio palaikymo kontraktai bus Perkanciosios organizacijos vardu

uzregistruoti gamintojy palaikymo sistemose, jeigu tokios yra.

Visi techningje specifikacijoje apraSsomi komponentai bus suderinami tarpusavyje su kitais toje dalyje

aprasytais komponentais bei po diegimo sudaryti integruotg pilnai paruosta naudojimui sprendima.

Visa siiiloma jranga ir jos komponentai bus nauji, negalima sitilyti naudotos arba naudotos ir atnaujintos

(angl. remarketing/refurbished) jrangos.

Visos sitilomos jrangos elektros maitinimo S$altiniy elektros maitinimo jtampa turi atitikti Lietuvos

Respublikoje naudojamai kintamai jtampai. Kartu su jranga bus pateikti visi jai prijungti prie Uzsakovo

jrengto elektros maitinimo tinklo reikalingi elektros maitinimo kabeliai.

Visi darbai ar medziagos, kurie gali biiti pagrjstai laikomi butinais darby uzbaigimui ir tinkamam

eksploatavimui, bus privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra apibudinti Sioje

techninéje specifikacijoje, ar ne (kabeliai, jungtys, montavimo medZiagos ir pan.).

Visos prekés ir paslaugos tenkina atitinkamus Lietuvos Respublikoje ir Europos Sajungoje galiojancius

teisés aktus.

Irangos diegima, konfigliravimg atliekantys specialistai moka lietuviy kalbg arba bus be papildomo

mokescio uztikrintos kokybiskos vertimo paslaugos.

Tiekéjas visiskai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei Lietuvos

Respublikos jstatymy, reglamentuojanciy darby sauga, reikalavimy vykdyma.

Tiekéjas privalés sumontuoti diegiamg fizing jranga remiantis aprasytais fiziniais parametrais ir gamintojy

reikalavimais. Visi sumontuoti komponentai bus markiruoti unikaliais Zymenimis, suderintais su

Uzsakovu. Zymuo bus gerai matomas. Kabeliai markiruojami abiejuose galuose. Markiravimo duomenys

pateikiami Microsoft Excel formatu (ne zemesne nei 2000 versija) prie$ jrangos priémimo-perdavimo akto

pasiraSyma. Montavimo darbai bus atliekami vadovaujantis darby saugos technikos taisyklémis, E]IT

normomis, prieSgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais teisés aktais.

Visus integracinius darbus, kuriuose bus galimas IT infrastruktiiros paslaugy veikimo nutriikimas ar naujy

paslaugy sukiirimas, Tiekéjas suderins su UZsakovu pries protingg laika i§ anksto.

Visi IT infrastrukturos jrangos konfigiiravimo darbai bus suderinami ir atliekami pagal UZsakovui pateikta

dokumentacija (biisimos konfigiiracijos fizinés ir loginés schemos ir kt.),

Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti standartus, Tiekéjas

turi teis¢ pasiilyti jrangg, atitinkancia standartus, kurie yra lygiaverc¢iai techninéje specifikacijoje

nurodytiems standartams.

Jei Tiekéjui bus poreikis jdiegti siiilomg valdymo programing jranga diegiamos jrangos valdymui,

Perkancioji organizacija suteiks reikiamg kiekj virtualiy serveriy VMware aplinkoje. Siilomam

sprendimui reikalingy operaciniy sistemy ir kitos programinés jrangos licencijas turés pateikti Tiekéjas.

Reikalavimai jrangos garantijai:

16.1. Sitlomai jrangai bus suteikta ne maziau kaip 60 ménesiy gamintojo ar gamintojo autorizuoto
serviso centro garantija, jskaitant visa technine ir programing jranga.
16.2. Garantinés priezitiros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centras
garantuos nemokama aparatinés jrangos reikalingy daliy tiekima ir nemokamus remonto darbus.
16.3. Garantinés priezitros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centas suteiks
programingés jrangos atnaujinimus, naujas versijas, klaidy Salinimus bei pagalba sprendziant sitilomy
sprendimy programinés jrangos sutrikimus.

16.4. Garantinés priezitros laikotarpiu techniné pagalba ir konsultacijos bus teikiamos lietuviy arba
angly kalbomis.

16.5. Kompiuteriy baterijoms taikoma ne trumpesné nei 12 mén. garantija.



16.6. Iranga ir licencijos bus pas gamintoja registruotos perkanciosios organizacijos vardu.

16.7. Terminai:
16.7.1. Techninei jrangai (angl. Hardware) palaikymas 8 x 5 rezimu (8 val. per para, 5 dienos per
savaite);
16.7.2. Programinei jrangai (angl. Software) palaikymas 8 x 5 rezimu (8 val. per para, 5 dienos per
savaite);

16.7.3. Kreipiniy valdymas, pagalba ir konsultacijas (produkto naudojimo, konfigiravimo ir
problemy sprendimo klausimais) kreipiantis telefonu, el. pastu ar internetiniame portale,
prieiga prie techniniy resursy (angl. Knowledge Base) palaikymas 8 x 5 rezimu (8 val. per
parg, 5 dienos per savaite);

16.7.4. Gedimo atveju jranga bus suremontuota arba pateikta nauja jranga ne véliau, kaip per 10
darbo dieny nuo pranesimo apie gedima pateikimo.

16.8. Garantinis laikotarpis pradedamas skaiciuoti nuo atitinkamo priémimo-perdavimo akto
pasirasymo dienos.

16.9. Garantinis aptarnavimas atlickamas jrangos buvimo vietoje.

16.10. Garantinio laikotarpio metu Tiekéjas be papildomo mokesc¢io pasalins tinkamai eksploatuotos
jrangos gedimus.

16.11. Garantiniu laikotarpiu galios teis¢é Uzsakovui nemokamai gauti techninés jrangos vidinés

programinés jrangos (firmware) atnaujinimus ir naujas versijas.
17. Idieges atitinkamos pirkimo dalies jrangg Tiekéjas privalés pateikti iSpildomaja dokumentacija, kurioje

turés biti:

17.1. Idiegtos fizinés jrangos (jei yra) sujungimo schema;

17.2. Idiegtos jrangos loginé sujungimo schema;

17.3. Idiegto sprendimo aprasymas;

17.4. Kita pagal pirkimo dalies jrangos pobiidj reikalinga informacija, butina jdiegtam sprendimui
eksploatuoti.

18. Visa dokumentacija bus pateikta popieriniu ir elektroniniu formatu:

18.1. Visi dokumentacijos bréziniai ir schemos bus atlikti ir pateikti Microsoft Visio programinéje
aplinkoje;

18.2. Visos dokumentacijoje pateikiamos lentelés bus pateiktos Microsoft Word ar Microsoft Excel
programinéje aplinkoje;

18.3. Pateikiamose schemose naudojami primityvai bus i§ anksto suderinti su Perkancigja
organizacija.

19. Dalis informacijos apie Perkanciosios organizacijos turima IT infrastruktira nebus viesai atskleista dél
galimy kibernetiniy grésmiy. Dél to detalesné informacija apie IT infrastruktiirga galés biiti pateikta
dalyviui CVP IS priemonémis pateikus prasyma pateikti nurodyta informacija, bei pateikus pasirasyta
pasizadéjima gautos informacijos neplatinti ir nenaudoti kitais tikslais, iSskyrus pasitilymo parengima Siam
pirkimui.



II. SPECIALIOJI DALIS

PERKAMOS JRANGOS IR JOS IDIEGIMO DARBU REIKALAUJAMOS TECHNINES SAVYBES

Reikalavimai I pirkimo daliai ,,Specializuotos kompiuterinés darbo stotys*

I visy Sioje pirkimo dalyje aprasyty prekiy kaina yra jskaiciuota jrangos pristatymo, sujungimo darbo vietose,
pradinio konfigiiravimo ir paruosimo eksploatacijai kaina, i§skyrus UZsakovo programinés jrangos jdiegima.

1 lentelé. Reikalavimai perkamai jrangai.

fiksuoto Zidinio, fizinio uzdarymo
galimybé privatumui uztikrinti. Gali
biiti montuojamas to paties gamintojo
adapteris kameros uzdarymui.

Nr.| Parametras Reikalaujama reikSmé Sialoma reik§mé

1. | NeSiojamas Kiekis: 25 vnt. Lenovo Thinkpad T14 25 vnt.

kompiuteris

1.1. | Ekranas Istrizainé 14 coliy, IPS, raiska ne | Istrizainé 14  coliy, IPS, raiska
maziau kaip 1920 x 1080, ryskumas ne | 1920x1080, ryskumas 400 Nits. Lietimui
maziau kaip 400 Nits arba geresnis. | nejautrus ekranas.

Lietimui nejautrus ekranas.

1.2. | Procesorius Isleidimo data ne senesné nei 2019 | ISleidimo data 2019 antrasis pusmetis.
antrasis pusmetis. Procesorius turi | Procesorius turi 4 fizinius branduolius.
turéti 4 arba daugiau fiziniy branduoliy. | Procesoriaus nasumas pagal PassMark —
Procesoriaus nasumas pagal PassMark | 6457, yra publikuojamas
— ne maziau kaip 6400, turi biti | www.cpubenchmark.net. Procesoriaus
publikuojamas pavadinimas Intel Core 15-10210U.
www.cpubenchmark.net.  Pasililyme | Nuoroda j gamintojo interneto tinklapj —
pateikti procesoriaus pavadinima ir | https://ark.intel.com/content/www/us/en/
nuoroda j gamintojo interneto tinklapj. | ark/products/195436/intel-core-i5-

10210u-processor-6m-cache-up-to-4-20-
ghz.html

1.3. | Operatyvioji Ne blogiau kaip 16 GB DDR4, 3200 | 16GB DDR4, 3200 Mhz.

atmintis Mhz.

1.4. | Laikmena SSD tipo, sasaja tarp pagrindinés | SSD tipo, sgsaja tarp pagrindinés
ploksteés ir laikmenos turi biiti M.2 2280 | plokstés ir laikmenos yra M.2 2280 PCle
PCle NVMe arba greitesné. Atminties | NVMe.  Atminties dydis 256GB.
dydis ne maziau kaip 240 GB. | Apsaugotas OPAL 2.0 apsaugos lygiu.
Apsaugotas OPAL 2 arba lygiaverciu
apsaugos lygiu.

1.5. | Tinklas Wi-Fi 802.11 AX, Bluetooth 5.0, 4G | Wi-Fi 802.11 AX, Bluetooth 5.0, 4GLTE
mobiliojo rySio modemas CAT9 mobiliojo rysio modemas

1.6. | Prievadai Ne maziau kaip 4 vnt. USB 3.2, ne | 4 vnt. USB 3.2, vienas i$ jy turi krovimo
maziau kaip vienas i$ jy turi turéti | galimybg. 1 vnt. HDMI, mikrofono
krovimo galimybg. 1 wvnt. HDMI, | jungtis, ausiniy jungtis (kombinuota).
mikrofono jungtis, ausiniy jungtis (gali | SIM kortelés jungtis, fizinio uzrakto
biiti kombinuota). SIM kortelés jungtis, | jungtis(angl. Kesingston lock)
fizinio uzrakto jungtis(angl. Kesingston
lock) arba lygiaverté.

1.7. | Vaizdo kamera | Ne prastesnés kaip 720p raiskos, IR, | 720p raiskos, IR, fiksuoto zidinio, fizinio

uzdarymo galimybé privatumui
uztikrinti. Yra jmontuotas to paties
gamintojo adapteris kameros uzdarymui.

skaitytuvu.

1.8. | Garsas Stereo garsiakalbiai. Stereo garsiakalbiai
1.9. | Ivesties Apliejimui atspari, QWERTY tipo, su | Apliejimui atspari, QWERTY tipo, su
jrenginiai angly kalbos  simboliais, LED | angly kalbos simboliais, LED apsvietima
apSvietima turinti klaviatiira. Lietimui | turinti klaviatira. Lietimui jautrus padas.
jautrus padas. Galimybé atrakinti | Galimybé atrakinti kompiuterj lietimui
kompiuter] lietimui jautriu pirSty | jautriu pirSty skaitytuvu.




pelés ir

1.10.| Baterija Integruota. Li-lon arba panaSios | Integruota. Li-Polymer 57Wh. Pilnai
technologijos. Pilnai pakrautos | pakrautos baterijos veikimas 16.5
baterijos veikimas 16 valandy arba | valandy (pagal MobileMark 2014).
daugiau (pagal MobileMark 2014).
1.11.| Operaciné Microsoft Windows arba lygiaverté, | Microsoft Windows 10 Pro 64-bit, galinti
sistema galinti jungtis prie Microsoft Active | jungtis prie Microsoft Active Directory
Directory bei turinti to paties gamintojo | bei  turinti to paties  gamintojo
virtualizavimo programing jranga. virtualizavimo programine jranga.
1.12.] Biuro Microsoft Office Home & Business | Microsoft Office Home & Business
programiné arba lygiaverté (naujausia versija | 2019.
jranga pristatymo metu).
1.13.| Svoris 1600 g arba lengvesnis 1490 g.
1.14.| Saugumas Turi buti galimybé apsaugoti laikmeng | Yra galimybé apsaugoti laikmeng BIOS
BIOS slaptazodziais. Ne blogiau kaip | slaptazodziais. Yra TPM 2.0 fizinis
TPM 2.0 fizinis apsaugos modulis. apsaugos modulis.
1.15.| Aplinkosauga | Turi atitikti, ne blogiau kaip: ENERGY | Atitinka ENERGY STAR 8.0, RoHS-
STAR 8.0, RoHS-compliant, EPEAT | compliant, EPEAT Gold.
Gold.
1.16.| Atsparumo Kompiuteris privalo bati iSbandytas | Kompiuteris yra iSbandytas
bandymai ekstremaliomis bandymy salygomis. | ekstremaliomis bandymy salygomis.
Tokiomis  kaip, aukStos, zemos | Tokiomis  kaip, auk$tos, Zemos
temperatiiros, smigio, dulkiy, drégmés | temperattros, smiigio, dulkiy, drégmés ir
ir pan. Sie bandymai turi biiti atlickami | pan. Sie bandymai buvo atlickami MIL-
MIL- STD metodologija. Kompiuteris | STD metodologija. Kompiuteris atitinka
turi atitikti MIL-STD-810G. Pateikti | MIL-STD-810G. Nuoroda | oficialy
nuoroda | oficialy gamintojo tinklapj, | gamintojo tinklapj, kur yra zymima §i
kur biity zymima $i atitiktis. atitiktis:
https://psref.lenovo.com/syspool/Sys/PD
F/ThinkPad/ThinkPad T14 Gen_1_Inte
I/ThinkPad T14 Gen_1 Intel Spec.PD
F
1.17. ISorinis To paties gamintojo, ne maziau 27 su | To paties gamintojo (Lenovo P27h-20),
monitorius integruota jungéiy stotimi. Matinis | 27 su integruota jungCiy stotimi.
ekranas, kontrastas ne prastesnis nei | Matinis ekranas, kontrastas 1000:1
1000:1 (tipinis), reakcijos laikas ne | (tipinis), reakcijos laikas 4 ms, rySkumas
prastesnis nei 4 ms, rySkumas ne | 350 cd/m2, maksimali rezoliucija
prastesnis nei 300 cd/m2, maksimali | 2560x1440. 1 x HDMI (14), 2 x
rezoliucija ne maziau 2560x1440. Ne | DisplayPort (1 x jvesties, 1 x iSvesties), 1
maziau kaip 1 x HDMI (1.4), 2 x | x USB C-tipo, 1 x garso iSvesties lizdas;
DisplayPort (1 x jvesties, 1 x iSvesties), | USB 3.1 Sakotuvas: 1 x lizdas jvesciai i3
1 x USB C-tipo, 1 x garso isvesties | PC (USB 3.0), ne maziau kaip 3 lizdai
lizdas; USB 3.1 Sakotuvas: 1 x lizdas | priedams (USB3.0). Integruoti
jvesciai i§ PC (USB 3.0), ne maziau | garsiakalbiai. = Ergonominis  stovas,
kaip 3 lizdai priedams (USB3.0). | leidziantis pakelti, pasukti ir pakreipti
Integruoti garsiakalbiai. Ergonominis | monitoriy. Integruota jungéiy stotis yra
stovas, leidziantis pakelti, pasukti ir | suderinama su perkamais neSiojamais
pakreipti monitoriy. Integruota jung€iy | kompiuteriais.
stotis turi buiti suderinama su perkamais
nesiojamais kompiuteriais.
1.18.| Papildoma To paties gamintojo belaidé klaviatiira, | To paties gamintojo belaidé klaviattra,
klaviatiira kurios klavisy iSdéstymas atitikty | kurios  klavisy iSdéstymas atitinka
Windows keyboard / US English layout | Windows keyboard / US English layout
iSdéstyma. Su lietuviskomis raidémis. | iSdéstyma. Su lietuviSkomis raidémis.
1.19.| Papildoma To paties gamintojo belaidé optiné pelé | To paties gamintojo belaidé optiné pelé
pelé su ratuku. su ratuku.
2. Klaviataros Kiekis: 10 vnt. Belkin Universal Secure KVM Switch, 2

Port, Dual Head — 10 vnt.




monitoriaus

perjungéjas

2.1. | Prijungiamy Ne maziau 2vnt. 2vnt.
monitoriy
kiekis

2.2. | Monitoriy 3840 x 2160 pixels (UHD 4K) 3840 x 2160 pixels (UHD 4K)
rezoliucija

2.3. | Konsolés 2x DisplayPort arba 2x HDMI, 2x USB, | 2x DisplayPort arba 2x HDMI, 2x USB,
jungtys Audio 1/8" Audio 1/8"

2.4. | Prijungiamy Ne maziau 2vnt. 2 vnt.
kompiuteriy
kiekis

2.5. | Valdymas Valdomas kompiuterio klaviatiiros | Valdomas  kompiuterio  klaviatiros

pagalba arba jungikliu. pagalba arba jungikliu

2.6. | Komplektuoja | Komplektuojamas su visais reikalingais | Komplektuojamas su visais reikalingais

mas kabeliais. kabeliais
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