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Vilnius
Viesoji jstaiga ,Placiajuostis internetas” (toliau — perkancioji organizacija), atstovaujama direktoriaus
Gycio Liaugmino, veikiancio pagal vieSosios jstaigos ,Placiajuostis internetas” jstatus,
ir
Blue Bridge MSP, UAB (toliau — tiekéjas), atstovaujama direktoriaus Daliaus Butkaus, veikiancio pagal

jmonés jstatus ir 2020 m. rugséjo 1 d. jungtinés veiklos sutartj Nr. SUT200827DJR1-01 sudarytg tarp Blue
Bridge MSP, UAB ir UAB ,,Blue Bridge”

(toliau bendrai vadinamos — $alimis), sudaré $ig sutartj (toliau — pirkimo sutartis):
SUTARTIES OBJEKTAS

1. Pirkimo objektas — kibernetinés saugos jranga (Web aplikacijy saugos sprendimas) (toliau —
prekés). Perkamy prekiy apimtys, savybés, reikalavimai prekéms nurodyti Sios sutarties priede Nr. 1
»Techniné specifikacija“.

2. Prekiy pristatymo ir jdiegimo terminas — ne véliau kaip iki 2020 m. gruodzio 31 d.

3. Prekiy diegimo vieta — geografiné Lietuvos Respublikos teritorija.

4. Prekés pristatomos j tinklo mazgus, esancius Lietuvos Respublikos teritorijoje (Alytaus, Kauno,
Klaipédos, Marijampolés, Panevézio, Siauliy, Tauragés, Tel3iy, Utenos, Vilniaus apskrityse).

PREKIY KAINA IR MOKEJIMO TVARKA

5. Tiekéjas jsipareigoja prekes pristatyti uz:

:Irl. Pirkimo objektas Kiekis Mato vnt. (bzu:I?VI)
1. | Web aplikacijy saugos sprendimas 1 Kompl. 35000,00
Bendra pirkimo sutarties kaina (be PVM): 35000,00
Bendra pirkimo sutarties kaina (su PVM): 42350,00

6. Pagal pirkimo sutartj kaina apskai¢iuojama taikant fiksuotos kainos metoda. ] perkamy prekiy
kaing jskaityti visi tiekéjo mokami mokesciai (jskaitant PVM): pristatymo, instaliavimo (jdiegimo) ir
paleidimo, bei kitos dél pirkimo sutarties vykdymo tiekéjui tenkancios islaidos. Pradiné sutarties verté ir
kainos dél kainy lygio pasikeitimo neperskaitiuojami. Padidéjus arba sumaZzéjus Lietuvos Respublikos teisés
akty nustatytam PVM dydZiui, prekiy mato vieneto kaina ir atitinkamai pradiné sutarties verté atitinkamai
didinama arba maZinama. Pakeistos prekiy mato vieneto kainos yra taikomos tik toms prekéms, kurias
perkancioji organizacija uZsako Lietuvos Respublikoje jsigaliojus atitinkamy mokesciy pasikeitimams ir
pirkimo sutarties Salims jforminus prekiy mato vieneto kainy pakeitimg. Perskaiciuotas prekiy mato vieneto
kainas pirkimo sutarties Saliy atstovai patvirtina pasiraSomu papildomu susitarimu prie pirkimo sutarties.
Kainodaros taisyklés yra esminés pirkimo sutarties sglygos, kurios nebus kei¢iamos per visg sutarties
vykdymo laikotarpj.

7. I8ankstinis mokéjimas (avansas) nenumatomas.

8. Sig sutartj numatoma finansuoti i§ ES SF lédy naudojant sgskaity apmokéjimo bida pagal
Projekty administravimo ir finansavimo taisykles, patvirtintas Lietuvos Respublikos finansy ministro 2014 m.
spalio 8 d. jsakymu Nr. 1K-316, kuriam reikalingi ilgesni nei 30 d. apmokéjimo terminai. Todél numatoma, kad
perkancioji organizacija privalo mokéti tiekéjui sumg, patvirtintg tiekéjo pateiktuose mokéjimo
dokumentuose ne véliau kaip per 60 (SesSiasdesimt) dieny nuo tinkamy mokéjimo dokumenty gavimo dienos.

9. Tiekéjas sagskaitg gali iSrasyti ir pateikti perkanciajai organizacijai tik po to, kai pasirasomas
priémimo — perdavimo aktas.



10.Mokéjimai bus atliekami remiantis tiekéjo pateikta per ,E. saskaita” sistema, saskaita ir
priémimo — perdavimo aktu. Mokétinos |éSos pervedamos j tiekéjo nurodytg sgskaita. Sumokéjimo diena —
tai diena, kai |éSos pervedamos is perkanciosios organizacijos atsiskaitomosios sgskaitos.

TIEKEJO TEISES IR PAREIGOS

11. Sudaroma dvisalé pirkimo sutartis, kurios sutarties Salys yra perkancioji organizacija ir tiekéjas.

12. Tiekéjas jsipareigoja:

12.1. nuosekliai vykdyti pirkimo sutartj, pirkimo sutartyje numatytais terminais ir tvarka pristatyti
prekes perkanciosios organizacijos nurodytu adresu, jas surinkti, jdiegti (instaliuoti), iSbandyti
ir paleisti bei atlikti kitus darbus, numatytus sutartyje ir techninéje specifikacijoje, jskaitant
prekiy defekty Salinima, pateikti perkanciajai organizacijai prekiy dokumentacijg. Tiekéjas
taip pat jsipareigoja pasirlpinti visa bltina jranga, darby priezilra, darbuotojy sauga ir
sveikata ir darbo jéga, reikalinga pirkimo sutarties vykdymui;

12.2. prisiimti atsakomybe, kaip vienintelis atsakingas asmuo, jei treliosios Salys pateikty
reikalavimy dél jy patirtos Zalos turtui ar asmeniui, padarytos tiekéjo ar jo specialisty vykdant
Sig pirkimo sutartj ar dél po Sios pirkimo sutarties jvykdymo atsiradusiy pirkimo komponenty
trikumy ir (ar) gedimy ir garantuoti galimy nuostoliy atlyginimg perkanciajai organizacijai, jei
jai baty keliami tokie reikalavimai;

12.3. vykdyti perkanciosios organizacijos teisétus nurodymus, susijusius su Sios pirkimo sutarties
tinkamu vykdymu;

12.4. laikytis Lietuvos Respublikoje galiojanciy jstatymy ir kity teisés akty nuostaty ir uztikrina, kad
jo darbuotojai jy laikytysi;

12.5. atlyginti perkanciajai organizacijai nuostolius, jei tiekéjas ar jo specialistai nesilaiké Lietuvos
Respublikoje galiojanciy jstatymy ir kity teisés akty ir dél to tretieji asmenys yra pateike kokiy
nors reikalavimy ar pradéje procesinius veiksmus;

12.6. be iSankstinio perkanciosios organizacijos sutikimo neperduoti treciajai Saliai perkanciosios
organizacijos pateikty bréziniy, techniniy specifikacijy ir kity dokumenty, jei tai néra batina
Siai pirkimo sutarciai vykdyti;

12.7. perkanciosios organizacijos nurodymu sudaryti perkanciosios organizacijos atstovams
galimybe dalyvauti prekiy diegime (instaliavime), bandymuose ir paleidime;

12.8. vykdyti kitas pareigas, jei jos numatytos pirkimo sutartyje.

13. Tiekéjas turi teise:

13.1. prasyti perkanciosios organizacijos, kad perkanciosios organizacijos atstovai lydéty ir tiekéjo
specialistus j prekiy jdiegimo (instaliavimo) vietas ir (ar) suderinty su treciaisiais asmenimis
prekiy jdiegimo (instaliavimo) laikg ir kt. uz perkanciosios organizacijos nustatytg mokest;.

PERKANCIOSIOS ORGANIZACIJOS TEISES IR PAREIGOS

14. Perkandioji organizacija jsipareigoja:

14.1. bendradarbiauti su tiekéju ir suteikti jam informacijg, reikalingg tinkamam pirkimo sutarties
jvykdymui;

14.2. jei reikia pirkimo sutarciai jvykdyti, per 10 dieny nuo pirkimo sutarties jsigaliojimo dienos
tiekéjui nemokamai pateikti bréziniy, reikalingy sutarciai vykdyti, kopijas, taip pat kity Sios
pirkimo sutarties dokumenty kopijas;

14.3. sudaryti tiekéjui galimybes patekti j patalpas, jrenginius ir kt., kuriuose turi bati vykdomi
numatyti prekiy jdiegimo (instaliavimo) darbai, tadiau perkancioji organizacija nejsipareigoja
lydéti tiekéjo specialisty j Sias vietas;

14.4. pirkimo sutarties nustatytomis sglygomis laiku apmokéti tiekéjo pateiktas ir patvirtintas
sgskaitas.

15. Perkanciosios organizacijos teisés:

15.1. duoti tiekéjui nurodymus ir pateikti papildomus dokumentus ar instrukcijas, jei tai batina
tinkamam pirkimo sutarties jvykdymui ir (ar) jos trikumy pasalinimui;

15.2. apzidréti, patikrinti, iSmatuoti ir iSbandyti prekes, jy dalis ir darbo kokybe, taip pat tikrinti bet
kokiy pirkimo sutartyje numatyty prekiy paruosimg ir gamybg, kad galéty jsitikinti, jog visos



medziagos, jy dalys ir darbo kokybé yra reikiamos kokybés ir apimties. Visi minétieji tikrinimai
atliekami ruoSimo ar gamybos vietoje ar priémimo vietoje. Prekés néra priimamos, kol néra
atlikti reikiami patikrinimai ir bandymai, kurie atliekami tiekéjo saskaita. Patikrinimai ir
bandymai gali bati atlikti iki iSsiuntimo, pristacius j pristatymo vietg ir (arba) j galutine
paskirties vietg. Perkanciosios organizacijos patikrinimams skiriama tiek laiko, kiek
perkanciajai organizacijai reikia patikrinti prekes. Perkancioji organizacija iki prekiy
priémimo—perdavimo akto pasirasymo turi teise reikalauti iki nurodyto termino i$ priémimo
vietos iSgabenti prekes, kurios neatitinka pirkimo sutarties reikalavimy ir pakeisti pirkimo
sutarties reikalavimy neatitinkancias prekes tinkamomis prekémis ir (ar) jdiegti (instaliuoti),
iSbandyti ir paleisti jas pagal pirkimo sutarties reikalavimus ir (arba) tiekéjo saskaita istaisyti
nurodytus defektus;

15.3. per 7 dienas nuo pirkimo sutarties jsigaliojimo dienos, jei reikia, surengti jvadinj susirinkima,
kuriame aptariami organizaciniai pirkimo sutarties vykdymo klausimai;

15.4. savo nuozilra dalyvauti bet kuriame tiekéjo vykdomame prekiy diegime (instaliavime),
bandyme ir paleidime.

PRIEVOLIY JVYKDYMO UZTIKRINIMAS IR TERMINALI

16. Visos prievolés turi bati jvykdytos pirkimo sutartyje nustatytais terminais.

18. Sutartinés atsakomybés uz prievoliy nevykdyma ar netinkama vykdyma nustatymas:

18.1. Jei tiekéjas dél savo kaltés véluoja pristatyti visas ar kai kurias prekes iki pirkimo sutartyje
numatyto termino, perkancioji organizacija turi teise be oficialaus jspéjimo ir nesumazindama
kity savo teisiy gynimo priemoniy, numatyty pirkimo sutartyje, reikalauti sumokéti 10 %
dydZio bauda nuo véluojamy pristatyti prekiy kainos be PVM ir 0,02 % véluojamy pristatyti
prekiy kainos be PVM dydzio delspinigius uz kiekvieng véluojamg diena.

18.2. Jei perkancioji organizacija laiku nevykdo sutartiniy jsipareigojimy, tiekéjas gali reikalauti
sumokeéti 0,02 % véluojamy apmokéti prekiy ir/ar suteikty paslaugy kainos be PVM dydzZio
delspinigius uz kiekvieng véluojamg diena.

PIRKIMO SUTARTIES GALIOJIMAS

19.Pirkimo sutartis laikoma sudaryta ir jsigalioja tik jg pasirasius abiem sutarties salims.
20.Pirkimo sutartis galioja iki visiSko pirkimo sutartyje numatyty jsipareigojimy jvykdymo. Prekiy

pristatymo ir jdiegimo terminas — 2020 m. gruodzio 31 d. Atsiskaitymo su tiekéju terminas 60 (SeSiasdesimt)

dienu.

PIRKIMO SUTARTIES NUTRAUKIMO TVARKA

21. Jei kuri nors pirkimo sutarties Salis nevykdo savo jsipareigojimy pagal pirkimo sutartj, ji

pazeidZia pirkimo sutartj. Vienai pirkimo sutarties Saliai paZeidus pirkimo sutartj, kitos Salys kartu ar atskirai
pagal pirkimo sutarties salygas turi teise:

atvejais:

21.1. reikalauti is pirkimo sutartj paZeidusios Salies vykdyti sutartinius jsipareigojimus;

21.2. reikalauti i$ pirkimo sutartj paZeidusios Salies atlyginti nuostolius;

21.3. reikalauti sumokéti pirkimo sutartyje nustatytus delspinigius;

21.4. nutraukti pirkimo sutart;j.

22. Perkancioji organizacija, jspéjusi tiekéjg pries 14 dieny, gali nutraukti pirkimo sutartj Siais

22.1. kai tiekéjas nevykdo savo jsipareigojimy pagal pirkimo sutartj;

22.2. kai tiekéjas per pagrjstai nustatytg laikotarpj nejvykdo perkanciosios organizacijos nurodymo
iStaisyti netinkamai jvykdytus arba nejvykdytus sutartinius jsipareigojimus;

22.3. kai tiekéjas perleidZia pirkimo sutartj treCiajam asmeniui be perkanciosios organizacijos
leidimo;

22.4. kai tiekéjas bankrutuoja arba yra likviduojamas, sustabdo tkine veiklg arba jstatymuose ir
kituose teisés aktuose numatyta tvarka susidaro analogiska situacija;

22.5. dél kitokio pobudzio neveiksnumo, trukdancio vykdyti pirkimo sutart;.



23. Nutraukiant pirkimo sutartj perkanciosios organizacijos iniciatyva, nuostoliai ar islaidos
iSieSkomi is tiekéjo.
24. Tiekéjas, prieS 14 dieny jspéjes perkancigjg organizacijg, gali nutraukti pirkimo sutartj, Siais
atvejais:
24.1. perkancioji organizacija nevykdo savo sutartiniy jsipareigojimuy;
24.2. perkancioji organizacija stabdo prekiy ar jy dalies priémimg daugiau kaip 90 dieny dél
pirkimo sutartyje nenurodyty ir ne dél tiekéjo kaltés atsiradusiy priezasciy.

SUBTIEKEJAI, JEIGU VYKDANT SUTART] JIE PASITELKIAMI, IR JY KEITIMO TVARKA

25. Perkancioji organizacija numato tiesioginio atsiskaitymo su subtiekéjais galimybe,
nepazeidziant VieSyjy pirkimy jstatymo 88 straipsnio nuostaty. Sudarius pirkimo sutartj, taciau ne véliau
negu pirkimo sutartis pradedama vykdyti, tiekéjas jsipareigoja perkanciajai organizacijai pranesti tuo metu
Zinomy subtiekéjy pavadinimus, kontaktinius duomenis ir jy atstovus. Perkancioji organizacija taip pat
reikalauja, kad tiekéjas informuoty apie minétos informacijos pasikeitimus visu pirkimo sutarties vykdymo
metu, taip pat apie naujus subtiekéjus, kuriuos jis ketina pasitelkti véliau.

26. Perkancioji organizacija ne véliau kaip per 3 darbo dienas nuo 25 punkte nurodytos
informacijos gavimo dienos informuoja subtiekéjus apie tiesioginio atsiskaitymo galimybe. Subtiekéjas,
norédamas pasinaudoti tiesioginio atsiskaitymo galimybe, per 5 darbo dienas nuo informavimo apie
tiesioginio atsiskaitymo galimybe, perkanciajai organizacijai pateikia praSyma rastu.

27. Subtiekéjui pateikus prasyma pasinaudoti tiesioginio atsiskaitymo galimybe, tarp perkanciosios
organizacijos, tiekéjo ir jo subtiekéjo yra sudaroma trisalé sutartis, kurioje apraSoma tiesioginio atsiskaitymo
su subtiekéju tvarka ir numatoma teisé tiekéjui priestarauti nepagrjstiems mokéjimams subtiekéjui.

SUTARTIES SALYGY KEITIMAS

28. Pirkimo sutarties salygy keitimu nebus laikomas pirkimo sutarties sglygy koregavimas joje
numatytomis aplinkybémis. Pirkimo metu numatomi galimi pirkimo sutarties pakeitimai esant iSvardytoms
aplinkybéms ir nustatyta tvarka:

28.1.tuo atveju, jei dél nuo tiekéjo nepriklausanciy aplinkybiy tiekéjas negali pristatyti tiekéjo
pasillyme nurodyto prekés modelio (pvz., gamintojas nutraukia konkretaus modelio gamybg ir
pan. Prekiy pristatymo tiekéjui terminy praleidimas ir pan. néra laikoma nuo tiekéjo
nepriklausancia aplinkybe), tiekéjas turi teise sidlyti perkanciajai organizacijai pateikti
analogiska preke, kurios visos savybés ir funkcionalumas bei kokybé atitinka tiekéjo pasitlyme
pasidlytos prekés technines charakteristikas ir funkcionalumg bei kokybe. Bet kokiu atveju
Siame punkte nurodyty aplinkybiy atsiradimas negali turéti jtakos pirkimo sutarties kainai ar bet
kuriai i$ jos sudedamuyjy daliy. Kei¢iama preké jforminama perkanciosios organizacijos ir tiekéjo
pasiraSomu protokolu;

28.2.tiekéjas negali keisti pasitilyme nurodyty specialisty, prie$ tai rastu nepraneses perkanciajai
organizacijai ir negaves perkanciosios organizacijos rastisko sutikimo. Tiekéjas privalo savo
iniciatyva sidlyti keisti specialistg Siais atvejais: specialisto mirties, ligos arba nelaimingo
atsitikimo atveju; jei specialistg keisti batina dél kity, nuo paslaugy tiekéjo nepriklausanciy
priezasciy. Pirkimo sutarties vykdymo metu perkancioji organizacija gali inicijuoti specialisto,
kuris netinkamai atlieka funkcijas, pakeitima, nurodydamas tokio reikalavimo motyvus. Jei tenka
keisti specialistg, kandidatas j jo vietg privalo turéti ne Zemesne kvalifikacijg ir patirtj pagal
pirkimo dokumentuose nustatytus reikalavimus. Jei tiekéjas neranda naujo specialisto su tokia
pat kvalifikacija ir (arba) patirtimi, perkancioji organizacija turi teise be atsakomybés taikymo
nutraukti sutartj, arba sutikti, kad baty priimtas siilomas kandidatas. Visas iSlaidas, patirtas dél
specialisty keitimo, atlygina tiekéjas. Jei specialistas pakei¢iamas ne iS karto, perkancioji
organizacija gali pareikalauti i$ tiekéjo paskirti laiking specialistg, arba imtis kity priemoniy
kompensuoti laiking naujo specialisto nebuvima.

29. Sudarant pirkimo sutartj, negali bati keiciama laiméjusio tiekéjo pasillymo kaina ir pirkimo
dokumentuose bei pasililyme nustatytos sglygos. Sudaroma sutartis turi atitikti laiméjusio tiekéjo pasitilyma
ir pirkimo dokumentus.



30. Pirkimo sutartis sutarties galiojimo laikotarpiu gali bati kei¢iama tik Lietuvos Respublikos
viesyjy pirkimy jstatymo 89 straipsnyje nurodytais atvejais ir apimtimi.

PREKIY PRISTATYMAS IR PREKEMS TAIKOMOS GARANTIJOS

31. Tiekéjas privalo garantuoti, kad pristatytos prekés yra naujos, nenaudotos. Tiekéjas taip pat
garantuoja, kad visos pristatytos prekés yra be defekty, atsiradusiy dél projekto, darbo, medziagy ar
pristatymo kokybés, iSskyrus atvejj, kai konkretus projektas ar medziagos yra privalomos pagal technines
specifikacijas arba kai defektus |Iémé koks nors veiksmas ar neveikimas, naudojant prekes perkanciosios
organizacijos $alies salygomis. Si garantija galioja tiek, kiek numatyta pirkimo sutartyje.

32. Tiekéjas privalo kuo greiCiau savo sagskaita pasalinti visus garantinio laikotarpio metu
pastebétus defektus ar jvykusius gedimus, kurie: atsirado dél to, kad buvo naudojamos medziagos su
defektais, dél prastos tiekéjo darbo kokybés, blogo projekto ar reikalavimy neatitinkanciy pristatymo salygy,
atsirado dél kokiy nors tiekéjo veiksmy ar neveikimo garantinio laikotarpio metu, buvo pastebéti perkanciajai
organizacijai tikrinant ar eksploatuojant prekes.

33. Garantinis laikotarpis visoms pakeistoms ar sutaisytoms dalims vél jsigalioja nuo dienos, kai
buvo atliktas perkanciajai organizacijai priimtinas pakeitimas ar remontas.

34. Jei defektai iSaiskéja arba gedimai jvyksta garantinio laikotarpio metu, perkancioji organizacija
raStu jspéja apie tai tiekéjg. Jei tiekéjas nepasalina defekto ar gedimo per jspéjime nurodyty laikotarpj,
perkancioji organizacija turi teise pasamdyti kitus asmenis, kad atlikty $j darbg ir (ar) suteikty paslaugas
tiekéjo atsakomybe ir jo saskaita. Tokiu atveju perkanciosios organizacijos patirtos isSlaidos gali bati
iSskaiCiuojamos i$ tiekéjo. Ypatingos skubos atvejais, kai su tiekéju negalima i$ karto susisiekti arba kai
susisiekti pavyksta, bet tiekéjas negali imtis nurodyty priemoniy, perkancioji organizacija gali atlikti darbus ir
(ar) suteikti paslaugas tiekéjo sgskaita. Perkancioji organizacija kuo greiciau informuoja tiekéjg apie atliktus
darbus ir (ar) suteiktas paslaugas, o tiekéjas privalo atlyginti Siy darby atlikimo ir (arba) paslaugy suteikimo
iSlaidas. Garantinio laikotarpio jsipareigojimai yra numatyti techninéje specifikacijoje. Jei garantinio
laikotarpio trukmé nenurodyta, tuomet ji yra 2 metai. Garantinis laikotarpis pradedamas skaiciuoti nuo
priémimo—perdavimo akto pasirasymo dienos.

35. Garantinio laikotarpio metu atsiradus prekés ar jos instaliavimo (jdiegimo) defektams,
perkancioji organizacija rastu arba kitu bldu apie tai informuoja tiekéjg. Tiekéjas savo jégomis ir savo
sgskaita visus defektus pasalina per pirkimo dokumentuose nustatytus terminus. Jei reikalinga defektui
pasalinti, tiekéjas per pirkimo dokumentuose nurodytg terming savo jégomis ir sgskaita demontuoja, pasiima
nurodytg preke jos buvimo vietoje, pasalina defektg ir grazina preke j jos buvimo vietg, instaliuoja (jdiegia) ir
paleidZia. Tiekéjui pasiimant preke i3 jos buvimo vietos, pasiraSomas prekés perdavimo—priémimo aktas.

36. Tiekéjas pristato prekes pagal tarptautiniy prekybos rimuy taisykles ,Incoterms®. Pristatymo
sglygos — DDP (pristatyta, muitas sumokeétas). Pristatymo laikotarpis pradedamas skaiciuoti nuo dienos, kai
sutartj pasiraso visos sutarties Salys. Iki prekiy priémimo visa atsakomybé dél prekiy atsitiktinio Zuvimo ar
sugadinimo tenka tiekéjui. Prekés laikomos pristatytos tik tuomet, kai perkancioji organizacija pasiraso prekiy
priémimo — perdavimo akta. Jokie tarpiniai apZitry aktai ir kiti dokumentai, susije su prekiy pristatymo ir
jrengimo (jdiegimo), bandymy prieZilra, néra laikomi dokumentais, patvirtinanciais prekiy priémimg —
perdavimg. Tiekéjas pasirlpina, kad prekés bity pristatytos, jdiegtos (instaliuotos) j priémimo viety,
iSbandytos ir paleistos, visa prekiy dokumentacija perduota perkanciajai organizacijai, suderina su
perkancigja organizacija, kad ji galéty jforminti prekiy priemima. Tiekéjas pasirlpina, kad prekés bity
supakuotos taip, kad jas gabenant j perkanciosios organizacijos nurodytg vietg jos nebity apgadintos ir
nepablogéty jy kokybé. Planuojant pakuotés dydj ir svorj turi biti atsizvelgta j atstumg iki paskirties vietos ir j
tai, kad perkrovimo vietose gali nebiti tinkamos perkrovimo jrangos. Tiekéjas jsipareigoja iSvezti pakuote is
prekiy jrengimo viety ir sutvarkyti darbo vietg. Prekés laikomos tinkamai pristatytomis tik tokiu atveju, jei yra
tinkamai jvykdytos visos Sios sglygos: a) prekés yra pristatytos ir jdiegtos (instaliuotos) j priemimo vietg,
iSbandytos ir paleistos; b) visa prekiy dokumentacija perduota perkanciajai organizacijai. Jei néra jvykdyta
bent viena Siame punkte nurodyta prekiy pristatymo sglyga, laikoma, kad prekés néra pristatytos. Tiekéjas
privalo priémimo — perdavimo aktus pateikti perkanciajai organizacijai trimis egzemplioriais rastu ir
skaitmeninéje laikmenoje (CD ar pan.) MS Excel arba su MS Excel visiSkai suderinamu formatu.

37. Tais atvejais, kai numatyta techninéje specifikacijoje, tiekéjas kartu su prekémis turi pateikti
perkanciajai organizacijai prekiy naudojimo ir priezitros instrukcijas, kuriose turi bati detaliai aprasyta, kaip



naudoti, priziGreti, reguliuoti ir taisyti bet kurias prekiy dalis, bei kitg tiekéjo pasitilyme ar prekiy gamintojo
oficialioje informacijoje nurodytg dokumentacija.

38. Techninéje specifikacijoje nurodytas naudojimo ir priezilros instrukcijy ir kitos prekiy
dokumentacijos kopijy kiekis ir kalba. Kol Sios naudojimo ir prieziGros instrukcijos ir kita prekiy
dokumentacija nepateikiamos perkanciajai organizacijai, laikoma, kad atitinkamos prekés néra pateiktos.

39. Prekiy kokybé ir funkcionalumas bet kokiu atveju turi atitikti tiekéjo pasitlyme, prie pasitlymo
pridétuose dokumentuose, tiekéjo pasillymo paaiskinimuose ir prekés gamintojo parengtoje prekés
naudojimo instrukcijoje nurodyty prekiy funkcionalumg ir kokybe. Jei prekés neatitinka tiekéjo pasitlyme,
prie pasillymo pridétuose dokumentuose, tiekéjo pasililymo paaiskinimuose ir prekés gamintojo parengtoje
prekés naudojimo instrukcijoje nurodyto funkcionalumo ir kokybés, laikoma, kad prekés neatitinka pirkimo
sutarties reikalavimy.

NENUGALIMA JEGA

40. Salys visiskai ar i§ dalies atleidZiamos nuo $ios pirkimo sutarties ar jos dalies jsipareigojimy
vykdymo, jei tai jvyko dél nenugalimos jégos, atsiradusios po Sios pirkimo sutarties sudarymo. Nenugalimos
jégos fakta turi jrodyti Salis, nevykdanti ar nebegalinti vykdyti pirkimo sutartyje nustatyty jsipareigojimy.

41. Nenugalimos jégos aplinkybés turi bati patvirtintos Lietuvos Respublikos civilinio kodekso,
Lietuvos Respublikos Vyriausybés 1996-07-15 nutarimo Nr. 840 ir Lietuvos Respublikos Vyriausybés 1997-03-
13 nutarimo Nr.222 ir juos pakeicianciy teisés akty nustatyta tvarka.

42. Apie tokiy aplinkybiy atsiradima viena Salis kitai jsipareigoja pranesti ne véliau kaip per 15
dieny nuo aplinkybiy atsiradimo. NepraneSimas neatleidZia nuo pirkimo sutartyje numatyty jsipareigojimy
vykdymo.

43. Nenugalimos jégos atveju Salys dél atsiradusiy nuostoliy papildomo atlyginimo ir darby
atlikimo terminy pratesimo susitaria abipusiu $aliy susitarimu.

KONFIDENCIALUMAS

44. Salys jsipareigoja saugoti informacija, sudarancia kitos 3alies komercine, finansine, profesine
paslaptis, neleisti savo, kity suinteresuotyjy asmeny privaciy interesy naudai skleisti, naudotis Sias paslaptis
sudarancia informacija, o taip pat imtis visy nuo jy priklausanciy priemoniy, kad minétoji informacija
nepatekty tretiesiems asmenims.

45. Tiekéjas jsipareigoja neatskleisti tretiesiems asmenims jokios konfidencialios informacijos, kuri
jam tapo Zinoma pasirasius ar vykdant Sig pirkimo sutartj ir (ar) informacijos, apimancios perkanciosios
organizacijos ir su ja susijusiy asmeny bei klienty duomenis.

46. Vienai i$ Saliy paZeidus konfidencialumo jsipareigojimus, kita Salis turi teise, jspéjusi pirmaja
Salj pries 10 (desimt) dieny, nutraukti Sig pirkimo sutartj ir pareikalauti pirmosios Salies atlyginti atsiradusius
tiesioginius nuostolius.

47. Pareiga laikytis konfidencialumo Saliy atzvilgiu galioja neribotg laikotarpj nepriklausomai nuo
to, kad 3alys nutrauks bendradarbiavimg ir/ar Sig pirkimo sutartj ir/ar $i pirkimo sutartis pasibaigs jg
jvykdZzius.

48. Sios pirkimo sutarties galiojimo metu ir jai pasibaigus 3alys jsipareigoja uztikrinti asmens
duomeny sauguma pagal Sig sritj reguliuojanciy jstatymy ir kity teisés akty reikalavimus.

ASMENS DUOMENUY APSAUGA

49. Vykdydamos sutartj, Salys keiciasi informacija, kuri gali apimti asmens duomenis. Gaudamas is
perkanciosios organizacijos ir toliau tvarkydamas asmens duomenis, reikalingus Sios sutarties vykdymui,
tiekéjas yra savarankiskas duomeny valdytojas perkanciosios organizacijos, kaip teikiamy asmens duomeny
valdytojo, atzvilgiu.

50. Sutarties salis, kurj veikia kaip duomeny valdytojas pati yra atsakinga uZ teisétg asmens
duomeny tvarkymg, vadovaujantis visais asmens duomeny tvarkymg reglamentuojanciais teisés aktais,
jskaitant, bet neapsiribojant, BDAR.

51. Kiekviena 3alis, bidama savarankisku duomeny valdytoju, vykdydama Sig sutartj uztikrina, kad:



51.1. visg asmens duomeny tvarkymo laikg uZtikrins tinkamas organizacines ir technines
priemones, skirtas apsaugoti tvarkomus asmens duomenis nuo netylinio ar neteiséto
sunaikinimo, sugadinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos
prie jy;

51.2. sutarties Salis, tiek, kiek taikoma jos atliekamam asmens duomeny tvarkymui pagal sutart;,
uztikrins duomeny subjekty teisiy, numatyty BDAR jgyvendinimg;

51.3. ketinant perduoti asmens duomenis j trecigjg valstybe, esancia uz Europos ekonominés
erdvés (EEE) riby, uztikrins BDAR V skyriuje numatyty reikalavimy laikymasi;

51.4. sutarties Saliy darbuotojai, tvarkantys asmens duomenis, supazindinti su pareiga saugoti
asmens duomeny paslaptj;

51.5. asmens duomenis laikys paslaptyje ir pasibaigus Sios sutarties galiojimui;

51.6. neatskleis ir nesuteiks kitokios galimybés treCiosioms Salims susipaZinti su asmens
duomenimis, jeigu kitaip nenustato Si sutartis arba Lietuvos Respublikos jstatymai ir kiti teisés
aktai;

51.7. sutarties Salys atsako uZ asmens duomeny konfidencialumg ir saugumg nuo asmens
duomeny gavimo momento;

51.8. sutarties vykdymo metu gautus asmens duomenis tiekéjas ir perkancioji organizacija
jsipareigoja naudoti tik Sioje pirkimo sutartyje numatytoms paslaugoms suteikti;

51.9. jvykus asmens duomeny pazZeidimui arba iskilus realiai grésmei asmens duomeny saugumui
sutarties Salys jsipareigoja ne véliau kaip per 2 dienas apie jvykusj asmens duomeny pazeidima
arba iskilusig realig grésme asmens duomeny saugumui pranesti uz asmens duomeny tvarkyma
ir apsaugg atsakingiems asmenims:

Perkanciosios organizacijos uz asmens Tiekéjo uz asmens duomeny tvarkyma ir
duomeny tvarkymg ir apsaugg atsakingas apsaugg atsakingas asmuo
asmuo
Vardas, Teisininké Veiklos sistemy ir procesy skyriaus vadovas
pavardé Jelena Streikuviené Aldas Glemza
Adresas V3] ,,Placiajuostis internetas” J. Jasinskio g. 16A, 03163 Vilnius
Sausio 13-osios g. 10, LT-04347 Vilnius
Telefonas | +370 60210477 +37069966789
(85) 243 0882 (8 5) 252 6060
Faksas +370 5 2604404 -
El. pastas | j.streikuviene@placiajuostis.It aldas.glemza@bluebridge.lt

GINCY SPRENDIMO TVARKA

52. Pirkimo sutarciai taikoma Lietuvos Respublikos teisé.

53. Pirkimo sutarties Salys visus gin€us stengiasi iSspresti derybomis. Visi gincai, kylantys dél
pirkimo sutarties ar su ja susije, nepavykus jy iSspresti deryby bidu, sprendZiami teisme Lietuvos Respublikos
civilinio proceso kodekso nustatyta tvarka.

SALIY PAREISKIMAI IR GARANTIOS

54. Kiekviena salis pareiskia ir garantuoja kitai Saliai, kad:

54.1. Salis yra teisétai jsteigta ir veikia pagal Lietuvos Respublikos jstatymus.

54.2. Salis atliko visus teisinius veiksmus, bitinus pirkimo sutarties tinkamam sudarymui, jos
galiojimui ir turi visus teisés aktais numatytus leidimus, licencijas, resursus, reikalingus pirkimo
sutarties jvykdymui.

54.3. Sudarydama pirkimo sutartj, Salis nepaZeis jg saistanciy jstatymy, taisykliy, nuostaty,
potvarkiy, jsipareigojimy ar susitarimy.

54.4. Si pirkimo sutartis yra galiojantis teisinis ir jg saistantis jsipareigojimas, kurio vykdymo galima
pareikalauti pagal pirkimo sutarties sglygas.
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54.5. Salys pareiskia, kad jos visi$kai supranta informacijos, suteikiamos vienos $alies kitai, reikime
ir svarba, susijusig su tokios informacijos praradimu, platinimu be leidimo ar kitokiu atskleidimu
ir galimas pasekmes perkanciosios organizacijos (su ja susijusiy asmeny) ir jy klienty verslui,
reputacijai, vardui, santykiams su klientu.

SUSIRASINEJIMAS

55. Perkanciosios organizacijos ir tiekéjo vienas kitam siunciami pranesSimai turi bati raSomi
lietuviy kalba ir siunc¢iami Siais adresais:

Perkancioji organizacija Tiekéjas
Vardas, pavardé Vytautas Tvaronavicius IT paslaugy vadybininkas Rokas AliSauskas
Adresas V§] ,Placiajuostis internetas” J. Jasinskio g. 16A, 03163 Vilnius

Sausio 13-osios g. 10, LT-04347 Vilnius

info@bluebridge.lt

Telefonas +3705 243 0882 +37060250997
Faksas +3705 2604404 -
El. Pastas v.tvaronavicius@placiajuostis.It rokas.alisauskas@bluebridge. |t ir

BAIGIAMOSIOS NUOSTATOS

56. Visi Sutarties pakeitimai ir papildymai jsigalioja tik abiem Salims juos patvirtinus parasais.
57. Si sutartis sudaryta 2 (dviem) egzemplioriais lietuviy kalba, turiniais vienoda juridine galig, po
vieng perkanciajai organizacijai ir tiekéjui.

SUTART] SUDARANTYS DOKUMENTAI, SUTARTIES PRIEDAI IR J PIRMUMAS

58. Sig sutartj sudaro $ie dokumentai, kurie ¢ia yra idvardinti pagal svarba:

58.1. 1 priedas , Techniné specifikacija“;

58.2. Pirkimo dokumentai , Kibernetinio saugumo jranga“;

58.3. Viesgjj pirkimg ,Kibernetinio saugumo jranga” laiméjusio tiekéjo pasillymas (siGloma
techniné specifikacija ir kt.);

58.4. Sutartis.

59. Sutartj sudarantys dokumentai laikomi vienas kitg paaiskinanciais. NeaiSkumo ar priestaravimo
atveju, vadovaujamasi Sios sutarties 58 punkte nurodyta eilés tvarka.

SALIY JURIDINIAI REKVIZITAI

Perkancioji organizacija Tiekéjas

Viesoji jstaiga ,,Placiajuostis internetas” Blue Bridge MSP, UAB

Adresas: Sausio 13-osios g. 10, LT-04347, Vilnius Adresas: J. Jasinskio g. 16A, 03163 Vilnius
Jmonés kodas 300149794 Jmonés kodas 301489547

PVM mokétojo kodas LT 100003752713 PVM mokeétojo kodas LT100003708514

A/s Nr. LT68 7044 0600 0523 9493 A/s Nr. LT89 2140 0300 0280 5128

Bankas: AB SEB bankas Bankas: Luminor Bank AS, banko kodas: 40100
Tel. (8 5) 243 0884; faks. (8 5) 260 4404 Tel. (8 5) 252 6060

El. pastas info@placiajuostis.It El. pastas: info@bluebridge.It

Direktorius Direktorius

Gytis Liaugminas Dalius Butkus
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Kibernetinio saugumo jrangos (Web
aplikacijy saugos sprendimas) pirkimo
sutartis Nr. S4-6

Priedas Nr. 1

TECHNINE SPECIFIKACIJA
I. BENDROIJI DALIS
I.1. Jvadas

Vs§] ,,Placiajuostis internetas” (toliau — Perkancioji organizacija arba UZsakovas), siekdama uZztikrinti tinkama
informacijos apsaugg placiajuoscio rysio tinklo Lietuvoje valdymo IT infrastruktlroje, vykdo kibernetinio
saugumo jrangos bei jos jdiegimo pirkima. Sio pirkimo tikslas — modifikuoti esama pla¢iajuoscio rysio tinklo
Lietuvoje valdymo IT infrastruktirg bei jdiegti papildomas informacijos apsaugos priemones, kad bty
uztikrinta tinkama informacijos apsauga IT infrastruktdroje ir bty uZtikrinta IT infrastruktdros atitiktis pagal
2018 m. rugpjicio 13 d. Lietuvos Respublikos Vyriausybés nutarimo Nr. 818 ,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo” priedo "Techniniy kibernetinio saugumo reikalavimy, taikomy
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius, ypatingos svarbos
informacinés infrastruktidros valdytojams, sgrasg".

Apsaugos sprendimai diegiami su tikslu apsaugoti Perkanciosios organizacijos IT infrastruktirg ir joje
saugomus duomenis nuo kibernetiniy grésmiy, tokiy kaip: interneto paslaugy sutrikdymas, internetinio
incidento poveikis kritinei infrastrukttrai, perimetro pazeidimas, socialinés inzinerijos grésmeés, kenkimo
programinei jrangai (toliau — P]) grésmés, techninés ar programinés jrangos patikimumo grésmés, interneto
svetainiy grésmes, elektroniniy rysiy tinkly Zvalgybos grésmés, konfigliravimo klaidos, logikos ir produkty
architektadros klaidos, tinklo atakos, tiesioginis informacijos nutekéjimas, zmogiskosios rizikos, netiesioginis
informacijos nutekéjimas, klientams teikiamy paslaugy sutrikdymas. Sprendimai turi bati diegiami taip, kad
sillomos priemonés nuo grésmiy maksimaliai apsaugoty tinklg ir jose dirbancias informacines sistemas bei
jrenginius.

1. I.2. Esama situacija

Esama modifikuojama IT infrastruktdra apima:
e Hyper-Converged tipo serveriy infrastruktdrg, iSdéstytg per du duomeny centrus;
e Serveriy infrastruktlroje jdiegtg virtualizavimo platformg;
e Virtualizavimo platformoje jdiegtg veiklos ir infrastruktlros valdymo programine jrangg;
e Duomeny perdavimo tinklo jrangg;
e Informacijos apsaugos jranga;
e Administratoriy ir darbuotojy kompiuterines darbo stotis.
IT infrastruktlroje veikia tokios sistemos ir tarnybos:
e Centralizuota naudotojy ir prieigos valdymo sistema (Microsoft Active Directory pagrindu);
e Microsoft Exchange elektroninio pasto serveris;
e Duomeny baziy valdymo sistemos, aptarnaujancios veiklos ir infrastruktiiros valdymo sistemas
(Microsoft SQL, Oracle);
e Veiklos valdymo informacinés sistemos (CRM, buhalterinés apskaitos ir personalo valdymo, interneto
tinklapis ir kitos);
e Infrastruktiros stebéjimo ir valdymo sistemos (patalpy stebéjimo, tinklo valdymo, jrangos
inventoriaus valdymo ir kitos);
e Pagalbinés tarnybos — CA, DHCP, RADIUS, Log Server, Antivirus ir kitos.
Informacinés sistemos yra skirstomos j dvi pagrindines kategorijas:
e Biuro veiklos palaikymo sistemos, skirtos biuro darbuotojams;
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e Tinklo palaikymo, saugos ir valdymo sistemos, skirtos aptarnaujamam tinklui ir jo jrenginiams valdyti.
2. 1.3. Bendrieji reikalavimai perkamai jrangai

Pateikiama jranga turés bati jdiegta pagal techninéje specifikacijoje nurodytus reikalavimus (jeigu

reikalavimai jdiegimui nepateikti — tos dalies jrangg batina tik pateikti). Nurodyty jdiegimo darby kaina

turi bati jskaityta j pasitlymo kaing.

Tiekéjas su pasitlymu pirkimui privalo pateikti detaly siilomos techninés ir programinés jrangos sgrasg

pagal kiekvieng pirkimo dalj. Sgrase nurodyti visos sillomos techninés ir programinés jrangos sudétiniy

daliy:

2.1. pavadinimus,

2.2. kiekius,

2.3. gamintojus,

2.4. modelius,

2.5. gamintojo suteiktus kodus,

2.6. jeigu yra — sudétinius jrangos komponentus (pavadinimus, kodus, kiekius),

2.7. jeigu silloma jranga licencijuojama, bitina pateikti licencijy pavadinimus bei kodus ir trumpa
funkcionalumo aprasyma, kurj kiekviena licencija suteikia;

2.8. nuorodg j gamintojo tinklapj, kuriame yra pateikiamos siGilomos jrangos aprasymas.

Visa pateikiama jranga, licencijos, techninio palaikymo kontraktai turi bati Perkanciosios organizacijos

vardu uzregistruoti gamintojy palaikymo sistemose, jeigu tokios yra.

Visi techninéje specifikacijoje aprasomi komponentai turi biti suderinami tarpusavyje su kitais toje dalyje

aprasytais komponentais bei po diegimo sudaryti integruotg pilnai paruostg naudojimui sprendima.

Visa sitloma jranga ir jos komponentai turi bdti nauji, negalima sitlyti naudotos arba naudotos ir

atnaujintos (angl. remarketing/refurbished) jrangos.

Visos sidlomos jrangos elektros maitinimo Saltiniy elektros maitinimo jtampa turi atitikti Lietuvos

Respublikoje naudojamai kintamai jtampai. Kartu su jranga turi bati pateikti visi jai prijungti prie

UZsakovo jrengto elektros maitinimo tinklo reikalingi elektros maitinimo kabeliai.

Visi darbai ar medziagos, kurie gali bati pagrjstai laikomi bitinais darby uZbaigimui ir tinkamam

eksploatavimui, turi bati privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra apibldinti

Sioje techninéje specifikacijoje, ar ne (kabeliai, jungtys, montavimo medziagos ir pan.).

Visos prekés ir paslaugos turi tenkinti atitinkamus Lietuvos Respublikoje ir Europos Sgjungoje galiojancius

teisés aktus.

Jrangos diegimg, konfigliravimg atliekantys specialistai privalo mokéti lietuviy kalbg arba turi bati be

papildomo mokescio uztikrintos kokybiskos vertimo paslaugos.

Tiekéjas visiSkai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei Lietuvos

Respublikos jstatymy, reglamentuojanciy darby saugg, reikalavimy vykdyma.

Tiekéjas privalés sumontuoti diegiamga fizine jrangg remiantis aprasytais fiziniais parametrais ir gamintojy

reikalavimais. Visi sumontuoti komponentai turi bati markiruoti unikaliais Zymenimis, suderintais su

Uzsakovu. Zymuo turi biti gerai matomas. Kabeliai markiruojami abiejuose galuose. Markiravimo

duomenys pateikiami Microsoft Excel formatu (ne Zemesne nei 2000 versija) pries jrangos priémimo-

perdavimo akto pasiraSyma. Montavimo darbai turi bati atliekami vadovaujantis darby saugos technikos

taisyklémis, EJJT normomis, priesgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais

teisés aktais.

Visus integracinius darbus, kuriuose bus galimas IT infrastruktiros paslaugy veikimo nutrikimas ar naujy

paslaugy sukdrimas, Tiekéjas turi suderinti su UZzsakovu prie$ protingg laika i$ anksto.

Visi IT infrastruktlros jrangos konfiglravimo darbai turi bati suderinami ir atliekami pagal UZsakovui

pateiktg dokumentacijg (bUsimos konfigliracijos fizinés ir loginés schemos ir kt.),

Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti standartus, Tiekéjas

turi teise pasidlyti jrangg, atitinkancig standartus, kurie yra lygiaverciai techninéje specifikacijoje

nurodytiems standartams.

Jei Tiekéjui bus poreikis jdiegti sillomg valdymo programine jrangg diegiamos jrangos valdymui,

Perkancioji organizacija suteiks reikiama kiekj virtualiy serveriy VMware aplinkoje. SiGlomam sprendimui

reikalingy operaciniy sistemy ir kitos programinés jrangos licencijas turés pateikti Tiekéjas.

Reikalavimai jrangos garantijai:
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16.1. Sitlomai jrangai turi bati suteikta ne maZiau kaip 60 ménesiy gamintojo ar gamintojo
autorizuoto serviso centro garantija, jskaitant visg technine ir programine jranga.

16.2. Garantinés priezitros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centras turi
garantuoti nemokamg aparatinés jrangos reikalingy daliy tiekimg ir nemokamus remonto darbus.
16.3. Garantinés priezilros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centas turi

suteikti programinés jrangos atnaujinimus, naujas versijas, klaidy Salinimus bei pagalbg sprendziant
sitlomy sprendimy programinés jrangos sutrikimus.

16.4. Garantinés priezitiros laikotarpiu techniné pagalba ir konsultacijos turi bati teikiamos lietuviy
arba angly kalbomis.

16.5. Kompiuteriy baterijoms taikoma ne trumpesné nei 12 mén. garantija.

16.6. Jranga ir licencijos turi bati pas gamintojg registruotos perkanciosios organizacijos vardu.

16.7. Terminai:

16.7.1. Techninei jrangai (angl. Hardware) palaikymas 8 x 5 reZimu (8 val. per parg, 5 dienos per
savaite);

16.7.2. Programinei jrangai (angl. Software) palaikymas 8 x 5 rezimu (8 val. per para, 5 dienos per
savaite);

16.7.3. Kreipiniy valdymas, pagalbg ir konsultacijas (produkto naudojimo, konfiglravimo ir
problemy sprendimo klausimais) kreipiantis telefonu, el. pastu ar internetiniame portale,
prieiga prie techniniy resursy (angl. Knowledge Base) palaikymas 8 x 5 rezimu (8 val. per
parg, 5 dienos per savaite);

16.7.4. Gedimo atveju jranga turi biti suremontuota arba pateikta nauja jranga ne véliau, kaip per
10 darbo dieny nuo pranesimo apie gedimg pateikimo.

16.8. Garantinis laikotarpis pradedamas skaiciuoti nuo atitinkamo priémimo-perdavimo akto
pasirasymo dienos.

16.9. Garantinis aptarnavimas atliekamas jrangos buvimo vietoje.

16.10. Garantinio laikotarpio metu Tiekéjas privalo be papildomo mokescio pasalinti tinkamai
eksploatuotos jrangos gedimus.

16.11. Garantiniu laikotarpiu turi galioti teisé UZsakovui nemokamai gauti techninés jrangos vidinés

programinés jrangos (firmware) atnaujinimus ir naujas versijas.
Jdieges atitinkamos pirkimo dalies jrangg Tiekéjas privalés pateikti iSpildomajg dokumentacijg, kurioje
turés bati:

17.1. Jdiegtos fizinés jrangos (jei yra) sujungimo schema;

17.2. Jdiegtos jrangos loginé sujungimo schema;

17.3. Jdiegto sprendimo aprasymas;

17.4. Kita pagal pirkimo dalies jrangos pobudj reikalinga informacija, bitina jdiegtam sprendimui

eksploatuoti.
Visa dokumentacija turi bati pateikta popieriniu ir elektroniniu formatu:
18.1. Visi dokumentacijos brézZiniai ir schemos turi bati atlikti ir pateikti Microsoft Visio
programinéje aplinkoje;
18.2. Visos dokumentacijoje pateikiamos lentelés turi blti pateiktos Microsoft Word ar Microsoft
Excel programinéje aplinkoje;
18.3. Pateikiamose schemose naudojami primityvai turi bati iS anksto suderinti su Perkancigja
organizacija.
Dalis informacijos apie Perkanciosios organizacijos turimg IT infrastruktlrg negali biti viesai atskleista dél
galimy kibernetiniy grésmiy. Dél to detalesné informacija apie IT infrastruktiirg galés biti pateikta
dalyviui CVP IS priemonémis pateikus prasyma pateikti nurodytg informacijg, bei pateikus pasirasytg
pasizadéjimg gautos informacijos neplatinti ir nenaudoti kitais tikslais, iSskyrus pasitilymo parengima
Siam pirkimui.



Il. SPECIALIOJI DALIS
PERKAMOS JRANGOS IR JOS ]DIEGIMO DARBY REIKALAUJAMOS TECHNINES SAVYBES
Reikalavimai Il pirkimo daliai ,,Web aplikacijy saugos sprendimas”
Tiekéjas privalo uztikrinti sprendimo diegimga, sukonfigliravima ir Web aplikacijy saugos sprendimo
funkcionavima Perkanciosios organizacijos Web tinklapiams bei atlikti veikiancio aplikacijy saugos sprendimo

patikrinimg pagal Zemiau aprasytus reikalavimus.

2 lentelé. Reikalavimai perkamam sprendimui.

Nr. Parametras Reikalaujama reikSmeé
1. Sprendimo teikimo Sprendimas turi pradéti veikti ne véliau kaip per 1 meénesj nuo
laikotarpis sutarties jsigaliojimo.
Sprendimo veikimas turi bati uztikrintas 60 ménesiy nuo jo veikimo
pradzios.
2. Sprendimo teikimas Sprendimo apimtyje Tiekéjas turi uztikrinti visas reikiamas technines ir

programines priemones sprendimo vykdymui bei palaikymui visu
teikimo laikotarpiu.

3. Domeny skaicius Sprendimas turi veikti su ne mazZiau kaip dviem skirtingais
Perkanciosios organizacijos domenais.
4, Sprendimo diegimas Visas internetiniy vartotojy duomeny srautas | Perkanciosios

organizacijos internetine aplikacijg turi bati nukreiptas per apsaugos
nuo jsilauzimy sprendima. Nukreipimas turi bati realizuojamas
atliekant internetinio vardo (angl. domain) DNS jrasy nukreipimg j
Tiekéjo nurodytg IP adresa.

Sprendimo teikimui uZtikrinti neturi bati reikalingi papildomi
Perkanciosios organizacijos internetinés aplikacijos programinio kodo
pakeitimai ar naudojami kiti techniniai ar programiniai sprendimai
Perkanciosios organizacijos IT infrastruktdroje.

5. Sprendimo Sprendimas turi apimti:

funkcionalumas — Visuotinio Ziniatinklio tinklavietés jsilauzimo ataky pédsakai (angl.
attack signature) turi bati atnaujinami naudojant patikimus
aktualig informacija teikiancius Saltinius.

— Visuotinio Ziniatinklio tinklavietés saugumo priemonés turi gebéti
automatiskai uzdrausti prieigg prie tarnybinés stoties i$ IP adresy,
vykdZiusiy grésmingg veiklg (nesankcionuoti méginimai prisijungti
ir panasiai).

— Turi buti jdiegtos ir veikti automatizuotos jsibrovimo aptikimo
sistemos, kurios stebéty visuotinio Ziniatinklio tinklavietés jeinantj
ir iSeinantj duomeny srauta.

— )Jvykus jtartinai veiklai, tai turi bati uzfiksuojama audito jrasuose ir
automatizuotai kuriamas pranesSimas visuotinio Ziniatinklio
tinklavietés administratoriui.

— Visuotinio Ziniatinklio tinklavietés saugumo priemonés turi
uztikrinti:

o koreguojamas taisykles;

SSL sertifikato pasirinkima;

apsauga nuo ,sausainéliy” (angl. Cookies) vagysciy;

apsaugg nuo konfidencialiy vartotojy duomeny perémimo;

informaciniy sistemy valdymo perémimo apsaugs;

apsauga nuo turinio sistemos valdymo perémimo;

apsauga nuo atminties buferio perpildymo;
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o apsaugg nuo L7 HTTP/URL turinio perrasymo;
O apsaugag nuo turinio iSkraipymo.
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