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TECHNINE SPECIFIKACIJA

I. BENDROJI DALIS
I.1. Jvadas

V3] ,,Placiajuostis internetas® (toliau — Perkancioji organizacija arba UzZsakovas), sickdama uztikrinti tinkama
informacijos apsauga placiajuoscio rysio tinklo Lietuvoje valdymo IT infrastruktiroje, vykdo kibernetinio
saugumo jrangos bei jos jdiegimo pirkima. Sio pirkimo tikslas — modifikuoti esama plagiajuoséio rysio tinklo
Lietuvoje valdymo IT infrastruktiira bei jdiegti papildomas informacijos apsaugos priemones, kad buty
uztikrinta tinkama informacijos apsauga IT infrastruktiiroje ir buity uztikrinta IT infrastrukttros atitiktis pagal
2018 m. rugpjicio 13 d. Lietuvos Respublikos Vyriausybés nutarimo Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® priedo "Techniniy kibernetinio saugumo reikalavimy, taikomy
subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isSteklius, ypatingos svarbos
informacinés infrastruktiiros valdytojams, sarasa".

Apsaugos sprendimai diegiami su tikslu apsaugoti Perkanciosios organizacijos IT infrastruktiirg ir joje
saugomus duomenis nuo kibernetiniy grésmiy, tokiy kaip: interneto paslaugy sutrikdymas, internetinio
incidento poveikis kritinei infrastruktirai, perimetro pazeidimas, socialinés inZinerijos grésmés, kenkimo
programinei jrangai (toliau — P]) grésmés, techninés ar programinés jrangos patikimumo grésmés, interneto
svetainiy grésmés, elektroniniy rysiy tinkly Zvalgybos grésmés, konfigiiravimo klaidos, logikos ir produkty
architekttiros klaidos, tinklo atakos, tiesioginis informacijos nutekéjimas, Zmogiskosios rizikos, netiesioginis
informacijos nutekéjimas, klientams teikiamy paslaugy sutrikdymas. Sprendimai turi buiti diegiami taip, kad
siilomos priemonés nuo grésmiy maksimaliai apsaugoty tinklg ir jose dirbancias informacines sistemas bei
jrenginius.

1.2. Esama situacija

Esama modifikuojama IT infrastrukttira apima:
e Hyper-Converged tipo serveriy infrastruktira, iSdéstyta per du duomeny centrus;
Serveriy infrastruktiiroje jdiegta virtualizavimo platforma;
Virtualizavimo platformoje jdiegta veiklos ir infrastruktiiros valdymo programing jranga;
Duomeny perdavimo tinklo jranga;
Informacijos apsaugos jranga;
e Administratoriy ir darbuotojy kompiuterines darbo stotis.
IT infrastruktiiroje veikia tokios sistemos ir tarnybos:
e Centralizuota naudotojy ir prieigos valdymo sistema (Microsoft Active Directory pagrindu);
e Microsoft Exchange elektroninio pasto serveris;
e Duomeny baziy valdymo sistemos, aptarnaujancios veiklos ir infrastruktiiros valdymo sistemas
(Microsoft SQL, Oracle);
e Veiklos valdymo informacinés sistemos (CRM, buhalterinés apskaitos ir personalo valdymo, interneto
tinklapis ir kitos);
e Infrastruktiiros stebéjimo ir valdymo sistemos (patalpy stebé¢jimo, tinklo valdymo, jrangos
inventoriaus valdymo ir kitos);
e Pagalbinés tarnybos — CA, DHCP, RADIUS, Log Server, Antivirus ir kitos.
Informacinés sistemos yra skirstomos j dvi pagrindines kategorijas:
e Biuro veiklos palaikymo sistemos, skirtos biuro darbuotojams;
e Tinklo palaikymo, saugos ir valdymo sistemos, skirtos aptarnaujamam tinklui ir jo jrenginiams valdyti.

1.3. Bendrieji reikalavimai perkamai jrangai
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Pateikiama jranga bus jdiegta pagal techninéje specifikacijoje nurodytus reikalavimus (jeigu reikalavimai

idiegimui nepateikti — tos dalies jrangg biitina tik pateikti). Nurodyty idiegimo darby kaina bus jskaityta i

pasitlymo kaina.

Tiekéjas su pasitilymu pirkimui pateikia detaly siilomos techninés ir programinés jrangos sarasa pagal

kiekvieng pirkimo dalj. Sarase nurodyti visos sitilomos techninés ir programinés jrangos sudétiniy daliy:

2.1. pavadinimus,

2.2. kiekius,

2.3. gamintojus,

2.4. modelius,

2.5. gamintojo suteiktus kodus,

2.6. jeigu yra — sudétinius jrangos komponentus (pavadinimus, kodus, kiekius),

2.7. jeigu sitloma jranga licencijuojama, butina pateikti licencijy pavadinimus bei kodus ir trumpag
funkcionalumo apraSyma, kurj kiekviena licencija suteikia;

2.8. nuoroda j gamintojo tinklapj, kuriame yra pateikiamos sitilomos jrangos apraSymas.

Visa pateikiama jranga, licencijos, techninio palaikymo kontraktai bus Perkanciosios organizacijos vardu

uzregistruoti gamintojy palaikymo sistemose, jeigu tokios yra.

Visi techningje specifikacijoje apraSsomi komponentai bus suderinami tarpusavyje su kitais toje dalyje

aprasytais komponentais bei po diegimo sudaryti integruotg pilnai paruosta naudojimui sprendima.

Visa siiiloma jranga ir jos komponentai bus nauji, negalima sitilyti naudotos arba naudotos ir atnaujintos

(angl. remarketing/refurbished) jrangos.

Visos sitilomos jrangos elektros maitinimo S$altiniy elektros maitinimo jtampa turi atitikti Lietuvos

Respublikoje naudojamai kintamai jtampai. Kartu su jranga bus pateikti visi jai prijungti prie Uzsakovo

jrengto elektros maitinimo tinklo reikalingi elektros maitinimo kabeliai.

Visi darbai ar medziagos, kurie gali biiti pagrjstai laikomi butinais darby uzbaigimui ir tinkamam

eksploatavimui, bus privalomai atlikti ir (ar) jrengiami nepriklausomai nuo to, ar jie yra apibudinti Sioje

techninéje specifikacijoje, ar ne (kabeliai, jungtys, montavimo medZiagos ir pan.).

Visos prekés ir paslaugos tenkina atitinkamus Lietuvos Respublikoje ir Europos Sajungoje galiojancius

teisés aktus.

Irangos diegima, konfigliravimg atliekantys specialistai moka lietuviy kalbg arba bus be papildomo

mokescio uztikrintos kokybiskos vertimo paslaugos.

Tiekéjas visiskai atsako uz Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymo bei Lietuvos

Respublikos jstatymy, reglamentuojanciy darby sauga, reikalavimy vykdyma.

Tiekéjas privalés sumontuoti diegiamg fizing jranga remiantis aprasytais fiziniais parametrais ir gamintojy

reikalavimais. Visi sumontuoti komponentai bus markiruoti unikaliais Zymenimis, suderintais su

Uzsakovu. Zymuo bus gerai matomas. Kabeliai markiruojami abiejuose galuose. Markiravimo duomenys

pateikiami Microsoft Excel formatu (ne zemesne nei 2000 versija) prie$ jrangos priémimo-perdavimo akto

pasiraSyma. Montavimo darbai bus atliekami vadovaujantis darby saugos technikos taisyklémis, E]IT

normomis, prieSgaisrinés saugos reikalavimais ir kitais Siuos darbus reglamentuojanciais teisés aktais.

Visus integracinius darbus, kuriuose bus galimas IT infrastruktiiros paslaugy veikimo nutriikimas ar naujy

paslaugy sukiirimas, Tiekéjas suderins su UZsakovu pries protingg laika i§ anksto.

Visi IT infrastrukturos jrangos konfigiiravimo darbai bus suderinami ir atliekami pagal UZsakovui pateikta

dokumentacija (biisimos konfigiiracijos fizinés ir loginés schemos ir kt.),

Jei Sioje techninéje specifikacijoje numatytai jrangai yra keliamas reikalavimas atitikti standartus, Tiekéjas

turi teis¢ pasiilyti jrangg, atitinkancia standartus, kurie yra lygiaverc¢iai techninéje specifikacijoje

nurodytiems standartams.

Jei Tiekéjui bus poreikis jdiegti siiilomg valdymo programing jranga diegiamos jrangos valdymui,

Perkancioji organizacija suteiks reikiamg kiekj virtualiy serveriy VMware aplinkoje. Siilomam

sprendimui reikalingy operaciniy sistemy ir kitos programinés jrangos licencijas turés pateikti Tiekéjas.

Reikalavimai jrangos garantijai:

16.1. Sitlomai jrangai bus suteikta ne maziau kaip 60 ménesiy gamintojo ar gamintojo autorizuoto
serviso centro garantija, jskaitant visa technine ir programing jranga.
16.2. Garantinés priezitiros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centras
garantuos nemokama aparatinés jrangos reikalingy daliy tiekima ir nemokamus remonto darbus.
16.3. Garantinés priezitros laikotarpiu gamintojas ar gamintojo autorizuotas serviso centas suteiks
programingés jrangos atnaujinimus, naujas versijas, klaidy Salinimus bei pagalba sprendziant sitilomy
sprendimy programinés jrangos sutrikimus.

16.4. Garantinés priezitros laikotarpiu techniné pagalba ir konsultacijos bus teikiamos lietuviy arba
angly kalbomis.

16.5. Kompiuteriy baterijoms taikoma ne trumpesné nei 12 mén. garantija.



16.6. Iranga ir licencijos bus pas gamintoja registruotos perkanciosios organizacijos vardu.

16.7. Terminai:
16.7.1. Techninei jrangai (angl. Hardware) palaikymas 8 x 5 rezimu (8 val. per para, 5 dienos per
savaite);
16.7.2. Programinei jrangai (angl. Software) palaikymas 8 x 5 rezimu (8 val. per para, 5 dienos per
savaite);

16.7.3. Kreipiniy valdymas, pagalba ir konsultacijas (produkto naudojimo, konfigiravimo ir
problemy sprendimo klausimais) kreipiantis telefonu, el. pastu ar internetiniame portale,
prieiga prie techniniy resursy (angl. Knowledge Base) palaikymas 8 x 5 rezimu (8 val. per
parg, 5 dienos per savaite);

16.7.4. Gedimo atveju jranga bus suremontuota arba pateikta nauja jranga ne véliau, kaip per 10
darbo dieny nuo pranesimo apie gedima pateikimo.

16.8. Garantinis laikotarpis pradedamas skaiciuoti nuo atitinkamo priémimo-perdavimo akto
pasirasymo dienos.

16.9. Garantinis aptarnavimas atlickamas jrangos buvimo vietoje.

16.10. Garantinio laikotarpio metu Tiekéjas be papildomo mokesc¢io pasalins tinkamai eksploatuotos
jrangos gedimus.

16.11. Garantiniu laikotarpiu galios teis¢é Uzsakovui nemokamai gauti techninés jrangos vidinés

programinés jrangos (firmware) atnaujinimus ir naujas versijas.
17. Idieges atitinkamos pirkimo dalies jrangg Tiekéjas privalés pateikti iSpildomaja dokumentacija, kurioje

turés biti:

17.1. Idiegtos fizinés jrangos (jei yra) sujungimo schema;

17.2. Idiegtos jrangos loginé sujungimo schema;

17.3. Idiegto sprendimo aprasymas;

17.4. Kita pagal pirkimo dalies jrangos pobiidj reikalinga informacija, butina jdiegtam sprendimui
eksploatuoti.

18. Visa dokumentacija bus pateikta popieriniu ir elektroniniu formatu:

18.1. Visi dokumentacijos bréziniai ir schemos bus atlikti ir pateikti Microsoft Visio programinéje
aplinkoje;

18.2. Visos dokumentacijoje pateikiamos lentelés bus pateiktos Microsoft Word ar Microsoft Excel
programinéje aplinkoje;

18.3. Pateikiamose schemose naudojami primityvai bus i§ anksto suderinti su Perkancigja
organizacija.

19. Dalis informacijos apie Perkanciosios organizacijos turima IT infrastruktira nebus viesai atskleista dél
galimy kibernetiniy grésmiy. Dél to detalesné informacija apie IT infrastruktiirga galés biiti pateikta
dalyviui CVP IS priemonémis pateikus prasyma pateikti nurodyta informacija, bei pateikus pasirasyta
pasizadéjima gautos informacijos neplatinti ir nenaudoti kitais tikslais, iSskyrus pasitilymo parengima Siam
pirkimui.



Reikalavimai II pirkimo daliai ,,Web aplikaciju saugos sprendimas*
Tiekéjas uztikrins sprendimo diegima, sukonfigiiravimg ir Web aplikacijy saugos sprendimo funkcionavima
Perkanciosios organizacijos Web tinklapiams bei atlikti veikiancio aplikacijy saugos sprendimo patikrinima

pagal zemiau aprasSytus reikalavimus.

2 lentelé. Reikalavimai perkamam sprendimui.

Nr.| Parametras Reikalaujama reik§mé Siiiloma reik§mé

1. Sprendimo Sprendimas turi pradéti veikti ne véliau | Sprendimas pradés veikti ne véliau kaip
teikimo kaip per 1 ménesj nuo sutarties | per 1 ménesj nuo sutarties jsigaliojimo.
laikotarpis jsigaliojimo. Sprendimo veikimas bus uztikrintas 60

Sprendimo  veikimas  turi  biiti | ménesiy nuo jo veikimo pradzios.
uztikrintas 60 ménesiy nuo jo veikimo

pradzios.
2. Sprendimo Sprendimo apimtyje Tiekéjas turi | Sprendimo apimtyje Tiekéjas uztikrins
teikimas uztikrinti visas reikiamas technines ir | visas reikiamas technines ir programines

programines priemones sprendimo | priemones sprendimo vykdymui bei
vykdymui bei palaikymui visu teikimo | palaikymui visu teikimo laikotarpiu.

laikotarpiu.
3. Domeny Sprendimas turi veikti su ne maziau | Sprendimas veiks su ne maziau kaip
skaicius kaip dviem skirtingais Perkanciosios | dviem skirtingais Perkanciosios
organizacijos domenais. organizacijos domenais.
4. Sprendimo Visas internetiniy vartotojy duomeny | Visas internetiniy vartotojy duomeny
diegimas srautas | Perkanciosios organizacijos | srautas | Perkanciosios organizacijos

interneting  aplikacija  turi  buti | interneting aplikacija bus nukreiptas per
nukreiptas  per  apsaugos nuo | apsaugos nuo jsilauzimy sprendima.
jsilauzimy sprendimg. Nukreipimas | Nukreipimas bus realizuojamas atliekant
turi  buti realizuojamas atliekant | internetinio vardo (angl. domain) DNS
internetinio vardo (angl. domain) DNS | jrasy nukreipima j Tiekéjo nurodyta IP
irasy nukreipimg j Tiekéjo nurodytg IP | adresg.

adresa. Sprendimo teikimui uztikrinti nebus
Sprendimo teikimui uztikrinti neturi | reikalingi  papildomi  Perkanciosios
bati reikalingi papildomi | organizacijos internetinés aplikacijos
Perkanciosios organizacijos | programinio kodo  pakeitimai  ar

internetinés aplikacijos programinio | naudojami kiti techniniai ar programiniai
kodo pakeitimai ar naudojami kiti | sprendimai Perkanciosios organizacijos
techniniai ar programiniai sprendimai | IT infrastruktiiroje.
Perkanciosios organizacijos IT
infrastruktiiroje.
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Sprendimo
funkcionalumas

Sprendimas turi apimti:

Visuotinio ziniatinklio tinklavietés
jsilauzimo ataky pédsakai (angl.
attack  signature)  turi  buti
atnaujinami naudojant patikimus
aktualig informacijg teikiancius
Saltinius.
Visuotinio ziniatinklio tinklavietés
saugumo priemonés turi gebéti
automatiskai uzdrausti prieigg prie
tarnybinés stoties i§ IP adresy,
vykdziusiy  grésminga  veikla
(nesankcionuoti méginimai
prisijungti ir panasiai).
Turi bati jdiegtos ir veikti
automatizuotos jsibrovimo
aptikimo sistemos, kurios stebéty
visuotinio ziniatinklio tinklavietés
jeinantj ir iSeinantj duomeny
srautg.

Ivykus jtartinai veiklai, tai turi biiti

uzfiksuojama audito jrasuose ir

automatizuotai kuriamas
pranesimas visuotinio Ziniatinklio
tinklavietés administratoriui.

Visuotinio ziniatinklio tinklavietés

saugumo priemonés turi uztikrinti:

o koreguojamas taisykles;

o SSL sertifikato pasirinkima;

o apsaugg nuo ,sausainéliy®
(angl. Cookies) vagyséiy;

o apsaugg nuo konfidencialiy
vartotojy duomeny
perémimo;

o informaciniy sistemy valdymo
perémimo apsauga;

O apsaugg nuo turinio sistemos
valdymo perémimo;

o apsaugg nuo atminties buferio
perpildymo;

o apsaugg nuo L7 HTTP/URL
turinio perrasymo;

o apsaugag nuo turinio
iSkraipymo.

Sprendimas apims:

Visuotinio ziniatinklio tinklavietés

jsilauzimo ataky pédsakai (angl.

attack signature) bus atnaujinami

naudojant  patikimus aktualia

informacijg teikiancius Saltinius.

Visuotinio ziniatinklio tinklavietés

saugumo priemonés gebés

automati$kai uzdrausti prieiga prie

tarnybinés stoties i§ IP adresuy,

vykdZiusiy grésminga veikla

(nesankcionuoti méginimai

prisijungti ir panasiai).

Bus jdiegtos ir veiks automatizuotos

jsibrovimo aptikimo sistemos, kurios

stebéty  visuotinio  ziniatinklio

tinklavietés jeinantj ir iSeinantj

duomeny srauta.

Ivykus  jtartinai  veiklai, bus

uzfiksuojama audito jrasuose ir

automatizuotai kuriamas praneSimas

visuotinio ziniatinklio tinklavietés

administratoriui.

Visuotinio ziniatinklio tinklavietés

saugumo priemonés uztikrins:

o koreguojamas taisykles;

o SSL sertifikato pasirinkima;

O apsauga nuo ,,sausainéliy” (angl.
Cookies) vagysciy;

o apsauga nuo konfidencialiy
vartotojy duomeny perémimo;

o informaciniy sistemy valdymo
perémimo apsauga;

O apsauga nuo turinio sistemos
valdymo perémimo;

o apsaugg nuo atminties buferio
perpildymo;

o apsauga nuo L7 HTTP/URL
turinio perrasymo;

O apsaugag nuo turinio iSkraipymo.
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