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Darbuotojų informacijos saugos mokymų Techninė specifikacija
1. Mokymų temos:
1.1. Duomenų saugumas (kodėl reikia saugoti duomenis, valdyti prieigas, praradimo rizikos, pasekmės, apsaugos būdai ir pan.);
1.2. Autentifikacija ir slaptažodžiai (autentifikacija – kas tai yra, kam ji reikalinga, autentifikavimo priemonių apžvalga, slaptažodžiai – sudarymo metodika, svarba);
1.3. Virusai ir kita kenkėjiška programinė įranga (atakų būdai, galimas poveikis, rizikos, apsaugos priemonės);
1.4. Kompiuterių (stacionarių ir nešiojamų) naudojimas už FM ribų (nuotolinis darbas, patarimai saugiam darbui);
1.5. Mobilių įrenginių sauga (saugumo rizikos, patarimai saugiam darbui);
1.6. Vieši Wi-Fi tinklai (rizikos dirbant viešose tinkluose, patarimai saugiam darbui);
1.7. El. paštas, melagingi el. laiškai (angl. „phishing“) ir bendravimo programos (angl. „chat“) (atakų būdai, rizikos, apsaugos priemonės, grėsmių atpažinimas);
1.8. Naršymas internete (rizikos, duomenų vagystės, patarimai saugiam darbui);
1.9. Socialiniai tinklai (rizikos, duomenų vagystės, saugaus elgesio patarimai);
1.10. Socialinė inžinerija (sąvoka, paskirtis, veikimo metodai);
1.11. Debesijos paslaugos (naudojamos kasdien paslaugos, paslaugų rizikos veiklai).
1.12. Programišiai (angl. „hakeriai“) (atakų būdai, pasekmės);
2. Paslaugos teikėjas, pagal aukščiau išvardintas temas, turi pritaikyti mokymo medžiagą užsakovo situacijai, pasiūlyti mokymų planą, konkreti mokymų programa (medžiaga) turi būti suderinta su Užsakovu;
3. Konkreti mokymų data ir laikas turi būti suderintas su Užsakovu.
4. Mokymų trukmė 6 akademinės valandos, trys sesijos po 2 akademines valandas kiekvienai klausytojų grupei, papildomai vienos akademinės valandos sesija visiems neišlaikiusiems testo.
5. Mokymų dalyviai – iki 350 Finansų ministerijos darbuotojų, suskirstytų į keturias klausytojų grupes.
6. Mokymų forma – nuotoliniu būdu dėstoma mokymų medžiaga.
7. Jei paslaugų teikėjas neturi priemonių mokymo medžiagai išdėstyti nuotoliniu būdu, Užsakovas suteiks Paslaugos teikėjui nuotolinio mokymo priemonę (Zoom, Teams ir pan.) visam mokymo pravedimo laikotarpiui.
8. Paslaugos teikėjo lektorius (toliau – lektorius) turi būti su patirtimi, turi gebėti bendrauti su auditorija, turėti kalbėjimo konkrečiomis temomis, patirties iš praktikos. Medžiaga neturi būti skaitoma, o turi būti dėstoma patraukliai, įdomiai su realiais pavyzdžiais.
9. Lektorius po kiekvienos paskaitos temos turi skirti laiko klausytojų klausimų atsakymams.
10. Lektorius, mokymo priemonės pokalbių srityje (angl. chat box), klausytojų užduotus klausimus turi išsisaugoti, o pravedęs visus mokymus turi juos apibendrinti ir atsakymus pateikti raštu Užsakovui.
11. Paslaugų teikėjas turi parengti mokymų įrašą, jį patalpinti Paslaugų teikėjo ištekliuose ir suteikti prieigą Užsakovo darbuotojams, kurie negalėjo dalyvauti nuotoliniuose mokymuose. Prieiga turi būti suteikta ne trumpiau kaip 2 savaitėms, bet ne ilgiau kaip 4 savaitėms. Pasibaigus mokymams, paslaugų teikėjas turi pateikti parengtą mokymų įrašą Užsakovui video bylos pavidalu (mkv, avi).
12. Klausytojų žinių patikrinimas atliekamas testo forma (toliau – testas). Testas turi būti vykdomas elektroninėmis priemonėmis.
13. Testo apimtis 10–20 klausimų, bent po vieną klausimą iš kiekvienos temos.
14. Paslaugų teikėjas testo atlikimo laiką turi suderinti su Užsakovu.
15. Paslaugos teikėjas atlikus testą turi pateikti teisingai atsakiusių klausytojų procentą pagal departamentus.
16. Paslaugos teikėjas turi el. forma padaryti iš dėstomos medžiagos didesnių grėsmių atmintinę (santrauką), kad mokymo medžiagos nekonspektuojantis klausytojas galėtų turėti pagrindinius mokymų teiginius.
17. Paslaugos teikėjas turi atlikti Socialinės inžinerijos eksperimentą (skambutis telefonu ar kiti būdai siekiant išgauti prisijungimo prie IS ar vidinio tinklo informaciją), siekiant nustatyti darbuotojų supratimą apie šią grėsmę (pasirinktinai 10–30 darbuotojų, konkrečius asmenis suderinus su Užsakovu).
18. Paslaugų teikėjas turi prieš mokymus ir po mokymų atsiųsti melagingus el. laiškus (phishing) visiems ministerijos darbuotojams, su kiekvienam darbuotojui suformuota unikalia nuoroda.
19.  Paslaugų teikėjas turi pateikti Užsakovui ataskaitą kiek darbuotojų ir kuris darbuotojas konkrečiai atidarė melagingus el. laiškus (phishing) prieš mokymus ir kiek po mokymų, siekiant įvertinti darbuotojų mokymo medžiagos įsisavinimą.
20. Socialinės inžinerijos eksperimentas ir melagingų el. laiškų (phishing) turinys ir atlikimo laikas turi būti suderintas su Užsakovu.
21. Mokymų pradžia ne vėliau kaip 2020 metų lapkričio 16 diena. 





