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RIZIKOS VALDYMO IR TINKLO VEIKLOS STEBĖJIMO (RVTS) SISTEMOS PRIEŽIŪROS PASLAUGŲ TEIKIMO

TECHNINĖ SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1. Perkamos Valstybinės ligonių kasos prie Lietuvos Respublikos sveikatos apsaugos ministerijos (toliau – VLK arba Perkančioji organizacija) rizikos valdymo ir tinklo veiklos stebėjimo (toliau – RVTS) sistemos palaikymo ir vystymo paslaugos.
1.2. RVTS palaikymo ir vystymo paslaugos susideda iš:
1.2.1. bazinių RVTS palaikymo paslaugų, kurios teikiamos nuolat ir kurių apimtis yra ne didesnė nei 8 (aštuonios) valandos per vieną mėnesį ir bendra apimtis ne didesnė nei 288 (du šimtai aštuoniasdešimt aštuonios) valandos per 36 (trisdešimt šešis) mėnesius;
1.2.2. užsakomųjų RVTS palaikymo ir vystymo paslaugų, kurių bendra apimtis yra ne didesnė nei 300 (trys šimtai) valandų per 36 (trisdešimt šešis) mėnesius. 
1.3. Bazinės ir užsakomosios paslaugos detalizuotos šios VLK RVTS palaikymo ir vystymo paslaugų techninės specifikacijos 3 dalyje.

2. RVTS APRAŠYMAS

2.1. RVTS skirta, rizikos valdymo ir tinklo veiklos stebėsenos funkcijoms vykdyti, suteikiant naudotojams jų vykdomas funkcijas atitinkančius vaidmenis, leidžiančius:
2.1.1. stebėti ir registruoti duomenų perdavimo tinkle ir tinklo mazguose vykstančius duomenų mainus;
2.1.2. nustatyti duomenų mainų nukrypimus nuo įprasto ir nusistovėjusio elgesio anomalijas;
2.1.3. informuoti apie nustatytas anomalijas realiu laiku;
2.1.4. registruoti incidentus naudotojų aptarnavimo tarnybos sistemoje;
2.1.5. inicijuoti prevencinius veiksmus pavojų tinklo saugumui keliančiuose mazguose;
2.1.6. pateikti sukauptus istorinius duomenis atliekant saugumo incidento tyrimą;
2.1.7. formuoti RVTS nustatytų anomalijų ataskaitas ir teikti jas VLK ir 5 teritorinių ligonių kasų (toliau – Ligonių kasos) atsakingiems asmenims.
2.2. RVTS yra sukurta Cisco (Lancope) StealthWatch programinės įrangos pagrindu ir ją sudaro šie moduliai:
2.2.1. sistemos valdymo konsolė;
2.2.2. srauto duomenų rinkiklis;
2.2.3. srauto jutiklis;
2.2.4.	srauto kartotinis.
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3.1. RVTS palaikymo ir vystymo paslaugos susideda:
3.1.1. iš bazinių palaikymo paslaugų, kurios teikiamos nuolat, bet ne daugiau kaip 
8 (aštuonias) valandas per mėnesį ir, už kurias bus apmokama pagal mėnesinį įkainį, atitinkantį pirkimą laimėjusio tiekėjo pasiūlymą, tiekėjui pateikus paslaugų perdavimo priėmimo aktą ir sąskaitą faktūrą už praėjusį mėnesį;
3.1.2. iš užsakomųjų RVTS palaikymo ir vystymo paslaugų, kurios teikiamos tik esant Perkančiosios organizacijos užsakymams ir, už kurias bus apmokama pagal valandinį įkainį, atitinkantį pirkimą laimėjusio tiekėjo pasiūlymą, pagal tiekėjo iš anksto su Perkančiąja organizacija suderintą faktiškai sugaištą laiką (valandomis), pateikus sąskaitą faktūrą, išrašytą paslaugų perdavimo priėmimo akto pagrindu. Perkančioji organizacija neįsipareigoja užsakyti viso maksimalaus numatyto valandų kiekio.
3.2. Bazinės RVTS palaikymo paslaugos apima:
3.2.1. RVTS priežiūrą (funkcionavimo sutrikimų tvarkymą, klaidų ir kitos informacijos registravimo bylų peržiūrą, duomenų archyvo funkcionavimo peržiūrą ir pan.);
3.2.2. RVTS (sistemos) administratoriaus konsultavimą (telefonu, elektroniniu paštu, darbo vietoje) dėl sistemos veikimo;
3.2.3. pagalbą RVTS (sistemos) administratoriui sprendžiant iškilusias problemines situacijas (telefonu, elektroniniu paštu, kitomis elektroninio ryšio priemonėmis arba VLK patalpose);
3.2.4. su Perkančiąja organizacija suderinta tvarka (jei suderinti nepavyksta – Perkančiosios organizacijos atsakingam asmeniui telefonu ir el. paštu) informavimą apie pastebėtus galimus ir esamus sutrikimus bei jų sprendimo būdus, sutrikimų priežasčių diagnostikos atlikimą, rekomendacijų kaip išvengti galimų sutrikimų parengimą ir sutrikimų pagal pateiktas rekomendacijas šalinimą;
3.2.5. techninių išteklių (pvz., procesoriaus, atminties, diskinės erdvės, tinklo pralaidumo) panaudojimo ir poreikio analizę, pasiūlymų plėtrai teikimą;
3.2.6. perkančiosios organizacijos užsakymų RVTS palaikymui ir vystymui reikalavimų ir apimčių vertinimą bei derinimą
3.2.7. atsarginių kopijų formavimo sutrikimų šalinimą, pagalbą atstatant duomenis;
3.2.8. RVTS programinės įrangos priežiūrą ir atnaujinimą į naujausias gamintojo rekomenduojamas versijas;
3.2.9. nuolatinį, bet ne rečiau, kaip kartą per mėnesį ataskaitų apie suteiktas paslaugas teikimą;
3.2.10. kitus smulkius pakeitimus, jei bendrai bazinės RVTS palaikymo paslaugos neviršija 8 val. per mėnesį.
3.3. Užsakomosios RVTS palaikymo ir vystymo paslaugos apima:
3.3.1. RVTS konfigūracijos modifikavimą pagal Ligonių kasų poreikį;
3.3.2. RVTS modifikavimą diegiant didesnį duomenų saugumą atitinkančias duomenų keitimosi su informacinėmis sistemomis ir registrais technologijas;
3.3.3. RVTS suderinamumo darbus pereinant prie aukštesnės duomenų bazių valdymo sistemos, operacinės sistemos, aplikacijų serverio programinės įrangos versijos;
3.3.4. RVTS naudotojų mokymą. RVTS naudotojų mokymai yra vykdomi VLK patalpose;
3.3.5. RVTS naudojimui skirtų papildomų licencijų diegimą, jei perkančioji organizacija tokių įsigys;
3.3.6. RVTS naudojimo instrukcijų rengimą;
3.3.7. Perkančiosios organizacijos užsakymų RVTS palaikymui ir vystymui reikalavimų ir apimčių vertinimą bei derinimą;
3.3.8. Pagal Ligonių kasų poreikius formuoti naujas RVTS ataskaitas ir teikti jas Ligonių kasų struktūrinių padalinių atsakingiems asmenis RVTS sistemos priemonėmis;
3.3.9. kitas paslaugas, kurios pagal savo esmę nėra bazinės nuolatinio palaikymo paslaugos.

4. RVTS PALAIKYMO PASLAUGŲ REIKALAVIMAI

4.1. Paslaugų teikimo sąlygos turi būti suderintos su dokumentais, patvirtintais 2016 m. liepos 18 d. VLK direktoriaus įsakymu Nr. 1K-222 „Dėl informacijos saugos valdymo sistemos ir informacinių technologijų paslaugų valdymo sistemos nuostatų, taisyklių ir tvarkos aprašų parvirtinimo“ (su vėlesniais aktualiais pakeitimais).
4.2. Tiekėjas nedelsdamas privalo informuoti Perkančiosios organizacijos įgaliotą asmenį apie pastebėtas RVTS veikimo problemas. Visos (tiek tiekėjo identifikuotos, tiek Perkančiosios organizacijos pastebėtos) RVTS veikimo problemos registruojamos VLK Naudotojų aptarnavimo tarnybos informacinėje sistemoje.
4.3. Tiekėjui nebus sudaryta galimybė jungtis prie VLK kompiuterių tinklo ne iš VLK patalpų. Perkančioji organizacija įsipareigoja paslaugų teikimui užtikrinti tiekėjui darbo vietą VLK patalpose.
4.4. Su Perkančiosios organizacijos įgaliotais asmenimis bendraujama Perkančiosios organizacijos patalpose arba elektroninio ryšio priemonėmis, paslaugos teikiamos Perkančiosios organizacijos darbo laiku.
4.5. Reakcijos laikas (laikas, per kurį tiekėjas turi pašalinti RVTS veikimo problemas). Kreipiniams Prioritetas turi būti suteikiamas vadovaujantis Informacinių technologijų paslaugų kreipinių ir problemų valdymo tvarkos aprašu:
4.5.1. I prioritetas (RVTS nustojo funkcionuoti ir RVTS naudotojai negali tęsti darbo) – sutrikimo šalinimas turi būti pradėtas ne vėliau nei per 2 (dvi) darbo valandas nuo sutrikimo identifikavimo;
4.5.2. II prioritetas (dideli RVTS funkcionavimo sutrikimai, dėl kurių neįmanomas sklandus sistemos darbas, galutiniai vartotojai turi galimybę dirbti, tačiau ne visu pajėgumu) – sutrikimo šalinimas turi būti pradėtas ne vėliau kaip per 4 (keturias) darbo valandas nuo sutrikimo identifikavimo;
4.5.3. III prioritetas (veiklos procesai ir RVTS funkcionalumas paveiktas nežymiai. Sutrikimas duomenimis ir sistemos funkcionalumui grėsmės nekelia. Problemos sprendimas yra būtinas, bet ne kritinis) – sutrikimo šalinimas turi būti pradėtas ne vėliau kaip per 8 (aštuonias) darbo valandas nuo sutrikimo identifikavimo.
4.6. Šios techninės specifikacijos 3.3 punkte įvardintos paslaugos turi būti suteiktos tiekėjo ir Perkančiosios organizacijos nustatytais terminais, bet ne vėliau kaip per 30 (trisdešimt) darbo dienų.
4.7. RVTS klaidos ištaisymas nėra laikomas visišku klaidos ištaisymu, jei ištaisyta klaida pasikartoja. Jeigu per 5 (penkias) darbo dienas nuo klaidos ištaisymo, atliekant tuos pačius veiksmus, tiekėjo ištaisyta klaida pasikartoja, laikoma kad klaida nebuvo ištaisyta.
4.8. Perkančioji organizacija atsakinga už techninei įrangai remontuoti reikalingų dalių pateikimą bei galiojantį techninės įrangos gamintojo palaikymą.
4.9. Jei dėl gedimo ataskaitinį mėnesį RVTS neveikia daugiau kaip 5 (penkias) darbo dienas, paslaugos tiekėjui Bazinės RVTS palaikymo paslaugos mokestis nėra mokamas.

5. REIKALAVIMAI GARANTINIAM APTARNAVIMUI

5.1. Tiekėjas, užsakomosioms paslaugoms, kurios bus suteiktos per pirmuosius 
12 (dvylika) pirkimo sutarties vykdymo mėnesius, privalo nemokamai teikti garantinį aptarnavimą iki pirkimo sutarties vykdymo pabaigos. Paslaugoms, kurios bus suteiktos nuo 13 (trylikto) pirkimo sutarties vykdymo mėnesio, tiekėjas privalo nemokamai suteikti ne trumpesnį kaip 24 (dvidešimt keturių) mėnesių trukmės garantinį aptarnavimą. Garantinio aptarnavimo terminas pradedamas skaičiuoti po užsakomųjų paslaugų priėmimo – perdavimo akto pasirašymo dienos.
5.2. Garantinio aptarnavimo metu tiekėjas privalo nemokamai ištaisyti užsakomųjų paslaugų klaidas ar netikslumus.
5.3. Tiekėjas turi užtikrinti reakcijos laiką į užsakomųjų paslaugų klaidas ar netikslumus – per 4 (keturias) darbo val., turi pašalinti klaidą ne vėliau kaip per 16 (šešiolika) darbo val. Jei klaidos per nurodytą laiką pašalinti neįmanoma, abi šalys turi teisę suderinti kitą klaidos ar netikslumo pašalinimo laiką.
5.4. Garantinė priežiūra apima:
5.4.1. visų klaidų, susijusių su užsakomųjų RVTS palaikymo ir vystymo paslaugų teikimu, šalinimą;
5.4.2. RVTS neatitikimų funkciniams reikalavimams ir veikimo klaidų bei kritinių klaidų šalinimą;
5.4.3. eksploatuojamos RVTS darbingumo atstatymą, pavyzdžiui, įvykus visos sistemos ar atskirų komponentų darbo sutrikimui, kai tai įvyksta dėl tiekėjo pateiktų pakeitimų atnaujinimų ar kitų paslaugų teikėjo veiksmų ar neveikimo.
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