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PREKIU VIESOJO PIRKIMO-PARDAVIMO SUTARTIS Nr. VL2020/12/14/1 /75 2. 26-3040-40/

V3] Karoliniskiy poliklinika, juridinio asmens kodas 124244754, kurios registruota buveiné yra L.
Asanaviittes g. 27A, LT-04318 Vilnius, atstovaujamos direktoriaus Vismanto Matulo, veikiangio pagal jstaigos
istatus (toliau — Klientas 1),

V3] Lazdyny poliklinikos, juridinio asmens kodas 224245280, kurios registruota buveiné yra
Erfurto g. 15, LT-04220 Vilnius, atstovaujama direktoriaus pavaduotojos valdymui ir plétrai Ievos Zukienés,
veikiancios pagal 2020-05-04 jgaliojima Nr. [-6/20 (toliau — Klientas 2)

ir

UAB ,,Roche Lietuva”, juridinio asmens kodas 30089404, kurios registruota buveiné yra J. Jasinskio g.
16b, LT- 01112, Vilnius, atstovaujamos generalinés direktorés Rasos JonuSienés ir prokuristo Valentino
Lukosevi€iaus, veikian¢iy pagal bendrovés jstatus (toliau — Vykdytojas)

toliau kartu Sioje prekiy viesojo pirkimo—pardavimo sutartyje vadinamos ,,Salimis“, o kiekviena atskirai —
,»oalimi®, sudaré §ig sutartj, toliau vadinamg ,,Sutartimi®, ir susitaré dél toliau iSdéstyty sglygy.

1. SUTARTIES DALYKAS

1.1.  Sios Sutarties pagrindu Vykdytojas suteiks Kliento 1 ir Kliento 2 pacientams gliukomacius (Klientui 1 —
140 vnt., Klientui 2 — 70 vnt.) , tiriamgsias diagnostines juosteles gliukozés kiekiui nustatyti (Klientui 1 - 3080
vnt. pakuoc¢iy N50, Klientui 2 - 1540 vnt. pakuogiy N50), taip pat licencijas kiekvienam Klientui naudotis diabeto
prieziiiros informacine sistema (toliau — Platforma), skirtus jgyvendinat ES léSomis finansuojamg Projekta Nr.
08.4.2-ESFA-K-616-01-0001 ,,Sveikatos prieziiros kokybés ir prieinamumo gerinimas vieSojoje jstaigoje
Karoliniskiy poliklinika ir vieSojoje jstaigoje Lazdyny poliklinika“, projekto trukmé 2020-10-12 — 2022-10-12
(24 mén.)

1.2.  Platforma, kuri detaliai aprasyta Platformos aprase (Priedas Nr. 1), naudojimo sglygos yra aprasytos $ioje
Sutartyje.

1.3.  Vykdytojas suteikia neiSimting teis¢ Klientui 1 ir Klientui 2 $ios Sutarties galiojimo laikotarpiu naudotis
Platforma pacienty, sergan¢iy cukriniu diabetu, gydymo procese. Vykdytojas jsipareigoja nemokamai atlikti visus
esamy moduliy ir funkcionalumo atnaujinimus Sutarties galiojimo laikotarpiu.

1.4.  Sutarties galiojimo laikotarpiu Vykdytojas turi teisg teikti Klientui pasitilymus dél (i) apimties padidéjimo
arba (ii) papildomy Platformos moduliy ar funkcijy Viesyjy pirkimy jstatymo nustatyta tvarka.

1.5. Klientas 1 ir Klientas 2 yra visy asmeniniy duomeny, Platformoje tvarkomy jo vardu, valdytojas.
Vykdytojas veiks kaip Kliento 1 ir Kliento 2 duomeny tvarkytojas. Klientai yra atsakingi uz privatumo politikg ir
pacienty informavima.



« 1.6.  Vykdytojas gali naudoti asmens duomenis, pateiktus per Platformga, tik tokia apimtimi, kiek reikia
sistemos veikimo ir administravimo uZtikrinimui, jskaitant saskaity — faktiiry i§raSyma ir saugumo uZztikrinima.
Vykdytojas taip pat gali naudoti anonimizuotus asmens duomenis sistemos optimizavimo ir statistiniais tikslais.
1.7.  Vykdytojas gliukomad&ius ir diagnostines juosteles jsipareigoja Klientui 1 ir Klientui 2 pateikti ne véliau
kaip per 10 kalendoriniy dieny nuo uzsakymo pateikimo.

2. KAINA IR ATSISKAITYMAS

1.1. Kliento 1 mokamg kaing sudaro:
2.1.1. Fiksuotas ménesinis Platformos naudojimo licencijos (20 naudotojy) mokestis 258,94 EUR su PVM (1§ jy
PVM - 44,94 EUR) uz kiekvieng licencijos galiojimo meénes;j.

2.1.2. Kaina uZz Kliento 1 uZsakytas ir Vykdytojas faktiSkai suteiktas tiriamgasias diagnostines juosteles
gliukozés kiekiui nustatyti (vienos N50 pakuotés kaina yra 9,98 EUR su PVM). Vykdytojas jsipareigoja
parduoti 3080 vnt. pakuoCiy diagnostiniy juosteliy gliukozés kiekiui nustatyti. Diagnostiniy juosteliy gliukozés
kiekiui nustatyti pakuociy kaina — 30738,40 EUR su PVM.

2.1.3. Kaina uz Kliento 1 uzsakytus ir Vykdytojo faktiskai suteiktus gliukomacius Kliento 1 pacientams (1 vnt.
kaina 2,63 EUR su PVM). Bendra 140 vnt. gliukomaciy kaina — 368,20 EUR su PVM.
2.1.4. Bendra Kliento 1 mokama sutarties kaina — 37321,16 EUR su PVM.

1.2. Kliento 2 mokama kaing sudaro:
2.2.1. Fiksuotas ménesinis Platformos naudojimo licencijos (10 naudotojy) mokestis 159,72 EUR su PVM (i§ ju
PVM — 27,72 EUR) uz kiekviena licencijos galiojimo ménesj;

2.2.2. Kaina uZ Kliento 2 uzsakytas ir Vykdytojo faktiskai suteiktas tiriamgsias diagnostines juosteles gliukozés
kiekiui nustatyti (vienos N50 pakuotés kaina yra 9,98 EUR su PVM). Vykdytojas jsipareigoja suteikti 1540
vnt. pakuoéiy diagnostiniy juosteliy gliukozés kiekiui nustatyti. Bendra 1540 vnt. pakuociy diagnostiniy
juosteliy gliukozés kiekiui nustatyti kaina - 15369,20 EUR su PVM.

2.2.3. Kaina uz Kliento 2 uzsakytus ir Vykdytojo faktiskai suteiktus gliukomacius Kliento pacientams (1 vnt.
kaina 2,63 EUR su PVM). Bendra 70 gliukomaciy kaina — 184,10 EUR su PVM.

2.2.4.Bendra Kliento 2 mokama Sutarties kaina - 19386,58 EUR su PVM.

2.3. Sutarties galiojimo laikotarpiu Vykdytojas saskaitas Klientui 1 ir Klientui 2 iSraSo uZ kiekvieng praéjusj
kalendorinj ketvirt] atskirai, ne véliau kaip per 30 kalendoriniy dieny po atitinkamo ketvir€io pabaigos. Klientui
1 ir Klientui 2 bus iSraSoma po dvi saskaitas, i§skiriant (i) fiksuotos kainos saskaitg uz Platformos naudojimo
licencijg; ir (ii) kintamos kainos sgskaitg uZ per ataskaitinj ketvirtj faktiSkai uzsakytas ir suteiktas tiriamgsias
diagnostines juosteles bei gliukomacius.

2.4. Klientas 1 ir Klientas 2 sgskaitas turi apmokéti per 30 kalendoriniy dieny nuo PVM saskaitos PVM
saskaitos-faktiiros gavimo per ,,E. sgskaita“ dienos.

2.5. PVM saskaitos faktiiros privalo biiti teikiamos naudojantis informacinés sistemos ,E. saskaita”
priemonémis (elektroninés paslaugos ,,E. saskaita® svetainé pasiekiama adresu www.esaskaita.eu). PVM
sgskaitoje — faktiiroje be privalomy rekvizity, Vykdytojas privalo nurodyti §ios Sutarties numerj bei datg.



. 3. ¢ SALIU JSIPAREIGOJIMAI

3.1. Klientai jsipareigoja uZtikrinti, kad Platforma naudosis tik sveikatos prieziiiros paslaugy specialistai,
kurie yra jtraukti j cukriniu diabetu sergan¢iy Zmoniy gydymg ir dirba Klientui 1 arba Klientui 2 arba kartu su
Klientu 1 ar Klientu 2. Klientai uZtikrins, kad visi Platforma naudojantys asmenys ir pacientai laikytysi Sios
Sutarties ir galiojanciy teisés akty nuostaty.

3.2.  Klientai patvirtina, kad tik gydantys sveikatos priezifiros paslaugy specialistai turés prieigg prie pacienty
duomeny Platformoje. Prieiga prie duomeny bus suteikiama tik informuotiems pacientams ir gavus aiSky
pacienty sutikimg. Vykdytojas neprisiima atsakomybés dél tokio sutikimo gavimo, sutikimo gavimas yra
Klienty atsakomybé.

3.3. Klientai paskirs atsakingg sveikatos prieziliros specialista, kuris valdys Platforma. Sis sveikatos
priezidiros specialistas turi teis¢ reguliuoti, jtraukti, valdyti ir paSalinti kity sveikatos prieZiliros specialisty ir
pacienty jgaliojimus bei veikti kaip gydymo jstaigos atstovas Platformos naudojimo klausimais.

3.4. Vykdytojas pasilieka teise uZblokuoti prieigag prie Platformos, jei bus nustatytas netinkamas jos
naudojimas. Tokiu atveju Klientai bus informuoti ir Salys bendradarbiaus siekdamos, kad paZeidimas galéty
biti iStaisytas.

3.5. Klientai ir su Klientais susije sveikatos prieZitiros paslaugy specialistai yra informuoti ir supranta, kad
Platforma nepakeiéia nei medicininiy paciento duomeny, nei paciento bylos.

4. ATSAKOMYBE

4.1. Kiekviena Salis atsako uZ bet kokius nuostolius ar Zala, atsiradusius dél atitinkamos Salies, jos
darbuotojy, subrangovy ar bet kurio kito tos Salies paskirto asmens kaltés ar Sios Sutarties salygy nesilaikymo.
Taip pat, toliau Sioje Sutarties dalyje numatyti atsakomybés apribojimai galioja bet kuriems Salies
darbuotojams, subrangovams ar bet kuriems jy paskirtiems asmenims.

42. Vykdytojas neatsako uz Platformoje pateiktos informacijos teisinguma ar tikslingumg ir/arba uZz
informacijg, kuria dalijamasi tarp Klienty, sveikatos prieZiiiros specialisty ir pacienty.

4.3.  Vykdytojas neatsako uZ nuostolius ar Zalg, kuri atsirado dél informacijos ar konsultacijy, kurios buvo
pateiktos Platformoje nebent §ie nuostoliai ar Zala atsirado dél Vykdytojo ty€iniy neteiséty veiksmy.

4.4. Vykdytojas neatsako uz bet kokj duomeny praradimg, nebent duomenys buvo prarasti dél Vykdytojo
ty€iniy neteiséty veiksmy.

4.5. Klienty atzvilgiu Vykdytojas yra atsakingas uz visy Vykdytojy subrangovy veiksmus ir jsipareigojimy
vykdyma.

4.6. Salys atsako uZ tai, kad Sutartyje nustatyti jsipareigojimai biity vykdomi tinkamai ir laiku Lietuvos
Respublikos jstatymy nustatyta tvarka.

4.7. Sutarties jvykdymo uZtikrinimas — bauda. Vykdytojui uzdelsus laiku pristatyti prekes, Klientams
pareikalavus, privalo sumokéti 0,03 % delspinigiy nuo laiku nepristatyty prekiy sumos uz kiekvieng uzdelsta
dieng. Sutrikus Platformos veiklai dél Vykdytojo kaltés ir Klientams neturint galimybés ja tinkamai naudotis,
Vykdytojas padengia dél to patirtus tiesioginius Klienty nuostolius.

4.8. UZdelsus atsiskaityti uz prekes, Klientai Vykdytojui pareikalavus, privalo sumoketi 0,03 % delspinigius
nuo laiku neapmokétos sumos uz kiekvieng uzdelsta dieng. Salys susitaria, kad Siuo atveju paliikanos
nemokamos.



. 5.  DUOMENU APSAUGA

5.1. Duomeny apsaugos klausimai ir su jais susij¢ Saliy jsipareigojimai yra aptariami $ios Sutarties Priede
Nr.2.

6. SUTARTIES TERMINAS IR NUTRAUKIMAS

6.1.  Si Sutartis sudaroma Projekto vykdymo terminui, nurodytam Sutarties 1.1.p.

6.2.  Jei kuri nors i§ Saliy padaro Sutarties paZeidima, kita Salis, nepaisydama auks¢iau Sioje dalyje isdéstyty
nuostaty, gali vienaSaliSkai nutraukti Sutartj, pries tai jspédama jsipareigojimy nevykdziusig Salj ir suteikdama
ne trumpesnj nei 15 (penkiolika) kalendoriniy dieny terming pazeidimams iStaisyti.

6.3.  Si Sutartis taip pat pasibaigia, jei vienai i§ Saliy yra iskeliama nemokumo byla arba ji likviduojama.

6.4. Salys supranta, kad iSimtiniais atvejais Sutarties galiojimo metu nuo Vykdytojo nepriklausandiy
objektyviy aplinkybiy gali tekti modifikuoti, laikinai sustabdyti ar nutraukti Platformos ar kurios nors jos dalies
veikimg (force majeure aplinkybés). Tokiu atveju Vykdytojas nebus atsakingas Klientui 1 ir/ar Klientui 2 ir/ar
kitiems tretiesiems asmenims. Jei taip nutikty, Vykdytojas sieks uztikrinti tinkama Kliento 1 ir/ar Kliento 2
informavima bei, jeigu bus objektyviai jmanoma, sudaryti galimybes pasiruosti pakeitimams. Salys sieks
i¥spresti susikloséiusia situacija bendradarbiaudamos ir ieskodamos visoms Salims priimtiny biidy, kaip testi
Sutarties vykdyma.

6.5.  Sutartis gali biiti nutraukta Saliy susitarimu.

¥ KONFIDENCIALUMAS

7.1.  Visa informacija, kuriag bet kuri Salis gauna §ios Sutarties pagrindu ar vykdydama $ig Sutartj yra
konfidenciali.

7.2.  Salys supranta ir sutinka, kad visi Platformoje tvarkomi asmens duomenys yra jautriis ir konfidencialis.
Salys jsipareigoja laikytis asmens duomeny konfidencialumo net ir pasibaigus $ios Sutarties galiojimui.

7.3.  Salys taip pat uztikrina, kad jy darbuotojams, vadovams, partneriams, konsultantams ar bet kuriems
kitiems darbuotojams, kad ir kokios biity jy pareigos, buty taikomi tie patys konfidencialumo reikalavimai.

8. SUTARTIES KEITIMAS IR GALIOJIMAS

8.1. Visos Sios Sutarties nuostatos ir Sutarties priedai sudaro nedalomg visuma ir pakeiCia bet kokius
ankstesnius Saliy tarpusavio susitarimus.

8.2. Si Sutartis ir Sutarties priedy nuostatos gali biiti kei¢iamos tik esant raSytiniam abiejy Saliy susitarimui
ir VieSyjy pirkimy jstatymo 90 str. ir Lietuvos Respublikos civilinio kodekso numatytais atvejais ir tvarka.

8.3.  Sios Sutarties sudarymo metu nei vienai i§ Saliy néra Zinomos jokios aplinkybés, kurios galéty lemti Sios
Sutarties ar bet kurios Sutarties nuostatos negaliojimg ar prieStaravima teisés akty reikalavimams.



. 8.4. ! Jei kuri nors i§ Sutarties nuostaty ar jos dalis yra niekiné, negaliojanti arba jos nejmanoma jvykdyti, tai
jos negaliojimas nedaro visos Sutarties negaliojanéia ir neturi jtakos likusios Sutarties ar jos daliy galiojimui ar
vykdymui, nebent tokia nuostata Saliy biity pripaZinta esmine ir be jos Sutarties nebiity jmanoma vykdyti.

8.5. Jei bet kuri §ios Sutarties salyga yra visiskai arba i§ dalies negaliojanti, Salys sieks bendradarbiauti ir
susitarti dél tolimesnio Sutarties galiojimo jgyvendinant visus teisés akty reikalavimus.

8.6. Uz Sutarties vykdymag atsakingas Kliento 1 asmuo — Direktoriaus pavaduotoja klinikiniam darbui Larisa
Sergejeva, tel. (8 5) 245 8434. el. p. larisa.sergejeva@karpol.lt (gliukomaciy ir tirlamyjy diagnostiniy juosteliy
paskirstymas); IT plétros skyriaus vedéjo pavaduotojas Artiras Novikovas, tel. (8 5) 205 5822., el. p.
arturas.novikovas@karpol.lt (Platforma);

8.7. Uz Sutarties vykdymg atsakingas Kliento 2 asmuo — Direktoriaus pavaduotoja medicinai ir slaugai
Vaida Bemnotiené, tel. _(8 5) 266 3122, el.p. vaida.bernotiene@lazdynupol.lt (gliukomaciy ir tiriamyjy
diagnostiniy juosteliy paskirstymas); Medicinos statistikos ir informatikos skyriaus vedéjas Audrius Gervickas,
tel. (8 5) 244 4918, el.p. audrius@lazdynupol.lt (Platforma).

8.8. Uz Sutarties vykdymg atsakingas Vykdytojo asmuo — Diabeto prieZifiros padalinio rinkodaros vadoveé
Kristina Trusoviené, tel. (8 620) 34 832, el. p. kristina.trusoviene@roche.com, Techninés pagalbos centras (8
620) 11 010.

8.9. Uz Sutarties ir jos pakeitimy paskelbimg pagal VieSyjy pirkimy jstatymo 86 str. 9 d. nuostatas

atsakingas asmuo — vieSyjy pirkimy specialisté Ingrida Kuncaité JuoceviCiené, tel. (8 5) 205 922, el.p.
ingrida.juoceviciene@karpol.lt

9. REGLAMENTUOJANTYS TEISES AKTAI IR TEISMINGUMAS

9.1.  Si Sutartis sudaryta ir turi biiti ai$kinama remiantis Lietuvos Respublikos teise.

9.2.  Visi gindai ir nesutarimai kylantis i§ §ios Sutarties, iS§imtinai bus sprendziami Lietuvos Respublikos
teismuose.

9.3.Vykdytojo pasitilymas ir pirkimo dokumentai yra neatskiriama sutarties dalis.

10. PRIEDAI

Sie priedai yra neatskiriama $ios Sutarties dalis:

Priedas Nr. 1 Platformos aprasas;

Priedas Nr. 2 Duomeny tvarkymo nuostatos.

Priedas Nr. 3 Nejpareigojantis privatumo praneS$imo pavyzdys

Priedas Nr. 4 Nejpareigojantis sutikimo formos pavyzdys

C



+ Tai patvirtindami, Klienty ir Vykdytojo jgalioti atstovai pasirasé §ig Sutartj:
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PRIEDAS NR. 1
Platformos aprasas

1. Platforma
Visi svarbiis duomenys vienoje iS§samioje sistemoje

Platforma yra debesy kompiuterijos pagrindu veikianti programa, skirta Zmoniy, sergan¢iy cukriniu diabetu ir
sutinkanéiy dalyvauti Sioje programoje, duomeny valdymui. Platforma remiasi klasikinio diabeto gydymo
esminiais principais ir apima sveikatos prietaisy, duomeny grafinio vizualizavimo modulius, jskaitant ,,Roche*
duomenis, taip pat tre¢iyjy Saliy jrenginius ir programas, rankinius jrasus, ataskaitas, terapijos informacijg, jos
koregavimg ir klinikinius parametrus.

Pagrindinés sistemos funkcijos:

e Prieiga prie apsaugotos platformos pacientams ir sveikatos priezifiros komandai;

e AuksCiau paminéty duomeny gavimas;

e Integracija su kitomis sveikatos prieziliros programomis;

e Galimybé jkelti, pvz., matavimo prietaiso ir/arba pompos ir kity sveikatos priezifiros prietaisy duomenis;

e Duomeny pateikimas aiskiy grafiniy ataskaity forma;

e Rekomenduojamas juosteliy pristatymas pacientams, atsiZvelgiant j paskirtus terapijos planus ir juosteliy
vartojimo tendencijas, su galimybe asmeniui pristatyti } namus;

e Informacijos apie juosteliy atsargas valdymas;

e Esamos pacienty terapijos perzilira.

Vartotojy valdymas ir profiliai

Platforma suteikia galimybe diabeto gydytojy komandai dalytis visy j Platformg jtraukty pacienty duomenimis.
Pacientai gali biiti pasirinktinai paskirti vienam ar daugiau sveikatos priezitiros paslaugy specialisty arba visai
komandai. Vartotojy profiliai gali biiti naudojami siekiant nustatyti, kurie sveikatos priezitiros paslaugy teikéjai
turi teis¢ savarankiSkai koreguoti pacienty terapijg.

Atsekamumas ir skaidrumas

Kiekvienas Platformos vartotojas turi asmeninj vartotojo vardg ir slaptazodj. Sistema seka kritines intervencijas,
tokias kaip komunikacija ir terapijos koregavimas vartotojo lygmeniu, taip uztikrinant didelés apimties
atsekamumg. Visy §iy intervencijy sujungimas j visapusiska sistemg taip pat reiskia, kad tarp komandos nariy
uztikrinamas visiskas skaidrumas atsizvelgiant j visus paciento gydymo aspektus.

Duomeny apsauga
Platformoje esanciy duomeny saugotojas yra patikima Europos Sgjungoje registruota trecioji Salis, kuri

specializuojasi konfidencialiy duomeny laikyme bei saugojime. Duomenys yra apsaugoti nuo neteiséto treciyjy
Saliy jsiki§imo bei prieigos, taip pat nuo duomeny praradimo dél techniniy gedimy (dubliavimo sistema).



Optimizavimo procesai

Naudojantis Platforma visy terapiniy pacienty intervencijoms atlikti, esami procesai gali biiti optimizuoti, o
diabeto registravimas ir valdymas gali veikti efektyviau.

Pavyzdziui, prie§ apsilankymg pas gydytoja pacientai gali jkelti ir dalytis savo matavimo prietaiso ir/arba
pompos ir kity sveikatos prietaisy duomenimis i§ namy ar kity viety, o tai sutaupo laiko konsultacijoms. Visi
duomenys saugomi duomeny bazéje, sukuriant aiskia istorija, prieinama visiems komandos nariams, taip pat $i
informacija gali biiti ateityje panaudojama blisimiems gydymams bei terapijoms.

Populiacijos valdymas
Ateityje taikymo sritis taip pat apims populiacijos valdyma, t. y. remiantis duomenimis, kuriuos pacientas
daZnai teikia nuotoliniu biidu arba realiu laiku/artimu realiam laiku (pvz. naudojant bet aplikacijas), ROCHE

galés pateikti pacienty sarasa, su kuriais rekomenduojama susisiekti, kadangi remiantis teikiamais duomenimis
jiems tikétinai kyla problemy arba jiems gali biiti reikalinga papildoma prieZziira.

Vykdytojas
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PRIEDAS Nr. 3
Nejpareigojantis privatumo pranesimo pavyzdys

PRIVATUMO PRANESIMAS

Sis privatumo pranesimas paaiskina, kaip [GYDYMO [STAIGA] (,,Gydymo jstaiga®), kurioje dirbate kaip
sveikatos prieZifiros specialistas arba esate pacientas, tvarko jlisy asmening su gydymu susijusia informacijg, j3
naudoja, atskleidZia ir saugo.

Toliau pateikiama lentelé, kurioje apibendrinamas $io privatumo prane§imo (,,Privatumo praneSimas®) turinys,
po kuria pateikiama visa i§sami informacija. Lentelé pateikiama tik patogumui kaip informacijos santrauka ir
nepakeicia pilno praneSimo.

Taikymo sritis

Sis privatumo praneSimas paaiskina, kaip Gydymo jstaiga renka, naudoja, atskleidZia ir saugo asmens
duomenis Gydymo jstaigos internetinéje diabeto valdymo platformoje (,,Platforma*).

Informacijos rinkimas

Naudodamasi Platforma Gydymo jstaiga renka Zemiau nurodytg informacija:

(a) Registracijos ir paskyros duomenis: Kurdami paskyra, profilj ar kitaip naudodamiesi Platforma,
pateikiate mums asmening informacija ir, jei pasirenkate, sveikatos duomenis, pvz., susijusius su gliukozés
kiekiu kraujyje, insulino kiekiu kraujyje ir/arba diabeto tipu.

(b) Techniné naudojimo informacija: Gydymo jstaiga Platformos informacijos rinkimui naudoja sekimo

—technologijas (pvz. slapuky politika).

Naudojimo ir teisiniai pagrindai

(a) Sutikimas (Pacienty): Gydymo jstaiga tvarko pacienty asmens duomenis tik gavusi aiSky kiekvieno
paciento sutikimg. Pacientas gali bet kada atSaukti §j asmens duomeny tvarkymo sutikima, taiau tai
nepaneigia sutikimu pagrjsto duomeny tvarkymo teisétumo pries Sio sutikimo atsi€émimg.

(b) Sutarties vykdymas (Sveikatos prieziiiros paslaugu specialisty): Gydymo jstaiga naudojasi sveikatos
prieziliros jstaigy registracijos ir paskyry duomenimis, reikalingais sutartiniy jsipareigojimy vykdymui
sveikatos prieziliros institucijy atZvilgiu, ypaé pateikti Platformg kaip veiksmingg ir saugig sveikatos
duomeny valdymo priemone pagal galiojancig Paslaugy sutartj.




(c) Teiséti interesai (Sveikatos prieZidiros paslaugy specialisty): Gydymo jstaiga Platformoje naudoja
sveikatos prieziliros paslaugy specialisty techning naudojimo informacija, siekiant tobulinti ir plétoti
Platformos funkcijas, ypal atsizvelgiant j darbo srauty lengvinimg ir saugumo uZtikrinimg. Sveikatos
paslaugy specialistai gali atsisakyti tokio naudojimo savo paskyros nustatymuose.

ISsaugojimas

Asmeny informacija saugoma tik tiek laiko, kiek tai reikalinga siekiant vykdyti tarp asmens ir Gydymo
jstaigos sudarytg sutartj ir kiek to reikalauja jstatymai. Asmenys gali bet kada kreiptis ] Gydymo jstaiga su
praSymu istrinti asmens duomenis. Gydymo jstaiga iStrins duomenis tokia apimtimi, kiek yra leidZiama
jstatymy nustatyta tvarka ir kiek atitinka duomeny saugojimo reikalavimus. Asmenys gali bet kada
deaktyvuoti savo asmens duomenis ir jie bus uZblokuoti, jei jie nebus naudojami jstatymy numatytais
tikslais.

Jisy pasirinkimai

Paskyros nuostatose, asmenys gali valdyti savo sutikimo ir privatumo nustatymus.

Informacijos atskleidimas

Mes galime dalytis jisy asmenine informacija ir kita informacija, kurig renkame su nurodytais gavéjais: 1)
Gydymo jstaigos rangovai, jskaitant Roche filialus (Roche grupés narys - F. Hoffmann-La Roche Ltd.),
siekiant pateikti funkcionalig Platformg pacientams: tik gavus jy sutikimg; 2) kiek to reikalauja galiojantys
teisés aktai.

Prieiga, Perziiira ir Perkélimo galimybés

Galite perzifiréti, redaguoti ir atsisiysti savo asmening informacija, prisijung¢ prie savo Platformos paskyros
arba susisieke su Gydymo jstaig¢.

Saugumas

Mes saugome jlisy asmening¢ informacija naudodami tinkamas saugumo uZztikrinimo priemones.

Vaiky privatumas



S

Tarptautiniai perkélimai

Mes saugome ir tvarkome jisy asmenine informacija ISO27001 sertifikuotuose duomeny saugojimo
centruose Vokietijoje.

PranesSimai dél atnaujinimy

Jis sutinkate, kad mes galime prane$ti apie esminius §io privatumo praneSimo pakeitimus, apie tai
informuodami prane$imu Platformoje. Tokiu atveju, pacientai turés duoti naujg sutikima.

Susisiekite su mumis

Gydymo jstaiga yra duomeny valdytoja. Visg susijusia kontakting informacijg rasite Zemiau, 9 skyriuje.

1. Taikymao sritis

Siame dokumente paaiskinamas asmens duomeny rinkimas ir naudojimas Gydymo jstaigos internetinés
programinés jrangos paslaugy su internetiniy funkcijy ir interneto duomeny saugykla kartu su
internetinémis funkcijomis ir interneto duomeny saugykla (,,Platforma“). Platforma taip pat jums suteikia
pasirenkamg programing jrangg, skirtg prijungti jiisy jrenginj (pvz., gliukozés kiekio kraujyje matuoklj arba
insulino pompg) prie Platformos per asmeninj kompiuterj. Visi vietinés sgsajos apdoroti duomenys bus
jkelti j Platformg arba atsisiysti i§ jos, todél yra laikomi Platformos dalimi.

Kartais Gydymo jstaiga gali atnaujinti §j privatumo pranes$img. Tokiu atveju, mes iSsiysime praneSimg arba
i§8okancig Zinute tam, kad atkeiptuméte démesj prisijungiant prie Platformos. Jei esate pacientas ir jei
sutikimas tvarkyti duomenis pasikeis, mes praSysime jasy naujo sutikimo, kad toks sutikimas apimty
taikymo sritj. PraSome, kartais patikrinti, ar néra jokiy Platformos atnaujinimy.

2. Informacija, kuria renkame

(a) Registracijos ir sveikatos duomenys. Nepateike Gydymo jstaigai §iy asmeniniy duomeny, kurie
reikalingi vartotojo paskyrai, negalésite patekti j Platforma. Tokie duomenys apima:

- Vards, pavarde



(b)

©

- Telefono numerj (tik pacientams)

- Gimimo datg (tik pacientams)

- Adresg (tik pacientams)

- Lytj (tik pacientams)

- Sveikatos biiklés duomenis, tokius kaip diabeto tipas, terapijos tipas ir kt. (tik pacientams)

- Sveikatos matavimo duomenis, pvz. Zurnalo, dienoras¢io, gliukozés kiekio kraujyje ir (arba)
insulino duomenys (tik pacientams)

- Darbuotojo kontaktinius duomenis (tik sveikatos priezifiros paslaugy specialistui)
- Darbuotojo kortelés Nr. (tik sveikatos prieziliros paslaugy specialistui).

Jei registruojatés miisy paskyroje, jiis iSreiSkiate sutikimg teikti mums asmening informacija, kurig
pateikiate kurdami paskyrg arba prijungdami savo jrenginj prie miisy Platformos, pvz. per vieting
sasaja. Pacienty bus paprasSyta iSreik$ti savo sutikima prie§ mums apdorojant bet kokius sveikatos
biklés duomenis. I8 sveikatos prieZiliros jstaigy nebus renkami jokie sveikatos ar kiti neskelbtini
duomenys.

Techninio naudojimo duomenys. Kai lankotés platformoje, mes renkame anoniming naudojimo
informacija, atsizvelgdami j jisy kompiuterio ar kito prieigos jrenginio prieigg prie sistemos, kuri
nurodo, kaip jiis naudojatés platforma. Sie duomenys yra anoniminiai, todél néra galimybés jy susieti
su Jumis. Tokia anoniminé informacija yra naudojama, kad galétume tobulinti savo teikiamas
paslaugas. Sveikatos prieZifiros jstaigos gali atsisakyti tokio duomeny rinkimo paskyros nustatymuose.
Tokius pacienty duomenis tvarkysime tik gave jy sutikimg.

Slapukai. Savo internetinéje svetainéje mes naudojame slapukus. Slapukas yra unikali rinkmena, kurig
internetiné svetainé gali siysti Jiisy narSyklés programinei jrangai. Slapukai leidZia svetainei nustatyti
Ziniatinklio narSykle, kuri suteikia jrenginiui automatinj prisijungimg. Mes naudojame slapukus, kad
rinktume vartotojo pasirinkimus ir sesijos informacijg. Mes galime naudoti slapukus jvairiais tikslais,
iskaitant:

Operaciniai (biitinieji).

- Sesijos slapukai: Mes naudojame slapukus, kad i§laikytume sesijos informacijg aktyvaus
vartotojo sesijos metu. Sesijos slapukai yra reikalingi norint uztikrinti saugy Platformos
vartotojo veikima ir atskirti platformos prieigas i§ tos pacios narSyklés. Sie slapukai bus
i8trinti, kai i8eisite i§ Platformos, arba, véliausiai, kai uzdarysite narSykle.

- Nuolatiniai slapukai: Mes naudojame slapukus, kad galétume atsizvelgti j Jusy Salies ir
kalbos nuostatas. Sie slapukai nuolat saugomi Jiisy narSykléje, kol baigsis jy galiojimo
laikas arba kol juos iStrinsite. Galiojimo pabaigos informacija yra pateikta jiisy
nar$ykléje.

Auditorijos jvertinimas.



- Kai kuriy apsilankymy metu galime naudoti programinés jrangos jrankius matuoti ir
rinkti sesijos informacijg, jskaitant puslapio atsakymo laikg, atsisiuntimo klaidas, tam
tikruose puslapiuose praleista laika ir informacija apie puslapiy sgveikg, kad geriau
suprastume platformos naudojima ir galétume ja patobulinti. Sie duomenys nebus
priskirti jums asmeniSkai, o rezultaty ataskaitos bus nuasmenintos jas kaupiant.
Pacientams 8is apdorojimas bus aktyvus tik gavus atskirg ir neprivaloma jy sutikimg.

Jei nenorite, kad Gydymo jstaiga dislokuoty slapukus Jisy narSykléje, galite nustatyti savo narSykléje,
kad ji juos atmesty arba pranesty, kai svetainé bando jdéti slapuka j Jiisy narSyklés programing jrangg.
Slapuky atmetimas gali trukdyti naudotis platforma.

3. Tikslai ir teisiniai pagrindai

4.

(@

(b)

(©)

Valdykite miisy platformg. Surinktg informacija mes naudojame kaip reikalaujama pagal sudarytas
sutartis (i) atsakant j Jusy uZklausas; ir ii) teikiant paslaugas (pvz., pateikiant turinj ir nurodant
platformos funkcionaluma, i§laikant platforma ir savo paskyrg); ir (iii) pateikiant Jums informacijg apie
Jisy paskyros veikimg. Pacientai gali naudotis Platforma tik tuo atveju, jei sutinka su $iuo naudojimu,
o sutikimo atS8aukimas bus suprantamas kaip Platformos paslaugos nutraukimas (privalomas
sutikimas).

Verslo analizé ir techniné plétra. Apibendrintg informacija apie savo vartotojus ir ne asmening
informacija naudojame analizuodami Platformos naSumg ir vartotojy elgseng bei rengdami
apibendrintas ataskaitas. PavyzdZiui, mes galime paSalinti asmens identifikatorius i§ jlisy pateikty
duomeny ir naudoti tokius duomenis, kad gautume anoniming, apibendrintg statisting informacijg, kuri
biity naudinga Gydymo jstaigai ir jos partneriams tobulinant jy produktus ir paslaugas, pvz. sukurti ir
patobulinti gydymo specifinius algoritmus siekiant palengvinti narSyma arba patikrinti, ar jvestyse néra
klaidy. Sveikatos prieZiliros paslaugy specialistai gali atsisakyti tokio naudojimo savo paskyros
nustatymuose. Pacienty duomenys Siam tikslui bus naudojami tik gavus jy laisvg sutikimg, t. y.
Platformos paslaugos gali biiti teikiamos ir tuo atveju, jei $is sutikimas nebus suteiktas ar atSauktas

veéliau.

Bendravimas su Jumis. Jei Jis, kaip pacientas, suteikiate mums leidima, mes naudojame Jisy
informacija norédami su Jumis susisiekti ir pakviesti Jus j apklausas ar teikti kitas paslaugas. Prie§
atlikdami tokius veiksmus, mes praSome pacienty sutikimo, kuris yra neprivalomas, o sutikimo
nepateikimas ar atsiémimas neturi jokios jtakos miisy teikiamoms paslaugoms. Miisy bendravimas su
sveikatos prieziliros specialistais vyksta pagal sudaryta sutart;.

Informacija, kuria dalinameés

Platformoje tvarkoma informacija gali biiti dalijamasi su:

(@)

Paslaugy teikéjais ir kitais sveikatos prieZiiiros subjektais. Norédami suteikti Jums savo paslaugas,
mes reguliariai bendradarbiaujame su treGiosiomis $alimis (pvz., Roche filialais - ,,Roche Group“
nariais / F. ,,Hoffmann-La Roche Ltd.” - kaip Platformos operatoriumi ir kitais sveikatos priezidiros
paslaugy specialistais). Siekiant teikti Platformos paslaugas, pvz., kity projekte dalyvaujanciy sveikatos
priezifiros jstaigy ar Gydymo jstaigy komandinéje veikloje mums gali reikéti pateikti informacijg apie

A



. Jus treCiosioms 3alims, siekiant suteikti Jums paslaugas. Jei esate pacientas, Jisy informacija
dalinsimés tik gave Jisy sutikimg ir visada informuosime apie Salis, kurioms turime pateikti Jiisy
informacijg. Sutikimas bus privalomas, t. y. mes negalime palaikyti Jisy gydymo su kitais gavéjais be
Jasy sutikimo.

(b) Teisés akty pagrindu. Duomenys gali biiti teikiami vykdant teisésaugos institucijos, vyriausybinés
institucijos ar jgaliotos trediosios Salies nurodymus, susijusius su atliekamais tyrimais, galima neteiséta
veikla ar bet kokia kita veikla, dél kurios mus, Jus ar bet kurj kita Gydymo jstaigos darbuotojg gali
patraukti teisinén atsakomybén. Tokiais atvejais mes atskleisime tik susijusig ir reikalingg tyrimui
informacijg. Pacientams mes atskleisime tik tokig informacija, kuriai nereikia sutikimo.

(¢) Su Jisy sutikimu: Mes taip pat galime prasSyti Jusy sutikimo ir kitais atvejais. Kai praSysime jiisy
sutikimo, mes visada jus informuosime apie tikslg ir $alis, su kuriomis norétume pasidalinti Jisy
informacija.

5. Jusy sutikimas

Tvarkydami Jisy, kaip pacienty, asmens sveikatos duomenis mes remiamés aiSkiu Jiisy sutikimu. Prie§
pradédami apdoroti duomenis, mes papraSysime Jusy aiSkaus sutikimo. Jis taip pat galite suteikti
papildomy sutikimy tolesniam apdorojimui, kurie nepriklausys nuo miisy teikiamy paslaugy, ir mes
atskirsime tuos sutikimus nuo privalomy, kurie priklauso nuo paslaugy. Savo sutikimus galite tvarkyti
Platformos paskyros nustatymuose.

Jis galite neduoti sutikimo, taip pat galite bet kada atSaukti bet kokj anksciau pateikta sutikima,
neatSaukdami sutikimu pagrjsto duomeny tvarkymo teisétumo prie$ jo atSaukima. Mes vadovausimes Jiisy
pasirinkimais ateityje. Atkreipkite démes;j j tai, kad kadangi mes turime tvarkyti Jisy sveikatos duomenis,
misy paslaugos priklauso nuo Jiisy aiSkiy privalomy sutikimy ir mes negalésime testi savo teikiamy
paslaugy, jei atSauksite savo privalomg sutikimg. Pasirenkami sutikimai nepriklauso nuo miisy teikiamy
paslaugy ir gali biiti panaikinti nedarant jtakos paslaugai. Mes visada paaiSkinsime, ar sutikimas yra
privalomas, ar neprivalomas.

6. Saugyklos vieta ir saugumas

Gydymo jstaiga tvarko jisy asmenine¢ informacijg ISO27001 sertifikuotuose duomeny centruose Vokietijoje
ir naudoja sertifikuotus Sifruotus saugojimo jrenginius, kad atskirty Jisy asmenin¢ informacija nuo kity
vartotojy ir apsaugoty jlisy asmenine informacijg nuo neteisétos prieigos. Su Jisy duomenimis gali
susipazinti Gydymo jstaigos darbuotojai, sveikatos priezitiros paslaugy specialistai ir paslaugy teikéjai i§
Europos ekonominés erdvés, taciau tik gavus Jiisy sutikima, kaip nurodyta Siame privatumo praneSime. Mes
taikome pagristas technines, fizines ir administracines saugumo priemones, kad apsaugotume Jisy
asmening informacijg nuo praradimo, netinkamo naudojimo, neteisétos prieigos, atskleidimo ar pakeitimo.
Jasy duomenys bus uZSifruoti miisy serveriuose. Jiis esate atsakingas uz tai, kad Jisy asmeniné informacija
bty tiksli ir kad Jasy slaptazodis biity saugomas bei nedalinamas kitiems asmenims. Jei jdiegiate bet kokig
misy sitilomg programing jrangg savo jrenginiuose, Jus esate atsakingi uZ savo jrenginiy sauguma.

7. Vaiky privatumas
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10.

Platforma yra skirta naudoti tik suaugusiesiems arba nepilnameéiams, ta¢iau tik su tévy ar globéjy prieZifira.
Mes laikome, kad sutikimai, pateikti asmeny iki 18 mety, yra negaliojantys, nebent juos patvirtina
atsakingas suauges asmuo, pavyzdziui, tévai.

Jisy teisés
JUs turite teise, remdamiesi galiojanéiais duomeny apsaugos jstatymais:
- prasyti informacijos apie tvarkomus Jiisy duomenis ir gauti tokiy duomeny kopijas (teisé susipaZinti);

- taisyti netikslius duomenis arba, atsiZvelgiant i tvarkymo tikslus, praSyti pakeisti neiSsamius duomenis
(teisé | taisyma);

- iStrinti asmens duomenis tokia apimtimi, kokia numato teisés aktai (teis€ biiti pamirStam);
- teisés akty numatyta apimtimi gauti Jisy duomeny tvarkymo apribojima (teis¢ j tvarkymo apribojimg);

- teisés akty numatyta apimtimi gauti visus mums pateiktus struktiiruotus asmens duomenis, dazniausiai
naudojamus ir maSininiu biidu nuskaitomu formatu ir perduoti tuos duomenis kitam valdytojui arba, jei
tai techni$kai jmanoma, turéti perduotus duomenis (teis¢ duomeny perkeliamumas); ir

- netaikyti automatizuoto individualaus sprendimo priémimo, jei nesilaikoma teisés akty nustatyty
reikalavimy. Automatinis individualus sprendimy priémimas Platformoje nevyksta.

Be to, Jiis turite teise prieStarauti bet kokiam Jiisy asmens duomeny tvarkymui dél priezasciy, susijusiy su
Jusy konkredia situacija, ir pagal galiojancius teisés aktus (teisé prieStarauti).

Jiis taip pat turite teise bet kuriuo metu atSaukti savo sutikima, nepaneigdami sutikimu pagristo duomeny
tvarkymo teisétumo iki jo atSaukimo.

Norédami pasinaudoti savo teisémis, prisijunkite prie savo paskyros, kur galite tvarkyti daugumg Jums
aktualiy klausimy perZidrédami, taisydami, i§trindami ar atsisiysdami paskyros duomenis ir nustatydami
savo privatumo parinktis Jlisy paskyros nustatymuose. ISkilus sunkumams ar klausimams, pacientai gali
kreiptis j savo sveikatos prieziiros jstaiga arba kreiptis } Gydymo jstaigg, kaip nurodyta toliau.

Duomeny valdytojo ir kontakty atpaZinimas

Gydymo jstaiga yra duomeny valdytoja. Zemiau pateikiama kontaktiné¢ informacija:
[Gydymo jstaigos adresas]

[Gydymo jstaigos duomeny apsaugos specialisto kontaktiniai duomenys]

Jiisy teisé reiksSti skundus

Jei Jiisy netenkina tai, kaip Gydymo jstaiga tvarko Jisy duomenis ar atsako j Jisy uzklausas, galite kreiptis
i vieting Gydymo jstaigas duomeny apsaugos institucija. Be to, galite kreiptis j Salies, kurioje esate
deklaraves nuolatine ar darbo viets, duomeny apsaugos institucija.

R
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; Priedas Nr. 4

Nejpareigojantis sutikimo formos pavyzdys

Privalomas sutikimas (reikalingas sutarciai jvykdyti)

Zemiau pateiktas sutikimas yra privalomas ta prasme, kad be Sio sutikimo negali biti teikiamos Platformos
paslaugos.

Siuo sutikimu sutinku, kad biity tvarkomi mano asmens duomenys, jskaitant sveikatos duomenis, nurodyti
Privatumo pranesimo 2 skyriaus a punkte [NUORODA] ir Operaciniai (bitinieji) slapukai, apraSyti Privatumo
prane§imo 2 skyriaus ¢ punkte [NUORODA], abiem atvejais ta apimtimi, kurios reikia man norint suteikti
galimybes pasinaudoti Platformos paslaugomis, kaip i§samiau apraSyta Privatumo prane§imo 3 skyriaus a
punkte [NUORODA]. Apsiribojant $iuo tikslu, mano minétais duomenimis taip pat gali biiti dalijamasi su
,,Roche* ir kitais mane gydanciais sveikatos prieziliros paslaugy teikéjais.

AS §j sutikimg teikiu savo noru. Taip pat suprantu, kad jei a§ nesuteiksiu sutikimo, paslauga negalés biti
suteikiama. Taip pat man Zinoma, kad bet kuriuo metu galiu atSaukti §j sutikimg pakeisdamas savo paskyros
nustatymus arba susisickdamas su gydandiu sveikatos prieZifiros paslaugos specialistu. Mano sutikimo
atSaukimas neturés jtakos bet kokio duomeny tvarkymo, grindZiamo mano sutikimu ir atlikto pries Sio sutikimo
atsiémima, teisétumui. Jei atSauksiu sutikimg, praSoma Platformos paslauga bus nutraukta ir bus sustabdyta
dabartiniame jos etape. Gydymo jstaiga bus atleista nuo pareigos teikti man Platformos paslaugas, o a$
nereikalausiu grazinti iki $iol sumokéty pinigy, susijusiy su naudojimusi Platforma.

Patvirtinu, kad supaZindinau su savo teisémis, apra§ytomis Privatumo prane§imo 8 dalyje. Privatumo praneSimo
kopija man buvo pateikta el. paStu, PDF formatu. Esu informuotas, kad jg taip pat galima atsisiysti iS
[NUORODA].

Neprivalomi sutikimai (néra biitini sutarties vykdymui)

Zemiau pateikti sutikimai yra neprivalomi ir Platformos paslauga gali buti teikiama be jy. Tadiau §iy sutikimy
pateikimas padés Gydymo jstaigai ir jos partneriams toliau tobulinti platforma:

e Sutinku, kad Gydymo jstaiga naudoty mano anoniminius Techninio naudojimo duomenis, nurodytus
Privatumo prane§imo 2 skyriaus b punkte [NUORODA], ir anoniminius Auditorijos jvertinimo
slapukus, apraSytus privatumo prane$imo 2 skyriaus ¢ punkte [NUORODA], tikslams, apraSytiems
privatumo prane$imo 3 skyriaus b punkte [NUORODA], t. y. verslo analizei ir produkty bei paslaugy
tobulinimui ir plétrai, pvz. suprasti, kaip naudojama Platforma, palengvinti narSymg, sukurti ir
patobulinti gydymo specifinius algoritmus arba patikrinti, ar néra klaidy.

e Mano auksCiau iSreikstas sutikimas taip pat yra duodamas ,,Roche* tam, kad ,,Roche* galéty patobulinti
Platformos teikiamas paslaugas, pagristas jvairiy Gydymo jstaigy duomeny analize. Visa analizé bus
atliekama tik pagal anonimizuotus ir/arba nuasmenintus duomenis.



¢ Sutinku, kad Gydymo jstaiga susisiekty su manimi kaip tai numatyta Privatumo praneSimo 3 dalies ¢
punkte, norédama pakviesti mane j apklausas ir moksliniy tyrimy projektus.

AS esu informuotas, kad galiu suteikti arba nesuteikti bet kurj i§ auk§¢iau nurodyty neprivalomy sutikimy ir tai
neturés jokios jtakos man teikiamoms Platformos paslaugoms. Tokiu atveju a$ neprisidésiu prie biisimy
paslaugy ir produkty kiirimo. Zinau, kad jei duosiu sutikima dabar, vis tiek galésiu jj bet kada atSaukti paskyros
nustatymuose arba susisiekdamas tiesiogiai su Gydymo jstaiga arba per ,,Roche* jgaliota atstova.

Patvirtinu, kad supazindinau su savo teisémis, apra§ytomis Privatumo pranesimo 8 dalyje. Privatumo praneSimo
kopija man buvo pateikta el. pastu, PDF formatu. Esu informuotas, kad jg taip pat galima atsisiysti i§
[NUORODA].
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DUOMENU TVARKYMO NUOSTATOS

Tarp
DUOMENU VALDYTOJU (ISTAIGU)
(1) ,,VS] Karoliniskiy poliklinika ” —

(2) ,,Vs] Lazdyny poliklinikos” —

ir

DUOMENU TVARKYTOJO (VYKDYTOJO)

UAB ,,Roche Lietuva“



1. SUSITARIMO DALYKAS IR GALIOJIMO LAIKOTARPIS
1.1. Susitarimo dalykas
Sios Duomeny tvarkymo nuostatos (toliau — Duomeny tvarkymo nuostatos) yra
neatskiriama Paslaugy sutarties (toliau — Paslaugy sutartis) dalis. Duomeny
tvarkymo nuostaty dalykas kyla i§ Paslaugy sutarties.

1.2. Sutarties galiojimo laikotarpis

Duomeny tvarkymo nuostaty galiojimo laikotarpis atitinka Paslaugy sutarties
galiojimo laikotarpj.

2. SPECIFIKACIJA
2.1. Asmens duomeny tvarkymo pobidis ir tikslas

Roche tvarkomy asmens duomeny tvarkymo pobiidis ir tikslas yra apibréZtas
Paslaugy sutarties 1 (pirmame) skyriuje.

2.2. Geografiné taikymo sritis

Asmens duomeny tvarkymo nuostaty pagrindu prisiimti Roche jsipareigojimai bus
vykdomi tik Europos Sajungos (ES) valstybése narése arba Europos ekonominés
erdvés (EEE) valstybése narése. Kiekvienas asmens duomeny perdavimas valstybei,
kuri néra nei ES, nei EEE valstybé naré, bus reikalingas iSankstinis Jstaigos sutikimas
ir duomenys gali biiti perkelti tik tuo atveju, jei bus tenkinamos ES Bendrojo
duomeny apsaugos reglamento 44 str. sglygos.

2.3. Asmens duomeny rasys
Asmens duomeny risys yra apibréztos Paslaugy sutarties priede Nr. 3.
2.4. Asmens duomeny subjekty kategorijos
Asmens duomeny subjekty kategorijos yra apibréztos Paslaugy sutarties priede Nr. 3.

3. TECHNINES IR ORGANIZACINES DUOMENU SAUGUMO UZTIKRINIMO
PRIEMONES

3.1. Bitinos techninés ir organizacinés duomeny saugumo uztikrinimo priemonés yra
detalizuotos §io susitarimo Priede Nr. 1 (,,Techninés ir organizacinés duomeny
saugumo uZtikrinimo priemonés®), [staiga pasiraSydama §j susitarimg patvirtina jy
tinkamuma.

Techningés ir organizacinés duomeny saugumo uztikrinimo priemonés yra Duomeny

tvarkymo nuostaty pagrindas. Jeigu [staiga pageidauja daryti pakeitimus, pakeitimai
gali biiti jgyvendinami tik bendru abiejy Saliy sutarimu.

| /4



3.2.

3.3

3.4.

3.5.

3.6.

3.7

Atsizvelgiant | sutartas Technines ir organizacines duomeny uztikrinimo priemones,
Roche uZtikrina sauguma remiantis Bendrojo duomeny apsaugos reglamento (toliau
— BDAR) 28 str. 3 d. ¢ punktu ir 32 str. aiSkinant kartu su 5 str. 1 dalimi ir II
skyriumi taip pat laikydamasi Istaigos nurodymy. Technines ir organizacines
duomeny uZztikrinimo priemonés, kuriy reikia imtis, yra duomeny saugumo
priemonés ir priemonés, uztikrinan¢ios apsaugos lygj, atitinkantj sistemy
konfidencialumo, vientisumo, prieinamumo ir atsparumo rizika. AtsiZzvelgdamas }
techniniy galimybiy iSsivystymo lygj, igyvendinimo sgnaudas bei duomeny
tvarkymo pobiidj, apréptj, kontekstg ir tikslus, taip pat duomeny tvarkymo keliamus
jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, duomeny
valdytojas ir duomeny tvarkytojas jgyvendina tinkamas technines ir organizacines
priemones, kad biity uZtikrintas pavojy atitinkancio lygio saugumas.

Roche informuos Imong, jei manys, kad kuris nors [staigos nurodymas pazeidzia bet
kurj taikomg asmens duomeny privatuma reglamentuojanciy teisés akty reikalavima.

Jei Istaiga reikalauja, kad Roche vykdyty Istaigos duomeny tvarkymo nurodymus,
nepaisant Roche pranes§imo, kad toks nurodymas galimai paZeidzia teisés akty
reikalavimus, Jstaiga prisiima visg atsakomybe uz Zalos atsiradimg ir atlyginimga, taip
pat atlygina visg su tuo susijusig Zalg, jeigu tokia kilty. Tokiu atveju Roche nebuty
atsakinga dél visy pareikSty pretenzijy ir nuostoliy kylanciy dél vadovavimosi
tokiomis Jstaigos instrukcijomis.

Nuo $ios Duomeny tvarkymo nuostaty jsigaliojimo dienos Jstaiga pripazjsta ir
sutinka, kad 1 priede apraSytos techninés ir organizacinés duomeny saugumo
uztikrinimo priemonés yra tinkamos, atsizvelgiant j dabarting technologinés plétros
biikle, diegimo iSlaidas ir pobiidj, duomeny tvarkymo apimtis, konteksta ir tikslus,
taip pat duomeny subjekty rizikos lygj.

Techninés ir organizacinés duomeny saugumo uztikrinimo priemonés priklauso nuo
technikos paZzangos ir jos yra visuomet tobulinamos. Remiantis tuo, Roche gali
igyvendinti alternatyvias tinkamas priemones. Atliekant tokius veiksmus, nustatyty
priemoniy saugumo lygis neturi bliti sumazintas. Dél esminiy pakeitimy Salys turi
susitarti ir juos rastu jtvirtinti §io susitarimo priede Nr. 1.

Bet kokio galiojancio duomeny apsaugos teisinio reglamentavimo pakeitimo atveju,
dél kuriy reikia pakeisti visas ar dalj techninés ir organizacinés duomeny saugumo
uztikrinimo priemoniy, kurios padidina Roche i$laidas ir/ar sukelia nuostolius, Roche
turi teise¢ reikalauti Jstaigos kompensuoti Sias papildomas iSlaidas.

. ASMENS DUOMENU KOREGAVIMAS, APRIBOJIMAS IR ISTRINIMAS

4.1.

4.2.

Roche negali savo nuoZilira koreguoti, iStrinti ar apriboti asmens duomeny, kurie
tvarkomi Jstaigos vardu, o tai gali atlikti tik remdamasi Jstaigos nurodymais.

Jei duomeny subjektas tiesiogiai susisiekia su Roche dél informacijos koregavimo,
iStrynimo ar apribojimo, Roche nedelsiant duomeny subjekto uzklausg persiuncia
Istaigai.




4.3. Tiek, kiek susije su Roche teikiamomis paslaugomis, iStrynimo politika, ,teis¢ biiti
pamir§tam®, koregavima, duomeny perkeliamuma ir prieigg uztikrina Roche pagal
pagristas Istaigos instrukcijas.

5. KOKYBES UZTIKRINIMAS IR KITOS ROCHE PAREIGOS

5.1. Be to, kad Roche laikosi §iose Duomeny tvarkymo nuostatose nustatyty taisykliy ir
reikalavimy, Roche taip pat turi laikytis ir teisés aktuose nustatyty reikalavimy,
nurodyty visy pirma BDAR 28-33 straipsniuose; atitinkamai ,,Roche* uZtikrina Siy
reikalavimy laikymasi:

a)

b)

Paskirtas duomeny apsaugos pareigiinas savo pareigas vykdo laikydamasis BDAR
38 ir 39 straipsniy. Roche duomeny apsaugos pareigiinu paskyré Olivier Convard,
,»Roche Diabetes Care Spain S.L.“, global.rdc-dpo@roche.com. Istaiga turi biti
nedelsiant informuojama apie bet kokj duomeny apsaugos pareigtino pasikeitima.

Konfidencialumas uZtikrinamas pagal BDAR 28 straipsnio 3 dalies antro sakinio
b punkta, 29 ir 32 straipsnius. Siose Duomeny tvarkymo nuostatose nurodyts
duomeny tvarkyma Roche paveda tik tiems darbuotojams, kurie buvo supaZindinti
ir sutiko su konfidencialumo reikalavimais ir kurie buvo supazindinti su jy darbui
svarbiomis duomeny apsaugos nuostatomis. Roche ir bet kuris asmuo, veikiantis
pagal Roche pavedimg ir turintis prieigg prie asmens duomeny, savo nuoZziiira
negali tvarkyti Siy asmens duomeny, nebent veikia pagal Jstaigos duotus
nurodymus, arba to reikalauja galiojantys teisés aktai.

Visos techninés ir organizacinés priemoneés, biitinos Sioms Duomeny tvarkymo
nuostatoms, jgyvendinamos pagal BDAR 28 straipsnio 3 dalies 2 sakinio ¢
punkta, 32 straipsnj ir kaip nustatyta 3 skirsnyje bei priede Nr. 1.

Roche ir Jstaiga vykdydamos savo uzduotis ir jsipareigojimus bendradarbiauja su
priezitiros institucijomis, kai tai yra reikalinga.

Istaiga turi nedelsiant informuoti Roche apie bet kokius prieziliros institucijos
atliktus patikrinimus ir taikytas priemones, jei tai yra susij¢ su Siomis Duomeny
tvarkymo nuostatomis.

Roche periodiskai stebi vidinius procesus ir technines bei organizacines
priemones, siekdama uztikrinti, kad duomeny tvarkymas atsakomybés srityje
atitikty galiojan¢iy duomeny apsaugos teisés akty reikalavimus ir uZtikrinty
duomeny subjekto teisiy apsaugg.

6. SUBRANGA

6.1. Subranga Siose Duomeny tvarkymo nuostatose turi biiti suprantama kaip paslauga,
kuri yra tiesiogiai susijusi su pagrindinés paslaugos teikimu. Tai neapima papildomy
paslaugy, tokiy kaip telekomunikacijy paslaugos, paSto / transporto paslaugos,
techninés priezitiros ir palaikymo paslaugos ar duomeny laikmeny naikinimas, taip
pat kity priemoniy, uztikrinan¢iy kompiuterinés jrangos ir programinés jrangos
konfidencialuma, prieinamumg, vientisumg ir atsparuma.




6.2. Roche gali pasitelkti subrangovus (papildomus duomeny tvarkytojus) gavusi raSytinj
Istaigos sutikima.

a) Istaiga sutinka, kad bus pasitelkti papildomi duomeny tvarkytojai sudarant su jais
sutartis BDAR 28 straipsnio 2—4 daliy pagrindu:

Istaigos subrangovas Adresas/ Salis Paslaugos

Accenture AG Accenture AG Priegloba  (angl.
Fraumunsterstr. 16 | Ho sting)
CH-800 1 Zurich

; Prieziira  (angl.
Switzerland

Maintenance)

Duomeny
saugojimas

Pagalba

Testavimas

b) Subrangovo vélesnis pakeitimas yra galimas, kai:

- Roche i§ anksto pateikia praneSimg Istaigai raStu apie ketinima pasitelkti
subrangovg,; ir

- Istaiga per dvi savaites nepateiké rastu prieStaravimo dél Roche uZsakomuyjy
paslaugy; ir

- Subranga yra paremta susitarimu, kuris atitinka BDAR 28 straipsnio 2-4
pastraipas.

6.3. Asmens duomeny perdavimas subrangovui gali biiti pradétas tik tada, kai bus
ivykdyti visi reikalavimai.

6.4. Jei subrangovas teikia sutarties paslaugas uz ES / EEE teritorijos riby, Roche imasi
reikiamy priemoniy uZtikrinti duomeny saugumo reikalavimus.

. ISTAIGOS TEISE ATLIKTI PATIKRINIMUS

7.1. Istaiga turi teise, suderinusi su Roche, atlikti patikrinimus arba pavesti juos atlikti
auditoriui kiekvienu konkreciu atveju. Jstaiga turi teise jsitikinti, kad Roche tinkamai
vykdo §iy Duomeny tvarkymo nuostaty jsipareigojimus, atlikdama patikrinimus, apie
kuriuos praneSama i§ anksto.

7.2. Roche jsipareigoja Istaigos praSymy pateikti informacija, reikalingg jsitikinti, kad
Roche tinkamai jgyvendina ir uZtikrina Techniniy ir organizaciniy duomeny
apsaugos priemones.

7.3. Jeigu Roche dél tokiy patikrinimy patirty iSlaidy, Roche turi teis¢ reikalauti tokiy
i§laidy kompensavimo.




8. BENDRADARBIAVIMAS

8.1. Roche padés Istaigai vykdyti jsipareigojimus, susijusius su asmens duomeny
saugumu, prane§imo apie duomeny pazeidimus reikalavimais, poveikio duomeny
apsaugai vertinimu ir iSankstinémis konsultacijomis, nurodytomis BDAR 32-36
straipsniuose. Tai apima:

a) Tinkamo apsaugos lygio uZtikrinimg taikant technines ir organizacines
priemones, kuriose atsizvelgiama j duomeny tvarkymo aplinkybes ir tikslus, taip
pat numatomg galimo jstatymy pazeidimo tikimybe¢ ir sunkumg dél saugumo
spragy ir kurios leidZia nedelsiant nustatyti atitinkamus pazeidimus.

b) Isipareigojimg nedelsiant praneSti apie asmens duomeny saugumo pazeidimg
Istaigai.

c) Pareiga padéti Istaigai atsizvelgiant | Istaigos jsipareigojimg teikti informacija
atitinkamam duomeny subjektui ir nedelsiant pateikti Jstaigai visg su Siuo
klausimu susijusig informacija.

d) Paramg Jstaigai atliekant poveikio duomeny apsaugai vertinima.
e) Istaigos palaikymg i§ anksto konsultuojantis su priezifiros institucija.

8.2. Roche gali reikalauti kompensacijos uZ paslaugas, kurios néra jtrauktos j paslaugy
apraSg ir kurios néra nulemtos pacios Roche padaryty pazeidimy.

9. ISTAIGOS JGALIOJIMAI DUOTI NURODYMUS

9.1. Jeigu Istaiga duoda nurodymus Roche zodZiu, tokie nurodymais visais atvejais taip
pat turi patvirtinti rasytine forma.

9.2. Roche turi teisg sustabdyti atitinkamy nurodymy vykdyma, jeigu mano, kad Jstaigos
nurodymas pazeidzia duomeny apsaugos taisykles.

10. ASMENS DUOMENU ISTRINIMAS IR GRAZINIMAS

10.1.Duomeny kopijos ar dublikatai niekada negali biiti kuriami be [staigos Zinios,
18skyrus atsargines kopijas, jei jos reikalingos tvarkingam duomeny apdorojimui
uztikrinti, taip pat duomenis, kuriy reikia norint laikytis norminiy duomeny
saugojimo reikalavimy.

10.2. Pabaigus daryti sutartg darbg arba ankscCiau, esant Jstaigos praSymui, arba nutraukiant
Paslaugy sutartj, Roche perduoda Jstaigai arba - gavus iSankstinj sutikimg - sunaikina
visus dokumentus, apdorojimo ir naudojimo rezultatus bei su sutartimi susijusius
duomeny rinkinius, kurie buvo valdomi, laikantis duomeny apsaugos reikalavimy.
Tas pats galioja visiems ir bet kokiems susijusiems testams, atlickoms,
nereikalingiems ir sunaikintiems duomenims. Sunaikinimo ar i§trynimo Zurnalas gali
biiti pateikiamas gavus pra§yma.




10.3.Dokumentai, kurie naudojami tvarkingam duomeny apdorojimui parodyti pagal
Duomeny tvarkymo nuostatas, Roche turi saugoti pasibaigus sutarties galiojimo
terminui, laikydamasi atitinkamy saugojimo laikotarpiy. Pasibaigus sutarties
galiojimui, Roche gali perduoti tokius dokumentus Jstaigai ir buti atleista nuo
tolimesnio $ios sutartinés prievolés vykdymo.



Priedas Nr. 1
Techninés ir organizacinés duomeny saugumo uZtikrinimo priemonés

1. Konfidencialumas (BDAR 32 straipsnio 1 dalies b punktas)
® Fiziné prieigos kontrolé

Néra neautorizuotos prieigos prie duomeny apdorojimo jrenginiy, pvz.: magnetiniy ar
lustiniy korteliy, rakty, elektroniniy dury atidarymo jrenginiy, apsaugos tarnyby ir
(arba) jéjimo apsaugos darbuotojy, signalizacijos sistemy, vaizdo / vaizdo stebéjimo
sistemy.

Nejgaliotiems asmenims neleidziama fiziSkai patekti j pastatus ar konkrecias patalpas,
kur yra duomeny tvarkymo sistemos, kurios tvarko ir (arba) naudoja asmens
duomenis.

Infrastruktiira yra ,,Amazon Web Services Cloud” (,,AWS Cloud*) ISO 27001,
sertifikuotuose duomeny centruose Vokietijoje.

Saugumo priemonés AWS debesims:

e Fiziné saugumo kontrolé apima, bet neapsiriboja, perimetro valdikliais, pvz.,
aptvarai, sienos, apsaugos darbuotojai, vaizdo stebéjimas, jsilauzimo aptikimo
sistemos ir kitos elektroninés priemonés.

e Fiziné prieiga yra grieztai kontroliuojama tiek perimetre, tiek patekimo vietose
ir apima, bet neapsiriboja, profesionaliy apsaugos darbuotojy, kurie naudoja
vaizdo stebéjimo kameras, jsibrovimo aptikimo sistemas ir kitas elektronines
priemones. Jgalioti darbuotojai, norédami patekti | duomeny centro patalpas,
privalo bent du kartus praeiti dviejy veiksniy autentifikavimg. Fiziniai prieigos
taskai ] serverio vietas jraSomi uzdaros grandinés televizijos kamera (CCTV),
kaip apibrézta AWS duomeny centro fizinio saugumo politikoje. AWS fizinio

v —

SOC, PCI DSS, ISO 27001 ir FedRAMP atitikties auditus.
Roche patalpose taikomos saugumo uZtikrinimo priemones:

e Turtas ir jranga yra apsaugoti naudojant tinkamas priemones, kurios yra
pagristos Roche saugumo standartais.

e Visi duomeny centrai laikosi grieZty apsaugos procediiry, kurias uZtikrina
apsaugos darbuotojai, stebéjimo kameros, prieigos kontrolés mechanizmai ir
kitos priemonés, kad biity iSvengta jrangos ir duomeny centro jrenginiy
saugumo pazeidimo. Tik jgalioti asmenys gali naudotis duomeny centry
sistemomis ir infrastruktiira. Siekiant apsaugoti tinkamg funkcionaluma,
fizinés saugos jrangai reguliariai atlickama techniné apzitra.

e Pastatai yra apsaugoti j¢jimo kontrolés sistema (pvz., prieigg su iSmanigja
kortele).



e Priklausomai nuo saugumo Kklasifikacijos, pastatai, atskiros teritorijos ir kitos
patalpos gali bati papildomai apsaugotos papildomomis saugumo
priemonémis.

e Prieigos teisés suteikiamos jgaliotiems asmenims individualiai pagal sistemg ir
prieigos prie duomeny kontrolés priemones.

o Roche pastaty sveciai ir lankytojai privalo registruoti savo vardus
registratiiroje ir juos privalo lydéti jgalioti Roche darbuotojai.

e Roche darbuotojai ir kiti kviestiniai darbuotojai privalo su savimi nesiotis savo
asmens tapatybés korteles visose Roche patalpose.

e Roche ir visi treCiyjy Saliy duomeny centry tiekéjai registruoja jgalioty
darbuotojy, jeinanciy | Roche privacias patalpas, vardus ir laikus.

e Saugumo patalpose esanéius asmeninius ir neskelbtinus asmens duomenis gali
pasiekti tik jgalioti darbuotojai.

® Elektroniné prieigos kontrolé

Negalima neautorizuotai naudoti duomeny apdorojimo ir duomeny saugojimo
sistemy: slaptazodziy, automatiniy blokavimo / uZrakinimo mechanizmy, duomeny
laikmeny / saugojimo / Sifravimo.

Tik Roche jgalioti darbuotojai turi prieigg prie asmens duomeny ir tik tuo atveju, jei
tokios prieigos reikia vykdant jy pareigas.

Duomeny tvarkymo sistemoms, kurios reikalingos paslaugoms teikti negali buti
naudojamos be leidimo.

Priemonés:

e Suteikiant prieigg prie neskelbtiny sistemy, jskaitant tas, kuriose saugomi ir
tvarkomi asmens duomenys, naudojami keli autorizacijos lygiai. Autorizacijos
valdomos per procesus, kurie yra apibrézti Roche saugumo politikoje.

e Visi darbuotojai turi prieigas prie ,,Roche” sistemy su unikaliu
identifikatoriumi (vartotojo ID).

e Roche vykdo procediiras, kad pakeitimai, kuriems reikalingas leidimas bty
jgyvendinami tik laikantis ,,Roche” saugumo politikos (pavyzdziui, be
leidimo jokios teisés nesuteikiamos).

e Roche yra nustadiusi slaptazodziy politikg, draudZiancig dalytis
slaptaZzodziais, reguliuojancig atsakymus | slaptaZzodziy atskleidimg ir
reikalaujanCia, kad slaptaZodZiai biity reguliariai keifiami. Asmeniniai
vartotojo ID yra priskiriami autentifikavimui. Visi slaptaZzodziai turi atitikti
nustatytus minimalius reikalavimus ir yra saugomi uzsifruota forma.

e Roche tinklas yra apsaugotas uzkardomis (angl. firewalls) nuo vieSojo tinklo.

e Saugos pataisy valdymas jgyvendinamas siekiant reguliariai ir periodisSkai
diegti atitinkamus saugos atnaujinimus.

e Jgaliotiems darbuotojams prieiga prie asmeniniy ir neskelbtiny asmeny
duomeny yra suteikiama per VPN sistemg. Visi VPN prisijungimai yra
stebimi.



Vidiné prieigos kontrolé (leidimai naudotis vartotojo teisémis susipaZinti su
duomenimis ir juos keisti).

Negalima neautorizuotai skaityti, kopijuoti, keisti ar i§trinti duomeny sistemoje.

Kiekvienai sistemai reikalingas Roche ID ir atitinkamos prieigos teisés. Tik jgalioti
darbuotojai turi teise prisijungti prie sistemos vykdant savo darbo funkcijas. Taikoma
registravimo sistema, uztikrinanti atlikty veiksmy atsekamuma.

. Duomeny slapyvardis ir Sifravimas (BDAR 32 straipsnio 1 dalies punktas;
BDAR 25 straipsnio 1 dalis)

kitoje duomeny bazéje, nei specialieji duomeny subjekto identifikavimo duomenys.
Taigi informacija yra saugoma atskirai ir jai taikomos tinkamos techninés ir
organizacinés priemones.

Klinikinés ir neklinikinés duomeny bazés yra susietos su kiekvienam vartotojui
priskirtais ID, kurie sugeneruojami nejtraukiant duomeny subjekto asmens duomeny.

Programos apdorojimas sprendime vyksta naudojant Zymes tokiu biidu, kuris neapima
asmens duomeny ir negali identifikuoti duomeny subjekto.

. Integralumas (BDAR 32 straipsnio 1 dalies b punktas)

Duomeny perdavimo kontrolé

Néra neautorizuoto duomeny skaitymo, kopijavimo, keitimo ar iStrynimo naudojant
elektroninj perdavimg ar transportavimag galimybiy, pvz.: Sifravimas, virtualiis
privatis tinklai (VPN), elektroninis paraSas.

Siame sprendime naudojamas SSL sertifikatas naudojant HTTP protokola, siekiant
apsaugoti rysius, jei yra naudojamas nepatikimas interneto tinklas.

Prieiga prie galiniy sistemy atliekama per VPN. Norint prisijungti, reikalingi Roche
jgaliojimai (unikalus ,,Roche ID) ir prieigos teiseés.

Duomeny jvedimo kontrolé

Tikrinimas, ar asmens duomenys jvedami ] duomeny tvarkymo sistemg ir kas juos
pakeidia, yra panaikinamas.

Roche jdiegé duomeny jvedimo, keitimo ir iStrynimo registravimo sistema. Sie
atsekamumo registrai, be kita ko, apima vartotojo prieiga, prieigos tipa ir prieinamg
failg/registra.

Roche jdiegé duomeny jvedimo informacijos laukuose patvirtinimg, priimdama

jvesties informacijg i§ vartotojy, jskaitant saugumo kontrolg ir informacijos verslo
logikos patvirtinima.
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Verslo logikos patvirtinimai apima: néra privalomy lauky, formato ir valdymo ilgis,
lauky priimanciy jvestis.

Taip pat yra autorizacijos kontrolé, kuri leidzia jsitikinti, kad kiekvienas prisijunggs
vartotojas turi teis¢ atlikti konkrecius veiksmus toje sistemoje.

. Prieinamumas ir atsparumas (BDAR 32 straipsnio 1 dalies b punktas)

Prieinamumo kontrolé

Asmens duomenys bus apsaugoti nuo atsitiktinio ar neteiséto sunaikinimo ar
praradimo.

Bendrosios priemonés:

e Roche vykdo reguliarius atsarginés kopijos iSsaugojimo procesus, kad galéty
atkurti kritiSkai svarbius duomenis,

e Roche naudoja nepertraukiamus maitinimo S$altinius, kad apsaugoty energijos
tiekimg duomeny centrams (pvz., UPS, baterijas, generatorius ir kt.),

e Roche yra numaciusi nenumatyty atvejy planus svarbiems procesams ir gali
pasiiilyti verslui kritiniy duomeny atkfirimo strategijas.

Konkrecios operacijy priemoneés:

e Programa yra apsaugota specialia saugumo struktiira, vadovaujantis iSsamiu
gynybos principu

e Perimetro uzkarda (ang. firewall) turi aukStg prieinamumo konfigiracija.
Uztikrinama prieiga tik prie leidZziamos programos dalies.

o ISoriné zZiniatinklio programy uzkarda (WAF) turi aukSta prieinamumo
konfigiiracija

e Programos dizainas suteikia didelj prieinamumg ir lankstuma

e Srauto valdymas skirtinguose lygiuose: uzkarda, AWS saugos grupés, doky /
»kubernetes* politika, skirta atskirti priekines ir galines déZutes.

e Antivirusiné programa yra jdiegta visuose EC2 egzemplioriuose ir ji yra valdoma
centralizuotai. Antivirusiné programa yra periodiskai atnaujinama

e Infrastruktiira stebima atsizvelgiant j jos prieinamumg ir nasumag

e Specifinis saugumo stebéjimo ir jvykiy valdymo procesas

e Roche naudoja reguliarius atsarginés kopijos procesus, kad prireikus galéty atkurti
svarbiausias duomeny sistemas. Visa gamybos infrastruktira yra kasdien
palaikoma (naudojant AWS momentines nuotraukas), momentinés nuotraukos
saugomos 7 dienas.

Greitas atkirimas (BDAR 32 straipsnio 1 dalies ¢ punktas) (BDAR 32 straipsnio 1
dalies ¢ punktas)

Roche bent kartg per metus vykdo reguliarias nelaimés atveju dingusiy duomeny
atkiirimo pratybas.
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5. Procediiros, skirtos reguliariam testavimui, analizei ir vertinimui (BDAR 32
straipsnio I dalies d punktas, 25 straipsnio I dalis)

® Duomeny apsaugos valdymas (DAP)

Roche yra jtraukusi keliy lygmeny gynybos strategija, kaip apsaugg prie§ neautorizuotas
modifikacijas.
Roche naudoja Siuos veiksmus, kad jgyvendinty auk$¢iau apraSytus gynybos strategijos
tikslus:

e UZzkardos;

e Saugumo stebéjimo centras;

e Antivirusiné programiné jranga;

e Atsarginé kopija ir atkiirimas;

e ISorinio ir vidinio jsiskverbimo testavimas;

e Duomeny Sifravimas keliaujant ir ramybés biisenoje.

Duomeny apsaugos pareigiinui suteikiamas reikalingas savarankiSkumas, kad jis galéty
atlikti savo uzduotis. Duomeny apsaugos pareiglinas ir bendras duomeny privatumo
biuras laiku sprendZia visus su asmens duomeny apsauga susijusius klausimus.

® Reagavimo j atsitikimus valdymas

Roche programos infrastruktiira yra stebima 24/7 principu, siekiant aptikti saugumo jvykius

ar galimus

Jei

atsitikimus. Saugumo incidenty valdymo procesas yra skirtas uztikrinti, kad:

Biity reaguojama j incidentus, imantis teisingy veiksmy, pradedant rySius ir kt.
Padéta greitai ir efektyviai atsigauti po saugumo incidenty, sumaZinant
informacijos praradimg ar vagystés atvejus ir paslaugy sutrikimus.

Informacija naudojama siekiant geriau pasirengti tvarkyti biisimus nelaimingus
atsitikimus ir suteikti stipresne¢ sistemy ir duomeny apsaugg.

Inicijuoti korekcinius veiksmus (kurie mazina pasikartojimo daZnj) ir
prevencinius veiksmus siekiant, kad tai nejvykty ir nepasikartoty

asmens duomenys yra susij¢ su saugumo incidentu, yra aktyvuojamas Roche

asmens duomeny paZeidimo procesas ir apie tai praneSama duomeny apsaugos
pareigiinui, kuris imasi veiksmy, numatyty teisés aktuose, t. y. vykdyty komunikacijg
su institucijomis ar duomeny subjektais, kai tai reikalinga.

® Duomeny apsauga pagal numatytuosius nustatymus (BDAR 25 straipsnio 2 dalis);

Atsizvelgdama | sveikatos duomeny jautrumg, Roche sukiiré Platformg laikydamasi
duomeny apsaugos principy, tokiy kaip duomeny mazinimas, duomeny Sifravimas, ir

yra

jsipareigojusi nuolat palaikyti ir gerinti saugumo ir privatumo lygj taikant

tinkamas technines ir organizacines priemones, sukurtas ir siekiant veiksmingumo ir
1vykdyti BDAR reikalavimus bei apsaugoti duomeny subjekty teises.
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Pagal numatytuosius nustatymus tvarkomi tik asmens duomenys, biitini kiekvienam
konkre€iam tvarkymo tikslui, jskaitant surinkty asmens duomeny kiekj, jy tvarkymo
masta, jy saugojimo laikotarpj ir prieinamuma.

® Uzsakymy ar sutarCiy kontrolé

Néra atliekamas joks treciyjy Saliy duomeny tvarkymas, koks numatytas pagal BDAR
28 straipsnyje, be atitinkamy Roche nurodymy.

Roche uZtikrina tinkamg sutar¢iy sudaryma, formalizuotg uzsakymy valdyma, griezta
paslaugy tiekéjo pasirinkimo kontrolg, iSankstinio vertinimo pareiga, tolesnius
prieziliros patikrinimus.
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