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CENTRALIZUOTAI VALDOMOS IR ATNAUJINAMOS KENKSMINGOS PROGRAMINES JRANGOS
APTIKIMO, STEBEJIMO REALIU LAIKU PRIEMONIY TECHNINE SPECIFIKACIJA

1. PIRKIMO OBJEKTAS

1.1.

Centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo, stebéjimo realiu
laiku priemonés;

1.2. BVPZ kodas — 48760000-3 Apsaugos nuo virusy programinés jrangos paketai.

2. PIRKIMO OBJEKTO PRITAIKYMO SRITIS

Siuo pirkimu bus jsigyjamos centralizuotai valdomos ir atnaujinamos kenksmingos programinés
jrangos aptikimo, stebéjimo realiu laiku priemonés skirtos VMU kompiuteriniy darbo viety ir tarnybiniy
stoCiy apsaugai nuo kenkéjisky programy poveikio ir jsilauzimo j jmonés kompiuterinio tinklo
infrastruktdrg uzkardinimui.

3. TECHNINIAI REIKALAVIMAI

sistemos

Eil. Parametras Minimali reikSmé
Nr.
1. Programinés jrangos | Kompiuteriniy darbo viety, serveriy, mobiliyjy ir planSetiniy jrenginiy,
tipas apsauga nuo virusy ir Snipinéjimo programy, su ugniasiene, bei apsauga
nuo elektroniniy Siuksliy. Visi programinés jrangos sprendimai privalo
bati valdomi i$ vienos administravimo konsolés.
2. Programinés jrangos | Turi bati nurodytas. Visi pateikti apsaugos nuo virusy bei apsaugos nuo
gamintojas el. SiukSliy produktai turi bati pagaminti to paties gamintojo.
3. Programinés jrangos | Turi bati nurodyti.
pavadinimas ir versija
4. Palaikomos operacinés | Kompiuterinés darbo vietos:

Microsoft Windows 10 32-bit, 64-bit;

Microsoft Windows 8.1 32-bit, 64-bit;

Microsoft Windows 8 32-bit, 64-bit;

Microsoft Windows 7 32-bit, 64-bit;

Microsoft Windows Vista 32-bit, 64-bit;

Microsoft Windows XP SP3 32-bit; Microsoft Windows XP SP2 64-bit;
mac OS 10.9.x ir naujesnés;

Mobilieji jrenginiai:
Android 5.0 ir naujesnés.

Serveriai:

Microsoft Windows Server 2003 SP2 (x86/x64);

Microsoft Windows Server 2003 R2 SP2 (x86/x64);
Microsoft Windows Server 2008 (x86/x64);

Microsoft Windows Server 2008 Core (x86/x64);

Microsoft Windows Server 2008 R2 (x64);

Microsoft Windows Server 2008 R2 Core (x86/x64);
Microsoft Windows Server 2012 (x64);

Microsoft Windows Server 2012 R2 (x64); Microsoft Windows Server
2012 R2 Core (x64);

Microsoft Windows Server 2016 (x64);

Microsoft Windows Storage Server 2008 R2 Essentials SP1;
Microsoft Windows Storage Server 2012;

Microsoft Windows Storage Server 2012 R2;

Microsoft Windows Storage Server 2016;
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Microsoft Windows Small Business Server 2003 (x86); Microsoft
Windows Small Business Server 2003 R2 (x86); Microsoft Windows
Small Business Server 2008 (x64); Microsoft Windows Small Business
Server 2011 (x64);

Microsoft Windows Server 2012 Foundation;

Microsoft Windows Server 2012 Essentials;

Microsoft Windows Server 2012 R2 Essentials;

Microsoft Windows Server 2016 Essentials;

Linux: Suse, Red Hat, Fedora, Ubuntu, Debian. Mandriva (x86/x64);
FreeBSD 6.x, 7.x, 8.x ir 9.x (32-bit);

Linux Kernel 2.6.x arba naujesnés;

glibc 2.3.6 arba naujesné;

Virtualios aplinkos:

Microsoft Hyper-V Server 2012 ir naujesné;

VMware vSphere/ESXi 5.0 ir naujesné;

VMware Workstation 9 ir naujesné;

Oracle VirtualBox 4.3 ir naujesné;

Citrix 7 ir naujesné;

Sprendimas turi palaikyti VMware vMotion ir vCenter technologijas.

Nuotolinio administravimo konsolés:
Microsoft Windows Server 2008 x64 R2 SP1; Microsoft Windows Server
2008 x64 R2 Core; Microsoft Windows Storage Server 2008 x64 R2;
Microsoft Windows Server 2012 x64;

Microsoft Windows Server 2012 x64 Core;

Microsoft Windows Server 2012 x64 R2;

Microsoft Windows Storage Server 2012 x64 R2;

Microsoft Windows Server 2012 x64 R2 Core;

Microsoft Windows Server 2016 x64;

Microsoft Windows Storage Server 2016 x64;

Microsoft Windows Small Business Server 2011 Standard (x64);

Microsoft Windows Small Business Server 2011 Essentials (x64);
Linux: RHEL, Debian, Ubuntu, SLED, SLES, OpenSUSE, Fedora ir
CentOS bei dauguma kity RPM ir DEB pakety valdymu pagrjsty
platinamy programuy.

Web administravimo konsolé suderinta su narSyklémis:

Mozilla Firefox 57 ir naujesne;

Microsoft Internet Explorer 11 ir naujesne; Microsoft Edge 41 ir
naujesne;

Google Chrome 63 ir naujesne; Safari 11 ir naujesne;

Opera 51 ir naujesne.

Veikimo kokybés
reikalavimai

Programinés jrangos gamintojas turi turéti ISO 9001:2000 ir ISO 27001
standarta.

Centralizuoto valdymo
reikalavimai

Visi sidlomos programinés jrangos sprendimai turi badti valdomi
centralizuotai. Valdymo sistemos diegimg turi atlikti tiekéjas.

Diegimo metodai

Kompiuterinéms darbo vietoms turi bati galimybés:

diegti programine jrangg centralizuotai i$ valdymo konsolés;

diegti programine jrangg lokaliai i$ diegimo laikmenos;

diegti programine jrangg per Active Directory Group Policy nustatymus.

Batini kompiuteriniy
darbo viety apsaugos
funkciniai moduliai

Antiviruso modulis — programiné jranga, sauganti nuo virusy, Snipinéjimo
programy, grésmiy.
Jsilauzimy prevencijos modulis (HIPS).
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ISoriniy laikmeny apsaugos modulis.
Galimybé atstatyti uzkréstg kompiuterj j ankstesne bisena.
|silauzimy blokatorius.
Skydas nuo iSpirkos reikalaujanciy kenkéjy.
Ugniasiené.
Sprendimas turi leisti pasirinkti, kuriuos apsaugos modulius jdiegti.

Funkciniai reikalavimai
kompiuteriniy darbo
viety antiviruso moduliui

Antiviruso modulis — programiné jranga, sauganti nuo virusy,
Snipinéjimo programuy;

Sprendimas turi turéti tokias nuskaitymo parinktis:
- i8manusis nuskaitymas;

- kontekstinio meniu nuskaitymas;

- giluminis nuskaitymas;

- prie kompiuterio prijungty iSoriniy laikmeny
CD/DVD/USB);

- atlikti paskutinj kartg naudotg nuskaityma;
Galimybé vykdyti heuristinj (heuristic) nezinomy faily skenavima.
Galimybé slaptaZzodZiu apsaugoti nuo antivirusinés programinés
jrangos nustatymy pakeitimo bei iSdiegimo.

Ugniasienés modulis — programiné jranga, sauganti nuo jsilauzimuy;
Apsaugos nuo elektroniniy Siuksliy modulis (Anti-SPAM);

Apsaugos nuo botnet tinkly modulis.

Turi bati galimybé valdyti Siuos jrenginius: disko atminties

jrenginius, CD/DVD, USB spausdintuvus, FireWire saugyklas,

Bluetooth jrenginius, lustiniy korteliy skaitytuvus, vaizdavimo

jrenginius, modemus, LPT/COM prievadus, nediojamuosius

jrenginius.

Sprendimas turi leisti/neleisti naudoti jrenginius pagal Siuos

kriterijus: tiekéjas, modelis, serijinis numeris.

Saugojimo jrenginiams sprendimas turi leisti nustatyti Siuos

naudojimo leidimus: skaityti/rasyti, blokuoti, tik skaityti, jspéti.

Jsilauzimy prevencijos modulis (HIPS) turi turéti Siuos rézimus:
automatinis, iSsamusis, interaktyvusis, politika pagrjstas, mokymosi.
Galimybé riboti prieiga prie internetiniy Saltiniy.

Turi bati galimybé grafine vartotojo sgsajg pasirinkti lietuviy kalba.
Kompiuteriniy darbo viety antivirusinés programos dokumentacija turi
bati pateikta lietuviy kalba.

nuskaitymas (pvz

10.

Funkciniai reikalavimai
darbo viety ugniasienei

Turi apsaugoti nuo nepageidaujamy tinklo idoriniy ataky pagal nustatytus
kriterijus (pagal prievadus (port), programas) ribojant atakos S$altinio
prieiga.

Ugniasiené turi leisti/neleisti prisijungti, remiantis bet kuriuo i$ Siy rezimuy:
automatinis, interaktyvus, politika pagrjstas, mokymosi.

Darbo viety ugniasienés valdymas turi biti atliekamas centralizuotai
administravimo konsolés pagalba.

11.

Funkciniai
reikalavimai
mobiliyjy
plansetiniy
kompiuteriy
antiviruso moduliui

telefony ir

Turi uztikrinti apsaugg nuo virusy ir kity kenkejisky programy.

Turi turéti galimybe skenuoti tiek vidine, tiek iSorine (micro SD

korteliy) jrenginio atmintj. Skenuoti tam tikrus nustatytus aplankus.
Praradus jrenginj, turi bati galimybé nuotoliniu badu saugiai istrinti
kontaktus, zinutes ir duomenis iSorinéje laikmenoje (micro SD).

Turi bdti galimybé administratoriui SMS zZinutémis vykdyti jvairias
saugumo komandas (GPS koordinaiy gavima, jrenginio uzrakinimo,
iStrynimo komandy siuntimg) net kai prarasto jrenginio SIM kortelé
pakeista.

Turi bati galimybé apsaugoti jrenginj suk€iavimo atveju.
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Turi turéti apsaugos modulj nuo brukaly, leidziantj apsaugoti jrenginj nuo
nepageidaujamy skambuciy ar SMS/MMS Zinug€iy.

Turi bati galimybeé slaptaZzodziu apsaugoti nuo antivirusinés
programinés jrangos nustatymy pakeitimo bei iSdiegimo.

12.

Funkciniai
reikalavimai
virtualizuoty aplinky
antiviruso moduliui

Sprendimas turi bati valdomas per administravimo konsole.

Turi gebéti atlikti on-access ir on-demand skenavimo uzduotis.

Turi gebéti atskirti jau nuskaitytus failus vienoje virtualioje masinoje

ir pakartotinai jy nenuskaityti nuo kity virtualiy masiny per tg patj
hypervizoriy.

Turi turéti galimybe nustatyti proceso iSimtis.

Turi turéti galimybe sitlomo sprendimo atnaujinimus ir modulius

talpinti uz virtualiy masiny riby, kad grgzinant sistemas | ankstesne
momentine kopijg atnaujinimai nebuty parsiysti pakartotinai ir atstatymo
laikas buty trumpesnis.

Turi bati jgyvendinta galimybé skenuoti iSjungtas virtualias maSinas.

13.

Funkciniai
reikalavimai
mobiliyjy jrenginiy
valdymo moduliui

Turi palaikyti centralizuotg administravimg nuotoliniu badu.
Valdymas jgyvendinamas kuriant politikas, kurios véliau priskiriamos
jrenginiams ar jrenginiy grupéms.

Turi bati jgyvendinta galimybeé uzblokuoti mobiligsias programéles
arba jy kategorijas.

Galimybé riboti programy naujinimasi.

Turi turéti galimybe uzdrausti atstatyti jrenginio gamyklinius
parametrus.

Turi turéti galimybe uzdrausti paSalinti tam tikras mobiligsias
programéles.

Turi turéti galimybe Zurnalizuoti WIFI, GPS, Roaming duomenis.
Turi turéti galimybe masiskai visiems telefonams siysti informacinj
pranesimg tiesiai j ekrang.

Turi turéti galimybe blokuoti galimas tekstines Zinutes bei
skambucius.

Turi turéti galimybe matyti jrenginyje sudiegtas mobiligsias
programéles, jy versijas bei jas valdyti.

Turi uztikrinti galimybe nuotoliniu bady jdiegti mobiligsias
programéles be vartotojo pagalbos.

Turi turéti galimybe uzrakinti/atrakinti mobilyjj jrenginj per nuotol;
be vartotojo pagalbos.

14.

Funkciniai reikalavimai
valdymo konsolei

Turi palaikyti centralizuotg administravimg nuotoliniu badu.

Serveris turi bendrauti su galutiniais jrenginiais per agenta, kuris gali
saugoti politikg ir vykdyti uzduotis, kol jrenginys yra neprisijunges.
Serveris turi leisti pridéti jrenginius prie valdymo konsolés naudojant
Siuos metodus:

sinchronizavimas su Active Directory;

rankiniu badu jvedus jrenginio vardg arba IP adresg;

technologija gebanti aptikti jrenginius tinkle;

Serveris turi leisti sudiegti saugumo sprendimus nuotoliniu bddu ir be
vartotojo jsikiSimo.

Serveris turi leisti kurti statines ir dinamines grupes paprastesniam
jrenginiy administravimui.

Serveris turi leisti nuotoliniu bldu vizualizuoti Sig jrenginiy informacija:
pagrindiné informacija;

- konfiglracija;

- atliktos uzduotys;

- jdiegtos programos;

- perspéjimai;
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- karantinas;

Turi turéti centralizuotg bendros politikos (politiky) nustatymg visiems
programinés jrangos klientams.

Turi bati centralizuotai ir automatiskai atnaujinama klienty programines
dalies ir virusy parasy baze, nereikalaujant sistemos jkrovimo i$ naujo.
Turi turéti funkcionalumg vartotojy grupéms nustatyti skirtingus klientinés
dalies konfigUracinius nustatymus, taip kuriant pasirinktai grupei bendrg
saugumo taisykliy rinkinj.

Turi turéti antrinio nuotolinio administravimo serverio nustatymo
galimybe — nustojus veikti vienam nuotolinio administravimo serveriui
administravimas automatiskai turi pereiti kitam nuotolinio administravimo
serveriui.

Serveris turi turéti mobiliyjy jrenginiy valdymo modulj, kuris leidzia
prijungti ir valdyti mobiliuosius jrenginius.

Privalo turéti techninés priezZidros jrankj: jrankiy kontrolés, duomeny
bazés perkélimo, kopijavimo, duomeny bazeés lenteliy iSvalymo.

Turi turéti galimybe paveldéti taisykles ir politikas iS aukStesnio lygio
nuotolinio administravimo serverio.

Turi bati uztikrinta galimybé siysti informacinius praneSimus j visy rasiy
jrenginius, jskaitant stalinius kompiuterius, mobiliuosius jrenginius ar
plansetinius kompiuterius.

Serveris turi leisti apibrézti aktyviklj, kuris jvykdyty numatytg veiksma, kai
tam tikras jvykis jvyksta tinkle.

Pagal numatytuosius nustatymus serveris turi pateikti keletg standartiniy
ataskaity bei leisti kurti naujus ataskaity Sablonu. Turi bati galimybé
ataskaitas automatiSkai gauti el. pastu arba generuoti valdymo
konsoléje.

Interneto konsolés sgsaja turi dirbti su informacijos skydais. Jie turi bati
visiSkai interaktyvus ir leisti atlikti reikiamas uzduotis iS keliy sekcijy.
Turi bati realizuota galimybé keisti grafines naudotojo informacijos
juostas realiuoju laiku.

Turi bdti galimybé prieigos profilius konfiglruoti naudojant skirtingus
leidimus skirtingoms uzduotims, pvz.: administratorius, ataskaity karéjas,
operatorius ir kita.

Po 10 nesékmingy bandymy prisijungti i8 to paties IP adreso, serveris
turi laikinai blokuoti tolesnius bandymus prisijungti i$ Sio IP adreso. Po
15 nesékmingy bandymy vedant netinkamg seanso ID i$ to paties IP
adreso, serveris turi laikinai blokuoti tolesnius bandymus prisijungti i$ Sio
IP adreso.

15.

Kiti reikalavimai

Sprendimas turi turéti mechanizma, kuris leidzia pasalinti bet kurj kitg
saugumo sprendima, esantj galiniame jrenginyje. Sis mechanizmas turi
bati:

- integruotas j saugumo sprendima;

- pateiktas kaip atskiras jrankis;

- pasiekiamas per centralizuotg administravimo konsole.

16.

Atnaujinimai

Klientinés dalies programiné jranga privalo turéti funkcionalumag
parsisiysti atnaujinimus tiesiai is:

- gamintojo atnaujinimy serverio;

- centralizuoto valdymo serverio;

- kity klienty.

Klientinés dalies programiné jranga privalo turéti funkcionalumg veikti
kaip atnaujinimy serveris kitiems klientams tam, kad baty galima taupyti
tinklo pralaidumo resursus.
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17.

Aktualumo reikalavimas

Pateikiamoms licencijoms turi bati uztikrinamas gamintojo palaikymas
sutarties galiojimo laikotarpiu, uZtikrinantis teise Siuo laikotarpiu be
papildomo mokesCio operatyviai gauti naujausius virusy aprasus
(signature), virusy paieSkos mechanizmo (engine) atnaujinimus.
Programinés jrangos gamintojas privalo turéti internetinj puslapj, kuriame
bity Zalingy programy ir jy sukeliamy paZeidZziamumy duomeny bazé,
informacija apie produktus.

18.

Versija

Turi bati siloma naujausia stabili programinés jrangos versija, oficialiai
gamintojo paskelbta internete.

19.

Diegimo failas

Turi bati galimybé diegimo failg atsisiysti internetu.

Pardavéjas turi pateikti bent tris skirtingus valdymo serverio diegimo
formatus:

- viskas viename;

- jdiegimas pagal programos komponentus;

- virtualizacijos jrankis.

20.

Dokumentacija

Turi bati pateikta aktuali dokumentacija, apimanti programinés jrangos
jdiegimo, bendro naudojimo, administravimo, sistemos
atstatymo proceddras.

21.

Gamintojo aptarnavimo
(angl. support) salygos

Gamintojo atstovas turi teikti nemokamg pagalbg, konsultacijas telefonu,
kreipiantis j pagalbos centrg darbo dienomis darbo valandomis lietuviy
kalba.

22.

Reikalavimai
programinés jrangos
naudojimo  taisykléms
(licencijavimui)

Licencija turi suteikti teise pakartotinai diegti siilomg programine jrangg
neiSnaudojant papildomos licencijos. Programinés jrangos licencijavimo
taisyklése licencija turi buti nepririSama prie aparatirinés jrangos.
Licencijos jsigijimo metu turi bati pateiktas vienas licencijos raktas,
tinkantis visiems jrenginiams, nepriklausomai nuo licencijos jsigijimo
kiekio bei jrenginio tipo.




