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1. Tikslas

Projekto tikslas — sukurti internetinio balsavimo jrankio sistemos serveriy infrastruktirg, kuri bty

saugi nuo DDoS ataky, sugebanti aptarnauti daugiau nei 3 000 vartotojy prisijungimy vienu metu,

uztikrinty balsavimo informacijos ir asmens duomeny sauguma ir numatyti priezitirg ir palaikyma iki

2021 m. balandzio mén. 9 d., valdant numatytas rizikas.

2.  Trumpas pagrindiniy saugumo priemoniy sgrasas

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Visi sistemos moduliai pasiekiami tik per Cloudflare ugniasiene, kurios paskirtis
aptikti ir blokuoti DDoS atakas.

Informacinis puslapis (angl. landing page) neturés sudeétingos veikimo logikos, tad
bus itin atsparus DDoS atakoms.

Informacinis puslapis saugomas atskiroje infrastruktdroje, kad atakos atveju nebity
paveiktos kitos sistemos dalys.

Autentifikavimosi modulis yra atskirtas nuo balsavimo ir admin moduliy, siekiant,
kad kity moduliy adresai liktu Zinomi tik autorizuotiems naudotojams.

Vidiniy sistemos daliy adresuose numatyta kintama dalis, kuri bus Zinoma tik
rinkimuose dalyvaujantiems asmenims.

Admin valdymo panelé papildomai apsaugota, kad jg pasiekti bty galima tik i$

anksto numatyty IP adresy.

3. Rizikos veiksniai, kuriuos reikia valdyti, sgrasas

3.1.
3.2.

3.3.
3.4.
3.5.
3.6.
3.7.
3.8.

Svetainés integracijy (VIISP) su kitomis iSorinémis sistemomis nejgyvendinimas.
Infrastruktlra nesugebanti aptarnauti daugiau nei 3 000 vartotojy prisijungimy
vienu metu.

Plataus masto DDoS ataka.

Bandymas jsilauzti j sprendimo infrastruktirg ir paveikti balsavimo rezultatus.
Nepavyksta paleisti svetainés iki nustatytos balsavimo dienos.

Svetainé veikia nepakankamai greitai.

Registracijos sgrasy netinkamas administravimas.

Kenkéjiskos programinés jrangos, esancios balsuojanciy asmeny jrenginiuose, kurios

gali pakeisti balsavimo rezultatg pries siunciant jj j serverj.
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4.  Supaprastinta infrastruktiros schema (domenai asociatyviniai)
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5. Detali infrastrukttros schema

20
[
ChonBam S
VDA s b AT A
2
1T e o[(l'l o
vifn J
v

WL N et

m
H
| |
|
-
- |
.
3 i
y |
- )
PSS
| wrr
)
m
|
Q " Q
s e
Mo et "5
v b g

VBT ererans LSV
Ve b

MB ,,Puikis metai", juridinio asm. reg. kodas: 30521647, adresas: DidZioji 6-3, Vilnius, el.pastas hi@gpyr.It, www.gpyr.It



6. Internetinio balsavimo jrankio sistemos serveriy infrastruktiiros aptarnavimo

darby eiga

Balsavimo jrankis

Patvirtintas dizainas programavimo darbams 20/1/21 1/2/21
BE / GIT paruosimas FE kodui 28/12/20 28/12/20
FE programavimo darbai (Html+css)) 1/2/21 19/2/21
BE / Infrastruktlros paruoimas Amazon Web Services tinkle 1/2/21 19/2/21
BE / Veikimo logika 1/2/21 19/2/21
BE / Dizaino integravimas 19/2/21 22/2/21
BE / Kandidaty bei rinkéjy duomeny importavimas ir susije darbai (I turas) 4/2/21 22/2/21
BE / Kandidaty bei rinkéjy duomeny importavimas ir susije darbai (Il turas) 8/3/21 10/3/21
BE / Administravimo zonos pritaikymas 10/2/21 19/2/21
BE / Automatiniy testy paketo paruosimas 10/2/21 19/2/21
BE / Stress testai ir aptikty greitaveikos problemy 3alinimas 10/2/21 19/2/21
BE / Testavimas rankiniu badu 10/2/21 19/2/21
Dél VIISP: apsispresti dél funkcionalumo 21/12/20 15/1/21
BE / Autentifikavimas per VIISP 1/2/21 10/2/21
BE / Autentifikavimas per Dokobit 1/2/21 10/2/21
BE / Rezultaty eksportavimo darbai 6/3/21 31/3/21
Vidinis testavimas 15/2/21 19/2/21
Vidinis launchas 19/2/21 19/2/21
Infrastruktdros panaikinimas po rinkimy bei atsarginiy duomeny kopijy paruosimas 31/3/21 31/3/21
BE / Dizaino integravimas susijes su informacija apie pasibaigima 8/3/21 8/3/21

Rinkimy techninis aptarnavimas/pagalba

Rinkimai / | turas/ 1 diena / Iniciavimas 6/3/21 6/3/21
Rinkimai / | turas/ 1 diena / Palaikymas 6/3/21 6/3/21
Rinkimai / | turas/ 2 diena / Iniciavimas 7/3/21 7/3/21
Rinkimai / | turas/ 2 diena / Palaikymas 7/3/21 7/3/21
Rinkimai / | turas/ 2 diena / Pabaigimas ir rezultaty eksportavimas 7/3/21 7/3/21
Rinkimai / Il turas/ 1 diena / Iniciavimas 30/3/21 30/3/21
Rinkimai / Il turas/ 1 diena / Palaikymas 30/3/21 30/3/21
Rinkimai / Il turas/ 2 diena / Iniciavimas 31/3/21 31/3/21
Rinkimai / Il turas/ 2 diena / Palaikymas 31/3/21 31/3/21
Rinkimai / Il turas/ 2 diena / Pabaigimas ir rezultaty eksportavimas 31/3/21 31/3/21

Rezultaty skelbimas svetainéje
Rezultaty paskelbimas 31/04/2021 31/04/2021

NB: Numatytos datos gali keistis priklausomai nuo UZsakovo sprendimy.
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7. Internetinio balsavimo jrankio sistemos serveriy infrastruktiiros aptarnavimo kaina

Atlikimo
Uzduotis statusas  Valandos
Balsavimo sistema 108
Infrastruktdra [Infrastruktlros paruoSimas Amazon Web Services tinkle 1 16
Saugumas Automatiniy testy paketo paruosimas 1 40
Saugumas Stress testai ir aptikty greitaveikos problemy Salinimas 1 16

Techninio personalo budéjimas ir pagalba rinkimy metu (lir Il

Pagalba rinkimy turai) 1 32

Infrastruktdros panaikinimas po rinkimy bei atsarginiy duomeny

Infrastruktdra |kopijy paruoSimas 1 4

Serverio palaikymo, VIISP, Cloudflare, domeno jsigijimo ir palaikymo

NB: e . o
kastai, néra jskaiciuoti, uZ juos moka paslaugos uZsakovas atskirai.

7.1. Projekty valdymo paslaugy teikimas nevirsys 40 val. arba 1600 eur (be PVM) ir
apmokamos pagal fakta.

8. Mokéjimo salygos
8.1. Pagal faktg bet ne daugiau nei 50 proc.: mokamas per 7 darbo dienas po
sutarties pasirasymo.
8.2.  Likusi suma pagal faktg: mokama suteikus sistemos serveriy infrastrukttros
sukdrimo paslaugas ir pasirasius paslaugy priémimo-perdavimo akt3.
Mokama per 7 darbo dienas.
9. Terminai
e Balsavimo svetainé - veikia likus savaitei iki balsavimo dienos

® Saugumo testai atliekami likus ne maziau kaip savaitei iki balsavimo dienos
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